LINUX VIRTUAL DELIVERY AGENT 2107

Was ist neu

Neuerungen in Version 2107

Version 2107 des Linux VDA enthélt die folgenden neuen Features und Verbesserungen:

Centrify-Unterstiitzung fiir mit MCS erstellte RHEL 7/CentOS 7- und
RHEL 8/CentOS 8-Maschinen

Wir haben die Centrify-Unterstitzung fur das Beitreten von mit MCS erstellten RHEL 7/CentOS 7-
und RHEL 8/CentOS 8-Maschinen zu Windows-Domanen hinzugeftigt. Weitere Informationen

finden Sie unter Verwenden von Machine Creation Services (MCS) zum Erstellen von Linux-VMs.

Vereinfachter Neuaufbau des Kernelmoduls fiir die USB-Umleitung

Wir stellen jetzt ctxusbcfg.sh in der Linux VDA-Quelldatei citrix-linux-vda-sources.zip bereit.
Das Skript vereinfacht das Erstellen der VHCI-Kernelmodule ( usb-vhci-hcd.ko und usb-
vhci-iocif.ko ) mit und ohne die Option Dynamic Kernel Module Support (DKMS). DKMS hilft,
die VHCI-Kernelmodule automatisch neu zu erstellen, wenn ein Kernel aktualisiert wird. Weitere

Informationen finden Sie unter Konfigurieren der USB-Umleitung.

Unterstiitzung fiir RHEL 8.4 und CentOS 8 (2105)

Wir haben RHEL 8.4 und CentOS 8 (2105) als unterstltzte Distributionen hinzugeflugt. Weitere

Informationen finden Sie unter Systemanforderungen.

Smartcard-Unterstiitzung fiir Debian

Sie kénnen eine mit dem Clientgerét verbundene Smartcard zur Authentifizierung verwenden,
wenn Sie sich bei einer virtuellen Linux-Desktopsitzung anmelden. Diese Version ermgglicht Ihnen
aulRerdem die Verwendung von Smartcards in Debian 10.7-Sitzungen. Weitere Informationen

finden Sie unter Smartcard-Unterstutzung.

Behobene Probleme

Die folgenden Probleme wurden seit Linux Virtual Delivery Agent 2106 behoben:
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» Der in Amazon Web Services (AWS) gehostete Linux VDA kann sich mdglicherweise nicht bei
Citrix Cloud registrieren. Das Problem tritt auf, wenn Sie CTX_XDL_VDA_PORT auf einen

anderen Port als 80 einstellen.

Bekannte Probleme

Die folgenden Probleme wurden in dieser Version identifiziert:

 Nicht-nahtlose veroffentlichte Anwendungen kénnen kurz nach dem Start beendet werden. Das
Problem tritt nach einem Mutter-Upgrade auf eine Version auf, die neuer als mutter-3.28.3-4 ist.

Um das Problem zu umgehen, verwenden Sie mutter-3.28.3-4 oder eine frihere Version.

e Der Linux VDA funktioniert nicht wie erwartet, wenn Sie NVIDIA GRID 3D-Karten verwenden,
ohne HDX 3D Pro zu aktivieren. Das Problem tritt unter RHEL 7.7 und frGher, SUSE 12.5 und
friher sowie Ubuntu 16.04 auf. Der Grund ist, dass mehrere OpenGL-Bibliotheken in den

Grafiksystemen dieser Linux-Distributionen nicht koexistieren kénnen.

» Wahrend des Dateidownloads wird ein unerwartetes Fenster angezeigt. Das Fenster
beeintrachtigt die Dateidownload-Funktionalitat nicht und verschwindet nach einer Weile

automatisch.

» Die Standardeinstellungen von PulseAudio bewirken, dass das Soundserver-Programm nach
20 Sekunden Inaktivitat beendet wird. Wenn PulseAudio beendet wird, funktioniert der Ton
nicht. Um dieses Problem zu umgehen, setzen Sie exit-idle-time=-1 in der Datei /etc/pulse/

daemon.conf.

e libtcmalloc 4.3.0 in SUSE 12.5 kann dazu flhren, dass Prozesse unerwartet beendet

werden.

» Der Dienst ctxhdx kann auf den Ubuntu 16.04- und SUSE 12.5-VDAs unerwartet beendet
werden. Das Problem tritt bei den GNU C Library ( glibc ) Versionen 2.22 bis 2.24 auf. Das
Problemistin glibc 2.25 behoben. Wenn Sie die SUSE 12.5-Distribution verwenden,
konnen Sie den Patch installieren, den SUSE zur Behebung des Problems bereitstellt. Zum

Zeitpunkt der Veroffentlichung des Linux VDA ist keine Korrektur fir Ubuntu 16.04 verflgbar.

 Sitzungen kénnen in der Citrix Workspace ™-App fur Linux nicht gestartet werden, wenn die

SSL-Verschlisselung aktiviert und die Sitzungszuverlassigkeit deaktiviert ist.

» Der Prozess indicator-datetime-service verwendet die Umgebungsvariable $TZ nicht.
Wenn sich Client und Sitzung in verschiedenen Zeitzonen befinden, zeigt das Unity-Panel auf
dem Ubuntu 16.04 Unity Desktop die Uhrzeit des Clients nicht an.


https://sourceware.org/bugzilla/show_bug.cgi?id=20116
https://www.suse.com/support/update/announcement/2018/suse-su-20180074-1/
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« Ubuntu-Grafik: In HDX™ 3D Pro kann nach dem Andern der GréRe des Desktop Viewer ein
schwarzer Rahmen um Anwendungen erscheinen, oder manchmal kann der Hintergrund

schwarz erscheinen.

» Drucker, die durch die Druckumleitung des Linux VDA erstellt wurden, werden mdglicherweise

nach dem Abmelden von einer Sitzung nicht entfernt.

o CDM-Dateien fehlen, wenn ein Verzeichnis zahlreiche Dateien und Unterverzeichnisse enthélt.

Dieses Problem kann auftreten, wenn die Clientseite zu viele Dateien oder Verzeichnisse hat.
 FUr nicht-englische Sprachen wird nur die UTF-8-Kodierung unterstitzt.

e Der CAPS LOCK-Status der Citrix Workspace-App fur Android kann wahrend des
Sitzungsroamings umgekehrt werden. Der CAPS LOCK-Status kann verloren gehen, wenn
eine bestehende Verbindung zur Citrix Workspace-App fur Android gerdumt wird. Als
Problemumgehung verwenden Sie die Umschalttaste auf der erweiterten Tastatur, um

zwischen Grof3- und Kleinschreibung zu wechseiln.

» Tastenkombinationen mit ALT funktionieren nicht immer, wenn Sie Uber die Citrix Workspace-
App fur Mac eine Verbindung zum Linux VDA herstellen. Die Citrix Workspace-App fur Mac
sendet standardmaRig AltGr fur die linke und rechte Options-/Alt-Taste. Sie kdnnen dieses
Verhalten in den Einstellungen der Citrix Workspace-App andern, aber die Ergebnisse variieren

je nach Anwendung.

» Die Registrierung schlagt fehl, wenn der Linux VDA erneut der Doméne beigetreten wird. Der
erneute Beitritt generiert einen neuen Satz Kerberos-Schlissel. Der Broker verwendet jedoch
moglicherweise ein zwischengespeichertes, veraltetes VDA-Dienstticket, das auf dem
vorherigen Satz von Kerberos-Schliisseln basiert. Wenn der VDA versucht, eine Verbindung
zum Broker herzustellen, kann der Broker méglicherweise keinen Ricksicherheitskontext zum

VDA herstellen. Das ubliche Symptom ist, dass die VDA-Registrierung fehlschlagt.

Dieses Problem kann sich schliefRlich von selbst 16sen, wenn das VDA-Dienstticket ablauft und

erneuert wird. Da Diensttickets jedoch langlebig sind, kann dies lange dauern.

Als Problemumgehung léschen Sie den Ticket-Cache des Brokers. Starten Sie den Broker neu
oder fuhren Sie den folgenden Befehl auf dem Broker Uber eine Eingabeaufforderung als

Administrator aus:
klist -1i Ox3e4 purge

Dieser Befehl |6scht alle Diensttickets im LSA-Cache, die vom Prinzipal des Netzwerkdiensts

gehalten werden, unter dem der Citrix Broker Service ausgefuhrt wird. Er entfernt Diensttickets
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fur andere VDAs und potenziell andere Dienste. Dies ist jedoch harmlos — diese Diensttickets

konnen bei Bedarf erneut vom KDC abgerufen werden.

» Audio-Plug-and-Play wird nicht unterstitzt. Sie konnen ein Audioaufnahmegerat an den
Clientcomputer anschliel3en, bevor Sie mit der Audioaufnahme in der ICA®-Sitzung beginnen.
Wenn ein Aufnahmegerat angeschlossen wird, nachdem die Audioaufzeichnungsanwendung
gestartet wurde, reagiert die Anwendung moglicherweise nicht mehr und Sie miissen sie neu
starten. Wenn ein Aufnahmegerat wahrend der Aufnahme getrennt wird, kann ein &hnliches

Problem auftreten.

 Die Citrix Workspace-App fur Windows kann wahrend der Audioaufnahme Audioverzerrungen

aufweisen.

Hinweise von Drittanbietern

Linux Virtual Delivery Agent Version 2107 (PDF-Download)

Diese Version des Linux VDA kann Software von Drittanbietern enthalten, die unter den im

Dokument definierten Bedingungen lizenziert ist.

Einstellung

Die Ankundigungen in diesem Artikel sollen Sie friihzeitig Gber Plattformen, Citrix®-Produkte und
Funktionen informieren, die eingestellt werden, damit Sie rechtzeitig Geschéaftsentscheidungen
treffen konnen. Citrix GUberwacht die Kundennutzung und das Feedback, um zu bestimmen, wann
diese zurlickgezogen werden. Ankiindigungen koénnen sich in nachfolgenden Releases andern und
mdoglicherweise nicht jede veraltete Funktion oder Funktionalitat umfassen. Einzelheiten zur

Produktlebenszyklusuntersttitzung finden Sie im Artikel Produktlebenszyklus-Supportrichtlinie.

Einstellungen und Entfernungen

Die folgende Tabelle zeigt die Plattformen, Citrix-Produkte und Funktionen, die veraltet oder
entfernt wurden. Veraltete Elemente werden nicht sofort entfernt. Citrix unterstitzt sie in diesem
Release weiterhin, aber sie werden in einem zukinftigen Current Release entfernt. Entfernte

Elemente werden im Linux VDA entweder entfernt oder nicht mehr unterstitzt.

FUNKTION VERALTUNG ANGEKUNDIGT ENTFERNT IN
IN
Unterstutzung fur RHEL 7.7, 2006 2009
CentOS 7.7


https://docs.citrix.com/content/dam/citrix/de/de/linux-virtual-delivery-agent/2107/downloads/lvda-v2107-third-party-notices.pdf
https://www.citrix.com/support/product-lifecycle/
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FUNKTION

Unterstitzung fir SUSE 12.3

Unterstutzung fur RHEL 6.10,
Cent0S 6.10

Unterstutzung fur RHEL 6.9,
CentO0S 6.9

Unterstutzung fur RHEL 7.5,
CentOS 7.5

Unterstutzung fur RHEL 7.4,
CentOS 7.4

Unterstitzung fur RHEL 6.8,
CentOS 6.8

Unterstutzung fur RHEL 7.3,
CentOS 7.3

Unterstitzung fur RHEL 6.6,
CentOS 6.6

SUSE 11.4

VERALTUNG ANGEKUNDIGT
IN

2006

2003

1909

1903

1811

1811

7.18

7.16

7.16

2006

2003

1909

1903

1811

1811

7.18

7.16

7.16

ENTFERNT IN
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Systemanforderungen

Linux-Distributionen

Hinweis:

Die Systemanforderungen fiir hier nicht behandelte Komponenten (wie z. B. Citrix

Workspace™ app) werden in den jeweiligen Dokumentationssatzen beschrieben.

Installieren Sie vor der Installation des Linux VDA die .NET Core Runtime 3.1 gemal} den
Anweisungen unter <https://docs.microsoft.com/de-de/dotnet/core/install/

linux-package-managers> .

Weitere Informationen zur Verwendung dieses Current Release (CR) in einer Long Term
Service (LTSR)-Umgebung und andere haufig gestellte Fragen finden Sie im Knowledge
Center-Artikel.

Der Linux VDA unterstitzt die folgenden Linux-Distributionen:

Wichtig:

Wenn der Support Ihres Betriebssystemanbieters ablauft, ist Citrix® méglicherweise nur

eingeschrankt in der Lage, Probleme zu beheben.

e SUSE Linux Enterprise:

o Server 12 Service Pack 5 + SUSE Linux Enterprise Workstation Extension 12 SP5

o Server 12 Service Pack 5
* Red Hat Enterprise Linux

o Workstation 8.4


https://support.citrix.com/article/CTX205549

LINUX VIRTUAL DELIVERY AGENT 2107

o Workstation 8.3
o Workstation 8.2
o Workstation 8.1
o Workstation 7.9
o Workstation 7.8
o Server 8.4
o Server 8.3
o Server 8.2
o Server 8.1
o Server 7.9

o Server 7.8
¢ CentOS Linux

o CentOS 8 (2105)
o CentOS 8.3
o CentOS 8.2
o CentOS 8.1
o CentOS 7.9

o CentOS 7.8
* Ubuntu Linux

o Ubuntu Desktop 20.04

o Ubuntu Server 20.04

o Ubuntu Desktop 18.04

o Ubuntu Server 18.04

o Ubuntu Live Server 18.04
o Ubuntu Desktop 16.04

o Ubuntu Server 16.04
¢ Debian Linux

o Debian 10.7
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Hinweis:

» Das CentOS-Projekt verlagert den Fokus auf CentOS Stream. CentOS Linux 8, als
Neuaufbau von RHEL 8, endet Ende 2021. CentOS Stream wird nach diesem Datum
fortgesetzt und dient als Upstream- (Entwicklungs-) Zweig von Red Hat Enterprise Linux.
Weitere Informationen finden Sie unter <https://www.redhat.com/en/blog/centos-

stream-building-innovative-future-enterprise-linux> .

» Wenn Sie Citrix Provisioning™ verwenden, um Linux-Zielgerate zu streamen, erstellen
Sie eine separate Boot-Partition auf dem einzelnen freigegebenen Datentrager-Image,

damit die bereitgestellten Gerate wie erwartet booten kénnen.

* Vermeiden Sie es, Partitionen mit btrfs zu formatieren. GRUB2 hat ein intrinsisches
Problem beim Auffinden von btrfs-Partitionen. GRUB steht flir GRand Unified Bootloader.

Der Linux VDA unterstitzt mehrere Methoden zur Integration von Linux-Maschinen in

Microsoft Active Directory (AD):

WINBIND SSSD CENTRIFY PBIS QUEST

RHEL 8.4 Ja Ja Ja Ja Nein
CentOS 8 Ja Ja Ja Ja Nein
(2105)

RHEL 8.3 Ja Ja Ja Ja Nein
CentOS 8.3 Ja Ja Ja Ja Nein
RHEL 8.2 Ja Ja Ja Ja Nein
CentOS 8.2 Ja Ja Ja Ja Nein
RHEL 8.1 Ja Ja Ja Ja Nein
CentOS 8.1 Ja Ja Ja Ja Nein
RHEL 7.9 Ja Ja Ja Ja Ja
CentOS 7.9 Ja Ja Ja Ja Ja
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WINBIND

RHEL 7.8 Ja

Cent0OS 7.8 Ja

Ubuntu Ja
20.04
Ubuntu Ja
18.04
Ubuntu Ja
16.04

Debian 10.7 Ja

SUSE 12.5 Ja

Ja

Ja

Ja

Ja

Ja

Ja

Ja

CENTRIFY PBIS QUEST
Ja Ja Ja
Ja Ja Ja
Ja Ja Ja
Ja Ja Ja
Ja Ja Ja
Ja Ja Nein
Ja Ja Ja

Eine Matrix der Linux-Distributionen und der Xorg-Versionen, die diese Version des Linux VDA

unterstitzt, finden Sie in der folgenden Tabelle. Weitere Informationen finden Sie unter

XorgModuleABIVersions.

LINUX-DISTRIBUTION

RHEL 8.4, CentOS 8 (2105)

RHEL 8.3, CentOS 8.3

RHEL 8.2, CentOS 8.2

RHEL 8.1, CentOS 8.1

RHEL 7.9, CentOS 7.9

RHEL 7.8, CentOS 7.8

Ubuntu 20.04

Ubuntu 18.04

Ubuntu 16.04

XORG-VERSION

1.20.10

1.20.8

1.20.8

1.20.8

1.20

1.20

1.20

1.19

1.18


https://www.x.org/wiki/XorgModuleABIVersions/
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LINUX-DISTRIBUTION XORG-VERSION
Debian 10.7 1.20

SUSE 12.5 1.19

Verwenden Sie keinen HWE-Kernel oder HWE Xorg unter Ubuntu.
Verwenden Sie PulseAudio 13.99 unter RHEL 8.x und CentOS 8.x.

In allen Fallen ist die unterstlitzte Prozessorarchitektur x86-64.

Hinweis:

* GNOME- und KDE-Desktops werden unter SUSE 12, RHEL 7, CentOS 7, RHEL 8 und
CentOS 8 unterstitzt. Der Unity-Desktop wird unter Ubuntu 16.04 unterstitzt. Der
GNOME-Desktop wird unter Ubuntu 20.04, Ubuntu 18.04 und Debian 10.7 unterstitzt.
Der MATE-Desktop wird auf allen Linux-Distributionen unterstitzt, die der Linux VDA

unterstitzt, mit Ausnahme von SUSE 12.5. Mindestens ein Desktop muss installiert sein.

Citrix Virtual Desktops™

Der Linux VDA ist mit allen derzeit untersttitzten Versionen von Citrix Virtual Apps and Desktops
kompatibel. Informationen zum Citrix-Produktlebenszyklus und wann Citrix die Unterstutzung fur

bestimmte Produktversionen einstellt, finden Sie in der Citrix Product Lifecycle Matrix.

Der Konfigurationsprozess fur Linux VDAs unterscheidet sich geringfligig von dem fir Windows
VDAs. Jede Delivery Controller™-Farm kann jedoch sowohl Windows- als auch Linux-Desktops

vermitteln.

Unterstiitzte Hostplattformen und Virtualisierungsumgebungen

» Bare-Metal-Server
e Citrix Hypervisor™

VMware ESX und ESXi

Microsoft Hyper-V

e Nutanix AHV

10


https://www.citrix.com/support/product-lifecycle/product-matrix.html

LINUX VIRTUAL DELIVERY AGENT 2107

» Microsoft Azure Resource Manager
* Amazon Web Services (AWS)

» Google Cloud Platform (GCP)
Tipp:
Die Liste der unterstutzten Plattformen finden Sie in der Dokumentation des Herstellers.
Hinweis:

Azure, AWS und GCP sind nur mit dem Citrix Virtual Apps and Desktops™-Dienst
kompatibel. Bare-Metal-Server werden nicht unterstitzt, wenn MCS zum Erstellen virtueller

Maschinen verwendet wird.

Active Directory-Integrationspakete

Der Linux VDA unterstitzt die folgenden Active Directory-Integrationspakete oder -Produkte:

e Samba Winbind

e Quest Authentication Services v4.1 oder hdher

Centrify DirectControl

SSSD

PBIS (kompatibel mit RHEL 7, Ubuntu und Debian)

Tipp:

Eine Liste der unterstiitzten Plattformen finden Sie in der Dokumentation der Anbieter der

Active Directory-Integrationspakete.

HDX™ 3D Pro

Die folgenden Hypervisoren und NVIDIA GRID™ GPUs sind zur Unterstitzung von HDX 3D Pro

erforderlich.

11
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Hypervisoren
* Citrix Hypervisor
* VMware ESX und ESXi

* Nutanix AHV

Hinweis:

Die Hypervisoren sind mit bestimmten Linux-Distributionen kompatibel.

GPU

Der Linux VDA unterstitzt die folgenden GPUs fir GPU-Passthrough:

* NVIDIA GRID - Tesla T4

* NVIDIA GTX750Ti

* NVIDIA GRID - Tesla M60
* NVIDIA GRID - K2

* NVIDIA GRID - Tesla P40
* NVIDIA GRID - Tesla P4

* NVIDIA GRID - Tesla P100
Der Linux VDA unterstttzt die folgenden GPUs fir vGPU:

* NVIDIA GRID - Tesla T4

* NVIDIA GRID - Tesla V100
* NVIDIA GRID - Tesla M60
* NVIDIA GRID - Tesla M10
* NVIDIA GRID - Tesla P40
* NVIDIA GRID - Tesla P4

* NVIDIA GRID - Tesla P100

12
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Installationstibersicht

Dieser Abschnitt fihrt Sie durch die folgenden Verfahren:

» Schnelle Installation mit Easy Install (empfohlen fur Neuinstallationen)
e Manuelle Installation basierend auf verschiedenen Linux-Distributionen
e Verwenden Sie MCS, um Linux-VMs zu erstellen

e Erstellen Sie domanenverbundene und nicht doménenverbundene Linux-VDASs in Citrix Virtual

Apps and Desktops™ Standard fur Azure
» Verwenden Sie Citrix Provisioning™, um Linux-VMs zu erstellen

» Delivery Controller fir XenDesktop 7.6 und friihere Versionen konfigurieren

Schnelle Installation mit Easy Install (Empfohlen)

Wichtig:

Fur Neuinstallationen empfehlen wir Ihnen, diesen Artikel fir eine schnelle Installation zu
verwenden. Dieser Artikel beschreibt die Installation und Konfiguration des Linux VDA mit
Easy Install. Easy Install spart Zeit und Arbeitsaufwand und ist weniger fehleranféllig als die
manuelle Installation. Es hilft Innen, eine funktionierende Umgebung des Linux VDA
einzurichten, indem die erforderlichen Pakete installiert und die Konfigurationsdateien

automatisch angepasst werden.

Schritt 1: Konfigurationsinformationen und Linux-Maschine vorbereiten

Erfassen Sie die folgenden Konfigurationsinformationen, die fur Easy Install bendétigt werden:

* Hostname — Hostname der Maschine, auf der der Linux VDA installiert werden soll

e |P-Adresse des Domanennamenservers

IP-Adresse oder Zeichenfolgenname des NTP-Servers

« Domanenname — Der NetBIOS-Name der Doméne

13
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* Realm-Name — Der Kerberos-Realm-Name

» FQDN der Active Domain — Vollqualifizierter Dom&nenname
Wichtig:

e Um den Linux VDA zu installieren, stellen Sie sicher, dass die Repositorys auf der Linux-

Maschine korrekt hinzugefluigt wurden.

* Um eine Sitzung zu starten, stellen Sie sicher, dass das X Window System und die

Desktop-Umgebungen installiert sind.

Uberlegungen

» Der Arbeitsgruppenname ist standardmafig der Domanenname. Um die Arbeitsgruppe in lhrer

Umgebung anzupassen, gehen Sie wie folgt vor:
a. Erstellen Sie die Datei /tmp/ctxinstall.conf auf der Linux VDA-Maschine.

b. Fligen Sie die Zeile workgroup=\&lIt;your workgroup\> zur Datei hinzu und speichern Sie lhre

Anderungen.

 Centrify unterstitzt keine reine IPv6-DNS-Konfiguration. Mindestens ein DNS-Server mit IPv4

ist in /etc/resolv.conf erforderlich, damit adclient AD-Dienste ordnungsgemalf finden kann.

Protokoll:

ADSITE : Check that this machine's subnet is in a site known by AD
: Failed

: This machine's subnet is not known by AD.

: We guess you should be in the site Sitel.

Dieses Problem ist spezifisch fiir Centrify und dessen Konfiguration. Um dieses Problem zu

beheben, gehen Sie wie folgt vor:
a. Offnen Sie die Verwaltungstools auf dem Domanencontroller.

b. Wahlen Sie Active Directory-Standorte und -Dienste aus. c. Fligen Sie eine geeignete

Subnetzadresse flr Subnetze hinzu.

14
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* Um Ihr VDA einer bestimmten OU beizutreten, gehen Sie wie folgt vor:
a. Stellen Sie sicher, dass die spezifische OU auf dem Doménencontroller vorhanden ist.

Ein Beispiel fur eine OU finden Sie im folgenden Screenshot

L ALUIVE LATECIOTY USETS @
File Action View Help

o nm 0/ XD Bm tearah

2 Active Directory Users and Compute

| Saved Queries ﬁ ﬁ
4 F3 xdlocal 165 u18s
B ) Builtin
i | Computers

2| Domain Controllers
| ForeignSecurityPrincipals
| Managed Service Accounts
| Users
4 3] Linux
b 2| redhat
3] suse
2| uburtu

b. Erstellen Sie die Datei /tmp/ctxinstall.conf auf dem VDA.

c. Fugen Sie die Zeile ou=\&It;your ou\> zur Datei /tmp/ctxinstall.conf hinzu.

OU-Werte variieren je nach AD-Methode. Siehe folgende Tabelle.

BETRIEBSSY WINBIND SSSD CENTRIFY PBIS
STEM
RHEL 8 ou="OU=redh ou="OU=redh ou="XD.LOCA ou="Linux/
at,OU=Linux" at,OU=Linux" L/Linux/ redhat"
redhat"
RHEL 7 ou="Linux/ ou="Linux/ ou="XD.LOCA ou="Linux/
redhat" redhat" L/Linux/ redhat"
redhat"
Ubuntu ou="Linux/ ou="Linux/ ou="XD.LOCA ou="Linux/
ubuntu” ubuntu” L/Linux/ ubuntu”
ubuntu”
SUSE 12.5 ou="Linux/ ou="Linux/ ou="XD.LOCA ou="Linux/
suse" suse" L/Linux/suse" suse"
Debian ou="Linux/ ou="Linux/ ou="XD.LOCA ou="Linux/
debian" debian” L/Linux/ debian”
debian”

15
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» Die einfache Installation unterstitzt reines IPv6 ab Linux VDA 7.16. Es gelten die folgenden

Voraussetzungen und Einschrankungen:

o lhr Linux-Repository muss so konfiguriert sein, dass Ihr Computer die erforderlichen Pakete

Uber reine IPv6-Netzwerke herunterladen kann.

o Centrify wird in reinen IPv6-Netzwerken nicht unterstitzt.
Hinweis:

Wenn Ihr Netzwerk reines IPv6 ist und alle Ihre Eingaben im korrekten IPv6-Format
vorliegen, registriert sich der VDA Uber IPv6 beim Delivery Controller™. Wenn Ihr
Netzwerk eine hybride IPv4- und IPv6-Konfiguration aufweist, bestimmt der Typ der

ersten DNS-IP-Adresse, ob IPv4 oder IPv6 fur die Registrierung verwendet wird.

* Wenn Sie Centrify als Methode zum Beitritt zu einer Doméne wahlen, benétigt das Skript
ctxinstall.sh das Centrify-Paket. Es gibt zwei Mdglichkeiten fir ctxinstall.sh, das Centrify-Paket

zu erhalten:

> Die einfache Installation hilft, das Centrify-Paket automatisch aus dem Internet

herunterzuladen. Im Folgenden sind die URLSs fiir jede Distribution aufgefuhrt:

RHEL: wget-Befehl <http://edge.centrify.com/products/centrify-suite/2016-
update-1/installers/centrify-suite-2016.1-rhel4-x86_64.tgz?
_0a=1.178323680.558673738.1478847956>

CentOS: wget-Befehl <http://edge.centrify.com/products/centrify-suite/2016-
update-1/installers/centrify-suite-2016.1-rhel4-x86_64.tgz?
_0a=1.186648044.558673738.1478847956>

Fur SUSE: wget <http://edge.centrify.com/products/centrify-suite/2016-
update-1/installers/centrify-suite-2016.1-susel0-x86_64.tgz?
_0a=1.10831088.558673738.1478847956>

Fur Ubuntu/Debian: wget <https://downloads.centrify.com/products/
infrastructure-services/19.9/centrify-infrastructure-services-19.9-deb8-

x86_64.tgz?_ga=2.151462329.1042350071.1592881996-604509155.1572850145>

o Rufen Sie das Centrify-Paket aus einem lokalen Verzeichnis ab. Um das Verzeichnis des

Centrify-Pakets festzulegen, gehen Sie wie folgt vor:

16
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a. Erstellen Sie die Datei /tmp/ctxinstall.conf auf dem Linux-VDA-Server, falls sie nicht

existiert.
b. Fligen Sie die Zeile ,centrifypkgpath=\&It;Pfadname\>" zur Datei hinzu.

Zum Beispiel:

cat /tmp/ctxinstall.conf
set “centrifypkgpath=/home/mydir”
1s -1s /home/mydir

9548 -r-xr-xr-x. 1 root root 9776688 May 13 2016 adcheck-
rhel4-x86_64

4140 -r--r--r--. 1 root root 4236714 Apr 21 2016
centrifyda-3.3.1-rhel4-x86_64.rpm

33492 -r--r--r--. 1 root root 34292673 May 13 2016
centrifydc-5.3.1-rhel4-x86_64.rpm

4 -rw-rw-r--. 1 root root 1168 Dec 1 2015 centrifydc-
install.cfg

756 -r--r--r--. 1 root root 770991 May 13 2016 centrifydc-
ldapproxy-5.3.1-rhel4-x86_64.rpm

268 -r--r--r--. 1 root root 271296 May 13 2016 centrifydc-
nis-5.3.1-rhel4-x86_64.rpm

1888 -r--r--r--. 1 root root 1930084 Apr 12 2016 centrifydc-
openssh-7.2p2-5.3.1-rheld4-x86_64.rpm

124 -rw-rw-r--. 1 root root 124543 Apr 19 2016 centrify-
suite.cfg

0 lrwxrwxrwx. 1 root root 10 Jul 9 2012 install-
express.sh -> install.sh

332 -r-xr-xr--. 1 root root 338292 Apr 10 2016 install.sh

12 -r--r--r--. 1 root root 11166 Apr 9 2015 release-notes-
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agent-rhel4-x86_64.txt

4 -r--r--r--. 1 root root 3732 Aug 24 2015 release-notes-
da-rhel4-x86_64.txt

4 -r--r--r--. 1 root root 2749 Apr 7 2015 release-notes-
nis-rhel4-x86_64.txt

12 -r--r--r--. 1 root root 9133 Mar 21 2016 release-notes-
openssh-rhel4-x86_64.txt

* Wenn Sie PBIS als Methode zum Beitreten einer Domane wahlen, bendtigt das Skript
ctxinstall.sh das PBIS-Paket. Es gibt zwei Moglichkeiten, wie ctxinstall.sh das PBIS-Paket

beziehen kann:

o Die einfache Installation hilft, das PBIS-Paket automatisch aus dem Internet

herunterzuladen. Im Folgenden sind die URLSs fur jede Distribution aufgefuhrt:

RHEL 7/ CentOS 7 / SUSE 12.5: wget https://github.com/BeyondTrust/pbis-open/
releases/download/8.8.0/pbis-open-8.8.0.506.1inux.x86_64.rpm.sh

RHEL 8 / CentOS 8: wget https://github.com/BeyondTrust/pbis-open/releases/
download/9.1.0/pbis-open-9.1.0.551.1inux.x86_64.rpm.sh

Ubuntu/Debian: wget https://github.com/BeyondTrust/pbis-open/releases/
download/8.8.0/pbis-open-8.8.0.506.1inux.x86_64.deb.sh

> Rufen Sie eine bestimmte Version des PBIS-Pakets aus dem Internet ab. Andern Sie dazu
die Zeile ,pbisDownloadPath” in der Datei /opt/Citrix/VDA/sbin/ctxinstall.sh, um die URL des
PBIS-Pakets festzulegen.

Ein Beispiel finden Sie im folgenden Screenshot:

pbisDownloadPath_RHEL="

pbisDownloadPath_Ubuntu="

Schritt 2: Den Hypervisor vorbereiten

Einige Anderungen sind erforderlich, wenn der Linux-VDA als virtuelle Maschine auf einem
unterstitzten Hypervisor ausgefiihrt wird. Nehmen Sie die folgenden Anderungen entsprechend
der verwendeten Hypervisor-Plattform vor. Es sind keine Anderungen erforderlich, wenn Sie die

Linux-Maschine auf Bare-Metal-Hardware ausfiihren.
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Zeitsynchronisierung auf Citrix Hypervisor™ beheben

Wenn die Citrix Hypervisor Zeitsynchronisierungsfunktion aktiviert ist, treten in jeder
paravirtualisierten Linux-VM Probleme mit NTP und Citrix Hypervisor auf, da beide versuchen, die
Systemuhr zu verwalten. Um zu vermeiden, dass die Uhr mit anderen Servern nicht mehr
synchron ist, stellen Sie sicher, dass die Systemuhr in jedem Linux-Gast mit dem NTP
synchronisiert ist. In diesem Fall muss die Host-Zeitsynchronisierung deaktiviert werden. Im HVM-

Modus sind keine Anderungen erforderlich.

Auf einigen Linux-Distributionen kénnen Sie, wenn Sie einen paravirtualisierten Linux-Kernel mit
installierten Citrix VM Tools ausflihren, innerhalb der Linux-VM Uberprifen, ob die Citrix Hypervisor

Zeitsynchronisierungsfunktion vorhanden und aktiviert ist:

su -

cat /proc/sys/xen/independent_wallclock

Dieser Befehl gibt 0 oder 1 zuriick:

» 0 — Die Zeitsynchronisierungsfunktion ist aktiviert und muss deaktiviert werden.

» 1 - Die Zeitsynchronisierungsfunktion ist deaktiviert, und es sind keine weiteren Ma3nahmen

erforderlich.

Wenn die Datei /proc/sys/xen/independent\_wallclock nicht vorhanden ist, sind die folgenden

Schritte nicht erforderlich.

Falls aktiviert, deaktivieren Sie die Zeitsynchronisierungsfunktion, indem Sie 1 in die Datei

schreiben:

sudo echo 1 > /proc/sys/xen/independent_wallclock

Um diese Anderung dauerhaft und nach einem Neustart beizubehalten, bearbeiten Sie die Datei /

etc/sysctl.conf und fligen Sie die Zeile hinzu:
xen.independent_wallclock = 1

Um diese Anderungen zu Uberprifen, starten Sie das System neu:
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su -

cat /proc/sys/xen/independent_wallclock

Dieser Befehl gibt den Wert 1 zurlick.

Zeitsynchronisierung auf Microsoft Hyper-V beheben

Die Linux-VMs mit installierten Hyper-V Linux Integration Services kdnnen die Hyper-V
Zeitsynchronisierungsfunktion anwenden, um die Zeit des Host-Betriebssystems zu nutzen. Um
sicherzustellen, dass die Systemuhr genau bleibt, miissen Sie diese Funktion zusammen mit den

NTP-Diensten aktivieren.
Vom Verwaltungsbetriebssystem aus:

1. Offnen Sie die Hyper-V-Manager-Konsole.
2. Fur die Einstellungen einer Linux-VM wahlen Sie Integrationsdienste.

3. Stellen Sie sicher, dass Zeitsynchronisierung ausgewahlt ist.

Hinweis:

Dieser Ansatz unterscheidet sich von VMware und Citrix Hypervisor, wo die Host-
Zeitsynchronisierung deaktiviert ist, um Konflikte mit NTP zu vermeiden. Die Hyper-V-
Zeitsynchronisierung kann mit der NTP-Zeitsynchronisierung koexistieren und diese

erganzen.

Zeitsynchronisierung auf ESX und ESXi beheben

Wenn die VMware-Zeitsynchronisierungsfunktion aktiviert ist, treten in jeder paravirtualisierten
Linux-VM Probleme mit NTP und dem Hypervisor auf, da beide versuchen, die Systemuhr zu
synchronisieren. Um zu vermeiden, dass die Uhr mit anderen Servern nicht mehr synchron ist,
stellen Sie sicher, dass die Systemuhr in jedem Linux-Gast mit NTP synchronisiert wird. In diesem

Fall muss die Host-Zeitsynchronisierung deaktiviert werden.
Wenn Sie einen paravirtualisierten Linux-Kernel mit installierten VMware Tools ausfiihren:

1. Offnen Sie den vSphere Client.
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2. Bearbeiten Sie die Einstellungen fir die Linux-VM.
3. Offnen Sie im Dialogfeld Eigenschaften der virtuellen Maschine die Registerkarte Optionen.
4. Wahlen Sie VMware Tools.

5. Deaktivieren Sie im Feld Erweitert die Option Gastzeit mit Host synchronisieren.

Schritt 3: (Nur fiir Ubuntu 16.04) OpenJDK 11 installieren

Installieren Sie unter Ubuntu 16.04 OpenJDK 11, indem Sie die folgenden Schritte ausfuhren:

1. Laden Sie das neueste OpenJDK 11 von <https://jdk.java.net/archive/> herunter.

2. Fuhren Sie den Befehl tar zxf openjdk-11.0.2_linux-x64_bin.tar.gz aus, um das

heruntergeladene Paket zu entpacken.

3. (Optional) Fuhren Sie den Befehl mv jdk-11.0.2/ <target directory> aus, um OpenJDK

in einem Zielverzeichnis zu speichern.

4. Fuhren Sie den Befehl update-alternatives --install /usr/bin/java java <custom

directory>/bin/java 2000 aus, um die Java-Laufzeitumgebung einzurichten.

5. Fuhren Sie den Befehl java -version aus, um die Java-Version zu uberprifen.

Schritt 4: Linux VDA-Paket herunterladen

Gehen Sie zur Citrix Virtual Apps and Desktops Downloadseite. erweitern Sie die entsprechende
Version von Citrix Virtual Apps and Desktops und klicken Sie auf Komponenten, um das Linux

VDA-Paket herunterzuladen, das lhrer Linux-Distribution entspricht.

Schritt 5: Linux VDA-Paket installieren

Um die Umgebung fiir den Linux VDA einzurichten, fiihren Sie die folgenden Befehle aus.

Fir RHEL- und CentOS-Distributionen:

sudo yum -y localinstall <PATH>/<Linux VDA RPM>

Fir Ubuntu-/Debian-Distributionen:

sudo dpkg -i <PATH>/<Linux VDA deb>

sudo apt-get install -f
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Hinweis:

Um die erforderlichen Abhangigkeiten fiir eine Debian-Distribution zu installieren, fliigen Sie
die Zeile deb http://deb.debian.org/debian/ oldstable main zur Datei /etc/apt/

sources.list hinzu.

Fir SUSE-Distributionen:

zypper -i install <PATH>/<Linux VDA RPM>

Schritt 6: Laufzeitumgebung einrichten, um die Installation abzuschlieRen

Hinweis:

Bevor Sie die Laufzeitumgebung einrichten, stellen Sie sicher, dass das Gebietsschema
en_US.UTF-8 in Ihrem Betriebssystem installiert ist. Wenn das Gebietsschema in Ihrem
Betriebssystem nicht verflgbar ist, fihren Sie den Befehl sudo locale-gen en_US.UTF-8

aus. Bearbeiten Sie flir Debian die Datei /etc/locale.gen , indem Sie die Zeile #
en_US.UTF-8 UTF-8 auskommentieren, und fithren Sie dann den Befehl sudo locale-

gen aus.

Nach der Installation des Linux VDA-Pakets konfigurieren Sie die Laufzeitumgebung mit dem
Skript ctxinstall.sh. Sie kbnnen das Skript im interaktiven Modus oder im unbeaufsichtigten

Modus ausfiihren.

Hinweis:

Die einfache Installation kann wahrend des Downloads der .NET Core Runtime, die tber 27
MB grol} ist, nicht reagieren. Den Download-Fortschritt konnen Sie in /var/log/ctxinstall.log

Uberprifen.

Interaktiver Modus:
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Fuhren Sie fur eine manuelle Konfiguration den folgenden Befehl aus und geben Sie den

entsprechenden Parameter bei jeder Aufforderung ein.

sudo /opt/Citrix/VDA/sbin/ctxinstall.sh

Stiller Modus:

Um die einfache Installation im stillen Modus zu verwenden, legen Sie die folgenden

Umgebungsvariablen fest, bevor Sie ctxinstall.sh ausfihren.
 CTX\_EASYINSTALL\_HOSTNAME=host-name — Bezeichnet den Hostnamen des Linux
VDA-Servers.
o CTX\_EASYINSTALL\_DNS=ip-address-of-dns — IP-Adresse des DNS.

¢ CTX\_EASYINSTALL\_NTPS=address-of-ntps — IP-Adresse oder Zeichenfolgenname des
NTP-Servers.

e CTX\_EASYINSTALL\ DOMAIN=domain-name — Der NetBIOS-Name der Domane.
e CTX\_EASYINSTALL\ REALM=realm-name — Der Kerberos-Realm-Name.
e CTX\_EASYINSTALL\_FQDN=ad-fqdn-name

* CTX\_EASYINSTALL\ ADINTEGRATIONWAY=winbind \| sssd \| centrify \| pbis —

Bezeichnet die Active Directory-Integrationsmethode.

e CTX\_EASYINSTALL\ USERNAME=domain-user-name — Bezeichnet den Namen des

Domanenbenutzers; wird zum Beitreten zur Doméane verwendet.

* CTX\_EASYINSTALL\_PASSWORD=password — Gibt das Kennwort des Domanenbenutzers

an; wird zum Beitreten zur Doméne verwendet.
Das Skript ctxsetup.sh verwendet die folgenden Variablen:

» CTX\_XDL\_SUPPORT\_DDC\ AS\ CNAME=Y \| N — Der Linux VDA unterstitzt die Angabe

eines Delivery Controller-Namens mithilfe eines DNS-CNAME-Eintrags.

« CTX\_XDL\_DDC\_LIST="list-ddc-fqdns' — Der Linux VDA bendtigt eine durch Leerzeichen
getrennte Liste von Fully Qualified Domain Names (FQDNSs) der Delivery Controller, die flr die
Registrierung bei einem Delivery Controller verwendet werden sollen. Mindestens ein FQDN

oder CNAME muss angegeben werden.

e CTX\_XDL\_VDA\_PORT=port-number — Der Linux VDA kommuniziert mit Delivery

Controllern Uber einen TCP/IP-Port.

23



LINUX VIRTUAL DELIVERY AGENT 2107

* CTX\_XDL\_REGISTER\_SERVICE=Y \| N — Die Linux Virtual Desktop-Dienste werden nach

dem Start der Maschine gestartet.

* CTX\_XDL\_ADD\ FIREWALL\ RULES=Y \| N — Die Linux Virtual Desktop-Dienste erfordern,
dass eingehende Netzwerkverbindungen uber die System-Firewall zugelassen werden. Sie
kénnen die erforderlichen Ports (standardmafig die Ports 80 und 1494) automatisch in der

System-Firewall fiir den Linux Virtual Desktop 6ffnen.

e CTX\_XDL\_HDX\_3D\_PRO=Y \| N — Der Linux VDA untersttitzt HDX 3D Pro, eine Reihe von
GPU-Beschleunigungstechnologien, die zur Optimierung der Virtualisierung von
grafikintensiven Anwendungen entwickelt wurden. Wenn HDX 3D Pro ausgewabhlt ist, wird der
VDA fiir VDI-Desktops (Einzelsitzung) konfiguriert — (d. h. CTX\_XDL\ VDI MODE=Y).

* CTX\_XDL\_VDI\_MODE=Y \| N — Gibt an, ob die Maschine als dediziertes Desktop-
Bereitstellungsmodell (VDI) oder als gehostetes freigegebenes Desktop-Bereitstellungsmodell

konfiguriert werden soll. Fir HDX 3D Pro-Umgebungen setzen Sie den Wert auf Y.

e CTX\_XDL\_SITE\_NAME=dns-name — Der Linux VDA ermittelt LDAP-Server tiber DNS. Um
die DNS-Suchergebnisse auf eine lokale Site zu beschranken, geben Sie einen DNS-

Sitenamen an. Falls nicht erforderlich, setzen Sie den Wert auf \&It;none\>.

o CTX\_XDL\_LDAP\_LIST='list-ldap-servers' — Der Linux VDA fragt DNS ab, um LDAP-Server
zu ermitteln. Wenn DNS keine LDAP-Dienstdatensatze bereitstellen kann, kdnnen Sie eine
durch Leerzeichen getrennte Liste von LDAP-FQDNs mit LDAP-Ports angeben. Zum Beispiel

adl.mycompany.com:389. Falls nicht erforderlich, setzen Sie den Wert auf \&It;none\>.

» CTX\_XDL\_SEARCH\ BASE=search-base-set — Der Linux VDA fragt LDAP uber eine
Suchbasis ab, die auf das Stammverzeichnis der Active Directory-Domane gesetzt ist (z. B.
DC=mycompany,DC=com). Um die Suchleistung zu verbessern, kdnnen Sie eine Suchbasis
angeben (z. B. OU=VDI,DC=mycompany,DC=com). Falls nicht erforderlich, setzen Sie den

Wert auf \&It;none\>.

o CTX\_XDL\_FAS\_LIST='list-fas-servers’' — Die Federated Authentication Service (FAS)-
Server werden Uber die AD-Gruppenrichtlinie konfiguriert. Der Linux VDA unterstitzt keine AD-
Gruppenrichtlinie, aber Sie kénnen stattdessen eine durch Semikolons getrennte Liste von
FAS-Servern angeben. Die Reihenfolge muss dieselbe sein wie in der AD-Gruppenrichtlinie
konfiguriert. Wenn eine Serveradresse entfernt wird, fillen Sie die Lucke mit der

Textzeichenfolge \&It;none\> und &ndern Sie nicht die Reihenfolge der Serveradressen.

e CTX\_XDL\_DOTNET\ _RUNTIME_PATH=path-to-install-dotnet-runtime — Der Pfad zur
Installation der .NET Core Runtime 3.1 zur Unterstlitzung des neuen Broker-Agent-Dienstes

( ctxvda ). Der Standardpfad ist /usr/bin.
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* CTX_XDL_DESKTOP_ENVIRONMENT=gnome/mate — Gibt die GNOME- oder MATE-
Desktop-Umgebung an, die in Sitzungen verwendet werden soll. Wenn Sie die Variable nicht
angeben, wird der derzeit auf dem VDA installierte Desktop verwendet. Wenn der derzeit

installierte Desktop jedoch MATE ist, missen Sie den Variablenwert auf mate setzen.

Hinweis:

Sie konnen die Desktop-Umgebung fur einen Ziel-Sitzungsbenutzer auch andern, indem

Sie die folgenden Schritte ausfuhren:

a. Erstellen Sie eine .xsession -Datei im Verzeichnis $SHOME/<username\> auf dem
VDA.

b. Bearbeiten Sie die .xsession -Datei, um eine Desktop-Umgebung basierend auf

Distributionen anzugeben.
Fiur MATE-Desktop unter CentOS, Ubuntu und Debian

MSESSION="$(type -p mate-session)"

\> wenn ; dann

exec mate-session

\> fi

**Flr GNOME-Desktop unter CentOS**

GSESSION="$(type -p gnome-session)"

\> if ; then
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export GNOME_SHELL_SESSION_MODE=classic

\> exec gnome-session --session=gnome-classic

fi

**FUr GNOME-Desktop unter Ubuntu und Debian**

GSESSION="$(type -p gnome-session)"

\>wenn ; dann

exec ghome-session

\> fi

a. Teilen Sie die Dateiberechtigung 700 mit dem Ziel-Sitzungsbenutzer.

e CTX\_XDL\ START\_SERVICE=Y || N — Gibt an, ob die Linux VDA-Dienste gestartet werden,

wenn die Konfiguration abgeschlossen ist.

e CTX\_XDL\_TELEMETRY\_SOCKET\_PORT — Der Socket-Port zum Abhéren von Citrix
Scout. Der Standardport ist 7503.

e CTX\_XDL\ TELEMETRY\ PORT - Der Port fuir die Kommunikation mit Citrix Scout. Der
Standardport ist 7502.

Wenn Parameter nicht festgelegt sind, wird die Installation in den interaktiven Modus
zurlickgesetzt, mit einer Aufforderung zur Benutzereingabe. Wenn alle Parameter bereits Uber die
Umgebungsvariablen festgelegt wurden, fordert das Skript ctxinstall.sh weiterhin zur

Benutzereingabe flr den Pfad zur Installation von .NET Core Runtime 3.1 auf.
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Im unbeaufsichtigten Modus mussen Sie die folgenden Befehle ausfihren, um

Umgebungsvariablen festzulegen und dann das Skript ctxinstall.sh auszufihren.

export CTX_EASYINSTALL_HOSTNAME=host-name

export CTX_EASYINSTALL_DNS=ip-address-of-dns

export CTX_EASYINSTALL_NTPS=address-of-ntps

export CTX_EASYINSTALL_DOMAIN=domain-name

export CTX_EASYINSTALL_REALM=realm-name

export CTX_EASYINSTALL_FQDN=ad-fqdn-name

export CTX_EASYINSTALL_ADINTEGRATIONWAY=winbind | sssd | centrify | pbis
export CTX_EASYINSTALL_USERNAME=domain-user-name

export CTX_EASYINSTALL_PASSWORD=password

export CTX_XDL_SUPPORT_DDC_AS_CNAME=Y | N
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export CTX_XDL_DDC_LIST=‘list-ddc-fqdns’

export CTX_XDL_VDA_PORT=port-number

export CTX_XDL_REGISTER_SERVICE=Y | N

export CTX_XDL_ADD_FIREWALL_RULES=Y | N

export CTX_XDL_HDX_3D_PRO=Y | N

export CTX_XDL_VDI_MODE=Y | N

export CTX_XDL_SITE_NAME=dns-site-name | '<none>'
export CTX_XDL_LDAP_LIST=‘list-ldap-servers’ | '<none>'
export CTX_XDL_SEARCH_BASE=search-base-set | '<none>'
export CTX_XDL_FAS LIST=‘list-fas-servers’ | '<none>'

export CTX_XDL_DOTNET_RUNTIME_PATH=path-to-install-dotnet-runtime
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export CTX_XDL_DESKTOP_ENVIRONMENT= gnome | mate | '<none>'
export CTX_XDL_TELEMETRY_SOCKET_PORT=port-number

export CTX_XDL_TELEMETRY_PORT=port-number

export CTX_XDL_START_SERVICE=Y | N

sudo -E /opt/Citrix/VDA/sbin/ctxinstall.sh

Wenn Sie den Befehl sudo ausfiihren, geben Sie die Option -E ein, um die vorhandenen
Umgebungsvariablen an die neue Shell zu Ubergeben, die er erstellt. Wir empfehlen, dass Sie eine

Shell-Skriptdatei aus den vorhergehenden Befehlen mit #\!/bin/bash als erster Zeile erstellen.

Alternativ kdnnen Sie alle Parameter mit einem einzigen Befehl angeben:

sudo CTX_XDL_SUPPORT_DDC_AS_CNAME=Y|N \

CTX_XDL_DDC_LIST='1list-ddc-fqgdns’ \

CTX_XDL_VDA_PORT=port-number \

CTX_XDL_REGISTER_SERVICE=Y|N \

CTX_XDL_ADD_FIREWALL_RULES=Y|N \
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CTX_XDL_AD_INTEGRATION=1|2|3|4 \

CTX_XDL_HDX_3D_PRO=Y|N \

CTX_XDL_VDI_MODE=Y|N \

CTX_XDL_SITE_NAME=dns-name \
CTX_XDL_LDAP_LIST=‘list-ldap-servers’ \
CTX_XDL_SEARCH_BASE=search-base-set \
CTX_XDL_FAS_LIST=‘1list-fas-servers’ \
CTX_XDL_DOTNET_RUNTIME_PATH=path-to-install-dotnet-runtime \
CTX_XDL_DESKTOP_ENVIRONMENT=gnome | mate \
CTX_XDL_TELEMETRY_SOCKET_PORT=port-number \

CTX_XDL_TELEMETRY_PORT=port-number \
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CTX_XDL_START_SERVICE=Y|N \

/opt/Citrix/VDA/sbin/ctxsetup.sh

Schritt 7: XDPing ausfiihren

Fuhren Sie sudo /opt/Citrix/VDA/bin/xdping aus, um haufige Konfigurationsprobleme in

einer Linux VDA-Umgebung zu tUberprifen. Weitere Informationen finden Sie unter XDPing.

Schritt 8: Linux VDA ausfiihren

Linux VDA starten:

So starten Sie die Linux VDA-Dienste:

sudo /sbin/service ctxhdx start

sudo /sbin/service ctxvda start

Linux VDA beenden:

So beenden Sie die Linux VDA-Dienste:

sudo /sbin/service ctxvda stop

sudo /sbin/service ctxhdx stop

Hinweis:

Bevor Sie die Dienste ctxvda und ctxhdx beenden, fihren Sie den Befehl service
ctxmonitorservice stop aus,um den Uberwachungsdienst-Daemon zu beenden.

Andernfalls startet der Uberwachungsdienst-Daemon die von Ihnen beendeten Dienste neu.
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Linux VDA neu starten:

So starten Sie die Linux VDA-Dienste neu:

sudo /sbin/service ctxvda stop
sudo /sbin/service ctxhdx restart

sudo /sbin/service ctxvda start

Status des Linux VDA liberpriifen:

So Uberprtfen Sie den Ausfliihrungsstatus der Linux VDA-Dienste:

sudo /sbin/service ctxvda status

sudo /sbin/service ctxhdx status

Schritt 9: Maschinenkataloge in Citrix Virtual Apps oder Citrix Virtual
Desktops™ erstellen

Der Prozess zum Erstellen von Maschinenkatalogen und Hinzufligen von Linux VDA-Maschinen
ahnelt dem traditionellen Windows VDA-Ansatz. Eine detailliertere Beschreibung zum Ausflihren

dieser Aufgaben finden Sie unter Maschinenkataloge erstellen und Maschinenkataloge verwalten.

Fir die Erstellung von Maschinenkatalogen, die Linux VDA-Maschinen enthalten, gibt es einige
Einschrankungen, die den Prozess von der Erstellung von Maschinenkatalogen fir Windows VDA-

Maschinen unterscheiden:
» Wahlen Sie fir das Betriebssystem Folgendes aus:

> Die Option Multi-session OS fir ein Bereitstellungsmodell mit gehosteten Shared

Desktops.

> Die Option Single-session OS fir ein dediziertes VDI-Desktop-Bereitstellungsmodell.
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e Mischen Sie keine Linux- und Windows-VDA-Maschinen im selben Maschinenkatalog.
Hinweis:

Frihere Versionen von Citrix Studio unterstiitzten den Begriff ,Linux-Betriebssystem*” nicht.
Die Auswahl der Option Windows Server OS oder Server OS impliziert jedoch ein
aquivalentes Bereitstellungsmodell fir gehostete Shared Desktops. Die Auswahl der Option
Windows Desktop OS oder Desktop OS impliziert ein Bereitstellungsmodell mit einem

Benutzer pro Maschine.

Tipp:

Wenn Sie eine Maschine aus der Active Directory-Domane entfernen und wieder hinzufligen,

missen Sie die Maschine erneut aus dem Maschinenkatalog entfernen und hinzufiigen.

Schritt 10: Bereitstellungsgruppen in Citrix Virtual Apps™ oder Citrix
Virtual Desktops erstellen

Der Prozess zum Erstellen einer Bereitstellungsgruppe und zum Hinzufligen von
Maschinenkatalogen, die Linux-VDA-Maschinen enthalten, ist nahezu identisch mit dem fur
Windows-VDA-Maschinen. Eine detailliertere Beschreibung zur Ausfiihrung dieser Aufgaben finden

Sie unter Bereitstellungsgruppen erstellen.

Fur die Erstellung von Bereitstellungsgruppen, die Linux-VDA-Maschinenkataloge enthalten, gelten

die folgenden Einschrankungen:

 Stellen Sie sicher, dass die von lhnen ausgewéahlten AD-Benutzer und -Gruppen
ordnungsgemal? fur die Anmeldung an den Linux-VDA-Maschinen konfiguriert wurden.

» Lassen Sie die Anmeldung von nicht authentifizierten (anonymen) Benutzern nicht zu.

» Mischen Sie die Bereitstellungsgruppe nicht mit Maschinenkatalogen, die Windows-Maschinen

enthalten.

Wichtig:
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Die Veroffentlichung von Anwendungen wird ab Linux VDA Version 1.4 unterstutzt. Der Linux
VDA unterstitzt jedoch nicht die Bereitstellung von Desktops und Apps auf derselben

Maschine.

Informationen zum Erstellen von Maschinenkatalogen und Bereitstellungsgruppen finden Sie

unter Citrix Virtual Apps and Desktops 7 2106.

Problembehandlung

Verwenden Sie die Informationen in diesem Abschnitt, um Probleme zu beheben, die bei der

Verwendung der einfachen Installation auftreten konnen.

Beitritt zu einer Doméane mit SSSD schlagt fehl

Es kann ein Fehler auftreten, wenn Sie versuchen, einer Domane beizutreten, wobei die Ausgabe

der folgenden ahnelt (Protokolle fiur Bildschirmausgabe Uberprifen):

Step 6: join Domain!Enter ctxadmin's password:Failed to join domain: failed to
lookup DC info for domain 'CITRIXLAB.LOCAL' over rpc: The network name cannot be

found

/var/log/xdl/vda.log:

2016-11-04 02:11:52.317 [INFO ] - The Citrix Desktop Service successfully
obtained the following list of 1 delivery controller(s) with which to
register: 'CTXDDC.citrixlab.local (10.158.139.214)"'.

2016-11-04 02:11:52.362 [ERROR] -
RegistrationManager.AttemptRegistrationwWithSingleDdc: Failed to register
with http://CTXDDC.citrixlab.local:80/Citrix/CdsController/IRegistrar.
Error: General security error (An error occurred in trying to obtain a
TGT: Client not found in Kerberos database (6))

2016-11-04 02:11:52.362 [ERROR] - The Citrix Desktop Service cannot
connect to the delivery controller 'http://CTXDDC.citrixlab.local:80/

Citrix/CdsController/IRegistrar' (IP Address '10.158.139.214'")

Check the following:- The system clock is in sync between this machine and
the delivery controller.

- The Active Directory provider (e.g. winbind daemon) service is running

and correctly configured.
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- Kerberos is correctly configured on this machine.

If the problem persists, please refer to Citrix Knowledge Base article
CTX117248 for further information.

Error Details:

Exception 'General security error (An error occurred in trying to obtain a
TGT: Client not found in Kerberos database (6))' of type 'class
javax.xml.ws.soap.SOAPFaultException'.

2016-11-04 02:11:52.362 [INFO ] -
RegistrationManager.AttemptRegistrationwithSingleDdc: The current time for
this VDA is Fri Nov 04 02:11:52 EDT 2016.

Ensure that the system clock is in sync between this machine and the
delivery controller.

Verify the NTP daemon is running on this machine and is correctly
configured.

2016-11-04 02:11:52.364 [ERROR] - Could not register with any controllers.
Waiting to try again in 120000 ms. Multi-forest - false

2016-11-04 02:11:52.365 [INFO ] - The Citrix Desktop Service failed to
register with any controllers in the last 470 minutes.

/var/log/messages:

Nov 4 02:15:27 RH-WS-68 [sssd[ldap_child[14867]]]: Failed to initialize
credentials using keytab [MEMORY:/etc/krb5.keytab]: Client 'RH-
WS-68$@CITRIXLAB.LOCAL" not found in Kerberos database. Unable to create GSSAPI-
encrypted LDAP connection.Nov 4 02:15:27 RH-WS-68 [sssd[ldap_child[14867]]]:
Client 'RH-WS-68$@CITRIXLAB.LOCAL' not found in Kerberos database

So beheben Sie dieses Problem:

1. Fuhren Sie den Befehl rm -f /etc/krb5.keytab aus.
2. Fihren Sie den Befehl net ads leave $REALM -U $domain-administrator aus.

3. Entfernen Sie den Maschinenkatalog und die Bereitstellungsgruppe auf dem Delivery

Controller.
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4. Fuhren Sie /opt/Citrix/VDA/sbin/ctxinstall.sh aus.

5. Erstellen Sie den Maschinenkatalog und die Bereitstellungsgruppe auf dem Delivery Controller.

Ubuntu-Desktopsitzungen zeigen einen grauen Bildschirm an

Dieses Problem tritt auf, wenn Sie eine Sitzung starten, die dann in einem leeren Desktop blockiert
wird. AuBerdem zeigt die Konsole des Computers einen grauen Bildschirm an, wenn Sie sich mit

einem lokalen Benutzerkonto anmelden.
So beheben Sie dieses Problem:

1. Fuhren Sie den Befehl sudo apt-get update aus.
2. Fuhren Sie den Befehl sudo apt-get install unity lightdm aus.

3. Fugen Sie die folgende Zeile zu /etc/lightdm/lightdm.conf hinzu:

greeter-show-manual-login=true

Versuche, Ubuntu-Desktopsitzungen zu starten, schlagen aufgrund eines fehlenden

Home-Verzeichnisses fehl

Ivar/log/xdl/hdx.log:

2016-11-02 13:21:19.015 <P22492:S1> citrix-ctxlogin: StartUserSession:
failed to change to directory(/home/CITRIXLAB/ctxadmin) errno(2)

2016-11-02 13:21:19.017 <P22227> citrix-ctxhdx: logSessionEvent: Session

started for user ctxadmin.

2016-11-02 13:21:19.023 <P22492:S1> citrix-ctxlogin: ChildPipeCallback:

Login Process died: normal.

2016-11-02 13:21:59.217 <P22449:S1> citrix-ctxgfx: main: Exiting normally.

Tipp:
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Die Hauptursache dieses Problems ist, dass das Home-Verzeichnis fur den

Doméanenadministrator nicht erstellt wurde.

So beheben Sie dieses Problem:

1. Geben Sie in einer Befehlszeile pam-auth-update ein.

2. Vergewissern Sie sich im daraufhin angezeigten Dialogfeld, dass Create home directory

login ausgewabhilt ist.

— . n
] PaM configuration
Pluggeble Authentication Modules (PAM) determine how suthentication, suthorizstion, and password changing sre handled on the systes, #3 well a3 allowing configuration of sdditicnal sctions to teke when
starting user sessions.

T

Some PAM sodule packages provide profiles that can be used to autosstically adjust the behavior of all PAM-using applications on the systes. Please indicate which of these bebaviors you wish to ensble.

PAM profiles to enable:

Sitzung startet nicht oder wird schnell mit dbus-Fehler beendet

Ivar/log/messages (fir RHEL oder CentQOS):

Oct 27 04:17:16 Cent0S7 citrix-ctxhdx[8978]: Session started for user
CITRIXLAB\ctxadmin.

Oct 27 04:17:18 Cent0S7 kernel: traps: gnome-session[19146] trap int3
ip:7f89b3bde8d3 sp:7fff8c3409d0O error:0

Oct 27 04:17:18 Cent0S7 gnome-session[19146]: ERROR: Failed to connect to
system bus: Exhausted all available authentication mechanisms (tried:
EXTERNAL, DBUS_COOKIE_SHA1, ANONYMOUS) (available: EXTERNAL,
DBUS_COOKIE_SHA1, ANONYMOUS)#012aborting...

Oct 27 04:17:18 Cent0S7 gnome-session: gnome-session[19146]: ERROR: Failed
to connect to system bus: Exhausted all available authentication
mechanisms (tried: EXTERNAL, DBUS_COOKIE_SHA1, ANONYMOUS) (available:
EXTERNAL, DBUS_COOKIE_SHA1, ANONYMOUS)
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Oct 27 04:17:18 Cent0S7 gnome-session: aborting...
Oct 27 04:17:18 Cent0S7 citrix-ctxgfx[18981]: Exiting normally.

Oct 27 04:17:18 Cent0S7 citrix-ctxhdx[8978]: Session stopped for user
CITRIXLAB\ctxadmin.

Oder, alternativ fr Ubuntu-Distributionen, verwenden Sie das Protokoll /var/log/syslog:

Nov 3 11:03:52 user0l1l-HVM-domU pulseaudio[25326]: [pulseaudio] pid.c:
Stale PID file, overwriting.

Nov 3 11:03:52 user01l-HVM-domU pulseaudio[25326]: [pulseaudio] bluez5-
util.c: Failed to get D-Bus connection: Did not receive a reply. Possible
causes include: the remote application did not send a reply, the message
bus security policy blocked the reply, the reply timeout expired, or the
network connection was broken.

Nov 3 11:03:52 user01l-HVM-domU pulseaudio[25326]: [pulseaudio] hashmap.c:
Assertion 'h' failed at pulsecore/hashmap.c:116, function
pa_hashmap_free(). Aborting.

Nov 3 11:03:52 user01-HVM-domU pulseaudio[25352]: [pulseaudio] core-
util.c: Failed to connect to system bus: Did not receive a reply. Possible
causes include: the remote application did not send a reply, the message
bus security policy blocked the reply, the reply timeout expired, or the
network connection was broken.

Nov 3 11:03:52 user01-HVM-domU pulseaudio[25352]: message repeated 10
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times: [ [pulseaudio] core-util.c: Failed to connect to system bus: Did

not receive a reply. Possible causes include: the remote application did
not send a reply, the message bus security policy blocked the reply, the
reply timeout expired, or the network connection was broken.]

Nov 3 11:03:52 user01-HVM-domU pulseaudio[25352]: [pulseaudio] pid.c:
Daemon already running.Nov 3 11:03:58 user@1-HVM-domU citrix-
ctxgfx[24693]: Exiting normally

Einige Gruppen oder Module werden erst nach einem Neustart wirksam. Wenn die
dbus-Fehlermeldungen im Protokoll erscheinen, empfehlen wir Ihnen, das System neu zu starten

und es erneut zu versuchen.

SELinux verhindert, dass SSHD auf das Home-Verzeichnis zugreift

Der Benutzer kann eine Sitzung starten, sich aber nicht anmelden.

Ivar/log/ctxinstall.log:

Jan 25 23:30:31 yz-rhel72-1 setroubleshoot[3945]: SELinux is preventing /
usr/sbin/sshd from setattr access on the directory /root. For complete
SELinux messages. run sealert -1 32f52c1f-8ff9-4566-a698-963a79f16b81

Jan 25 23:30:31 yz-rhel72-1 python[3945]: SELinux is preventing /usr/sbin/
sshd from setattr access on the directory /root.

*¥x*%*  pPlugin catchall_boolean (89.3 confidence) suggests

R kS b O O

If you want to allow polyinstantiation to enabled

Then you must tell SELinux about this by enabling the
'polyinstantiation_enabled' boolean.

39



LINUX VIRTUAL DELIVERY AGENT 2107

You can read 'None' man page for more details.
Do
setsebool -P polyinstantiation_enabled 1

*¥**x%* plugin catchall (11.6 confidence) suggests

R Ik S S S S S O I

If you believe that sshd should be allowed setattr access on the root

directory by default.
Then you should report this as a bug.
You can generate a local policy module to allow this access.
Do
allow this access for now by executing:

# grep sshd /var/log/audit/audit.log | audit2allow -M mypol
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# semodule -i mypol.pp

So beheben Sie dieses Problem:
1. Deaktivieren Sie SELinux, indem Sie die folgende Anderung an /etc/selinux/config vornehmen.

SELINUX=deaktiviert

2. Starten Sie den VDA neu.

Linux Virtual Delivery Agent fiir RHEL/CentOS manuell
installieren

Wichtig:

Fur Neuinstallationen empfehlen wir die Verwendung von Easy Install fir eine schnelle
Installation. Easy Install spart Zeit und Aufwand und ist weniger fehleranféllig als die in

diesem Artikel beschriebene manuelle Installation.

Schritt 1: RHEL 8/CentOS 8, RHEL 7/CentOS 7 fiir die VDA-Installation
vorbereiten

Schritt 1a: Netzwerkkonfiguration tiberprifen

Stellen Sie sicher, dass das Netzwerk korrekt verbunden und konfiguriert ist. Sie missen

beispielsweise den DNS-Server auf dem Linux VDA konfigurieren.

Schritt 1b: Hosthamen festlegen
Um sicherzustellen, dass der Hostname des Computers korrekt gemeldet wird, andern Sie die

Datei letc/hostname so, dass sie nur den Hostnamen des Computers enthalt.

hostname

Schritt 1c: Eine Loopback-Adresse dem Hosthamen zuweisen

Um sicherzustellen, dass der DNS-Doméanenname und der vollqualifizierte Domanenname (FQDN)
des Computers korrekt zuriickgemeldet werden, &ndern Sie die folgende Zeile der Datei /etc/

hosts , sodass sie den FQDN und den Hostnamen als erste zwei Eintrage enthalt:
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127.0.0.1 Hosthame-FQDN Hostname localhost localhost.localdomain localhost4

localhost4.localdomain4
Zum Beispiel:

127.0.0.1 vda0Ol.example.com vdaO1l localhost localhost.localdomain localhost4

localhost4.localdomain4

Entfernen Sie alle anderen Verweise auf hostname-fqdn oder hostname aus anderen Eintragen

in der Datei.

Hinweis:

Der Linux VDA unterstitzt derzeit keine NetBIOS-Namenskiirzung. Daher darf der Hostname

15 Zeichen nicht Uberschreiten.
Tipp:

Verwenden Sie nur die Zeichen a—z, A-Z, 0-9 und Bindestrich (-). Vermeiden Sie
Unterstriche (\ ), Leerzeichen und andere Symbole. Beginnen Sie einen Hostnamen nicht
mit einer Zahl und beenden Sie ihn nicht mit einem Bindestrich. Diese Regel gilt auch fur

Delivery Controller-Hostnamen.

Schritt 1d: Hosthamen uberpriifen

Uberpriifen Sie, ob der Hostname korrekt festgelegt ist:

hostname

Dieser Befehl gibt nur den Hostnamen des Computers zurtick und nicht seinen vollqualifizierten

Doméanennamen (FQDN).

Uberprufen Sie, ob der FQDN korrekt festgelegt ist:

hostname -f

Dieser Befehl gibt den FQDN des Computers zurick.
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Schritt 1e: Namensauflésung und Dienstverfiigbarkeit priifen

Stellen Sie sicher, dass Sie den FQDN auflosen und den Domé&nencontroller und den Delivery

Controller™ anpingen kénnen:

nslookup domain-controller-fqdn

ping domain-controller-fqgdn

nslookup delivery-controller-fqgdn

ping delivery-controller-fqdn

Wenn Sie den FQDN nicht auflésen oder keine der Maschinen anpingen kdnnen, Giberprifen Sie

die Schritte, bevor Sie fortfahren.

Schritt 1f: Uhrensynchronisierung konfigurieren

Eine genaue Uhrensynchronisierung zwischen den VDASs, Delivery Controllern und
Doménencontrollern ist entscheidend. Das Hosten des Linux VDA als virtuelle Maschine kann zu
Problemen mit der Zeitverschiebung fuhren. Aus diesem Grund wird die Synchronisierung der Zeit

mit einem externen Zeitdienst bevorzugt.

Eine Standardumgebung von RHEL 8/RHEL 7 verwendet den Chrony-Daemon ( chronyd ) zur

Uhrensynchronisierung.

Chrony-Dienst konfigurieren

Bearbeiten Sie als Root-Benutzer die Datei letc/chrony.conf und fiigen Sie einen Servereintrag

flr jeden externen Zeitserver hinzu:

server peerl-fgdn-or-ip-address iburst

server peer2-fgdn-or-ip-address iburst
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In einer typischen Bereitstellung synchronisieren Sie die Zeit von den lokalen Domanencontrollern
und nicht direkt von 6ffentlichen NTP-Pool-Servern. Fligen Sie einen Servereintrag fur jeden Active

Directory-Doméanencontroller in der Doméne hinzu.

Entfernen Sie alle anderen aufgeflihrten Servereintrage, einschlie3lich Loopback-IP-Adresse,

Localhost und 6ffentliche Server-Eintrage *.pool.ntp.org.

Speichern Sie die Anderungen und starten Sie den Chrony-Daemon neu:

sudo /sbin/service chronyd restart

Schritt 1g: OpenJDK 11 installieren

Der Linux VDA erfordert die Installation von OpenJDK 11. Die Laufzeitumgebung wird bei der

Installation des Linux VDA automatisch als Abhangigkeit installiert.

Bestatigen Sie die korrekte Version:
sudo yum info java-11-openjdk

Das vorinstallierte OpenJDK ist moglicherweise eine frihere Version. Aktualisieren Sie auf
OpenJDK 11:

sudo yum -y update java-11-openjdk

Schritt 1h: PostgreSQL installieren

Der Linux VDA erfordert entweder PostgreSQL 10.5 oder héher unter RHEL 8 oder PostgreSQL
9.2 oder héher unter RHEL 7.

Installieren Sie die folgenden Pakete:

sudo yum -y install postgresql-server

sudo yum -y install postgresql-jdbc

Der folgende Schritt nach der Installation ist erforderlich, um die Datenbank zu initialisieren und

sicherzustellen, dass der Dienst beim Start des Computers gestartet wird. Diese Aktion erstellt
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Datenbankdateien unter Ivar/lib/pgsql/data. Der Befehl unterscheidet sich zwischen PostgreSQL
10 und 9:

sudo postgresql-setup initdb

Schritt 1i: PostgreSQL starten

Starten Sie den Dienst beim Systemstart und starten Sie den Dienst sofort:

sudo systemctl enable postgresql

sudo systemctl start postgresql

Uberprifen Sie die Version von PostgreSQL mit:
psql --version

(Nur RHEL 7) Uberprufen Sie, ob das Datenverzeichnis mit dem Befehlszeilendienstprogramm

psql festgelegt ist:

sudo -u postgres psgql -c 'show data_directory'

Schritt 2: Hypervisor vorbereiten

Einige Anderungen sind erforderlich, wenn der Linux VDA als virtuelle Maschine auf einem
unterstiitzten Hypervisor ausgefiihrt wird. Nehmen Sie die folgenden Anderungen entsprechend
der verwendeten Hypervisor-Plattform vor. Es sind keine Anderungen erforderlich, wenn Sie die

Linux-Maschine auf Bare-Metal-Hardware ausfiihren.

Zeitsynchronisierung auf Citrix Hypervisor™ beheben

Wenn die Citrix Hypervisor Time Sync-Funktion aktiviert ist, treten in jeder paravirtualisierten Linux-
VM Probleme mit NTP und Citrix Hypervisor auf, da beide versuchen, die Systemuhr zu verwalten.
Um zu vermeiden, dass die Uhr mit anderen Servern nicht mehr synchron ist, stellen Sie sicher,
dass die Systemuhr in jedem Linux-Gast mit dem NTP synchronisiert ist. In diesem Fall muss die

Host-Zeitsynchronisierung deaktiviert werden. Im HVM-Modus sind keine Anderungen erforderlich.
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Auf einigen Linux-Distributionen kénnen Sie, wenn Sie einen paravirtualisierten Linux-Kernel mit
installierten Citrix VM Tools ausfiihren, innerhalb der Linux-VM Uberprifen, ob die Citrix Hypervisor

Time Sync-Funktion vorhanden und aktiviert ist:

Su -

cat /proc/sys/xen/independent_wallclock

Dieser Befehl gibt 0 oder 1 zurlick:

¢ 0 — Die Zeitsynchronisierungsfunktion ist aktiviert und muss deaktiviert werden.

e 1 — Die Zeitsynchronisierungsfunktion ist deaktiviert, und es sind keine weiteren Malinahmen

erforderlich.

Wenn die Datei /proc/sys/xen/independent\_wallclock nicht vorhanden ist, sind die folgenden

Schritte nicht erforderlich.

Falls aktiviert, deaktivieren Sie die Zeitsynchronisierungsfunktion, indem Sie 1 in die Datei

schreiben:

sudo echo 1 > /proc/sys/xen/independent_wallclock

Um diese Anderung dauerhaft und nach einem Neustart beizubehalten, bearbeiten Sie die Datei /

etc/sysctl.conf und fligen Sie die Zeile hinzu:
xen.independent_wallclock = 1

Um diese Anderungen zu lberpriifen, starten Sie das System neu:

su -

cat /proc/sys/xen/independent_wallclock

Dieser Befehl gibt den Wert 1 zurtick.
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Beheben der Zeitsynchronisierung auf Microsoft Hyper-V

Die Linux-VMs mit installierten Hyper-V Linux Integration Services kénnen die Hyper-V-
Zeitsynchronisierungsfunktion verwenden, um die Zeit des Host-Betriebssystems zu nutzen. Um
sicherzustellen, dass die Systemuhr genau bleibt, missen Sie diese Funktion zusammen mit den

NTP-Diensten aktivieren.
Vom Verwaltungsbetriebssystem aus:

1. Offnen Sie die Hyper-V-Manager-Konsole.
2. Wabhlen Sie fur die Einstellungen einer Linux-VM Integrationsdienste aus.

3. Stellen Sie sicher, dass Zeitsynchronisierung ausgewahlt ist.

Hinweis:

Dieser Ansatz unterscheidet sich von VMware und Citrix Hypervisor, wo die Host-
Zeitsynchronisierung deaktiviert ist, um Konflikte mit NTP zu vermeiden. Die Hyper-V-
Zeitsynchronisierung kann mit der NTP-Zeitsynchronisierung koexistieren und diese

erganzen.

Zeitsynchronisierung auf ESX und ESXi beheben

Wenn die VMware-Zeitsynchronisierungsfunktion aktiviert ist, treten in jeder paravirtualisierten
Linux-VM Probleme mit NTP und dem Hypervisor auf, die beide versuchen, die Systemuhr zu
synchronisieren. Um zu vermeiden, dass die Uhr mit anderen Servern nicht mehr synchron ist,
stellen Sie sicher, dass die Systemuhr in jedem Linux-Gast mit NTP synchronisiert ist. In diesem

Fall muss die Host-Zeitsynchronisierung deaktiviert werden.
Wenn Sie einen paravirtualisierten Linux-Kernel mit installierten VMware Tools ausfihren:

1. Offnen Sie den vSphere Client.

2. Bearbeiten Sie die Einstellungen fir die Linux-VM.

3. Offnen Sie im Dialogfeld Virtual Machine Properties die Registerkarte Options.
4. Wahlen Sie VMware Tools.

5. Deaktivieren Sie im Feld Advanced die Option Synchronize guest time with host.
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Schritt 3: Hinzufiigen der virtuellen Linux-Maschine (VM) zur Windows-
Domane

Der Linux VDA unterstitzt mehrere Methoden zum Hinzufligen von Linux-Maschinen zur Active

Directory (AD)-Domaéne:

* Samba Winbind

Quest Authentication Services

Centrify DirectControl

SSSD

PBIS

Befolgen Sie die Anweisungen entsprechend der von Ihnen gewéhlten Methode.

Hinweis:

Sitzungsstarts konnen fehlschlagen, wenn derselbe Benutzername fir das lokale Konto im

Linux VDA und das Konto in AD verwendet wird.

Samba Winbind

Installieren oder aktualisieren Sie die erforderlichen Pakete:

Fur RHEL 8/CentOS 8:

sudo yum -y install samba-winbind samba-winbind-clients krb5-workstation
oddjob-mkhomedir realmd authselect

Fur RHEL 7/CentOS 7:

sudo yum -y install samba-winbind samba-winbind-clients krb5-workstation
authconfig oddjob-mkhomedir

Winbind-Daemon beim Systemstart aktivieren

Der Winbind-Daemon muss so konfiguriert werden, dass er beim Systemstart gestartet wird:

sudo /sbin/chkconfig winbind on
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Winbind-Authentifizierung konfigurieren

Konfigurieren Sie den Computer fir die Kerberos-Authentifizierung mithilfe von Winbind:
1. Fuhren Sie den folgenden Befehl aus.

Fur RHEL 8:
sudo authselect select winbind with-mkhomedir --force

Fur RHEL 7:

sudo authconfig --disablecache --disablesssd --disablesssdauth --
enablewinbind --enablewinbindauth --disablewinbindoffline --
smbsecurity=ads --smbworkgroup=domain --smbrealm=REALM --
krb5realm=REALM --krb5kdc=fqdn-of-domain-controller --
winbindtemplateshell=/bin/bash --enablemkhomedir --updateall

Dabei ist REALM der Kerberos-Realm-Name in GroRbuchstaben und domain der NetBIOS-

Name der Doméane.

Wenn eine DNS-basierte Suche nach dem KDC-Server und dem Realm-Namen erforderlich

ist, figen Sie die folgenden zwei Optionen zum vorherigen Befehl hinzu:
--enablekrb5kdcdns --enablekrb5realmdns

Ignorieren Sie alle Fehler, die vom authconfig Befehl bezliglich des Fehlers beim Starten
des winbind Dienstes zuriickgegeben werden. Die Fehler kdnnen auftreten, wenn
authconfig versucht, den winbind Dienst zu starten, ohne dass der Computer bereits der

Doméne beigetreten ist.

2. Offnen Sie letc/lsambalsmb.conf und fiigen Sie die folgenden Eintrage unter dem Abschnitt \

[Global\] hinzu, aber nach dem Abschnitt, der vom authconfig Tool generiert wurde:
kerberos method = secrets and keytab

winbind refresh tickets = true winbind offline logon = no

3. (Nur RHEL 8) Offnen Sie letclkrb5.conf und fligen Sie Eintrage unter den Abschnitten

[libdefaults] , [realms] und [domain_realm] hinzu:
Unter dem Abschnitt [libdefaults] :

default_ccache_name = FILE:/tmp/krb5cc_%{uid}
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default_realm = REALM dns_lookup_kdc = true
Unter dem Abschnitt [realms] :

REALM = {

kdc = fqgdn-of-domain-controller }
Unter dem Abschnitt [domain_realm] :

realm = REALM

.realm = REALM

Der Linux VDA bendtigt die System-Keytab-Datei /etc/krb5.keytab, um sich beim Delivery
Controller zu authentifizieren und zu registrieren. Die vorherige Kerberos-Methodeneinstellung
zwingt Winbind dazu, die System-Keytab-Datei zu erstellen, wenn der Computer zum ersten Mal

der Domaéane beitritt.

Windows-Domaéne beitreten

Ihr Domanencontroller muss erreichbar sein, und Sie mussen Uber ein Active Directory-

Benutzerkonto mit Berechtigungen zum Hinzufligen von Computern zur Doméne verfugen:

RHEL 8:

sudo realm join -U user --client-software=winbind REALM
RHEL 7:

sudo net ads join REALM -U user

REALM ist der Kerberos-Realm-Name in GrofRbuchstaben, und user ist ein Domanenbenutzer,

der Berechtigungen zum Hinzufligen von Computern zur Doméane besitzt.

PAM fiir Winbind konfigurieren

Standardmalig aktiviert die Konfiguration fir das Winbind PAM-Modul (pam\_winbind) weder das
Kerberos-Ticket-Caching noch die Erstellung von Home-Verzeichnissen. Offnen Sie letc/security/
pam\_winbind.conf und fligen Sie die folgenden Eintrage unter dem Abschnitt \[Global\] hinzu

oder andern Sie sie:

krb5_auth = yes
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krb5_ccache_type = FILE mkhomedir = yes

Stellen Sie sicher, dass alle fihrenden Semikolons aus jeder Einstellung entfernt werden. Diese

Anderungen erfordern einen Neustart des Winbind-Daemons:

sudo /sbin/service winbind restart

Tipp:
Der winbind -Daemon bleibt nur aktiv, wenn der Computer einer Doméane beigetreten ist.

Offnen Sie letc/krb5.conf und &ndern Sie die folgende Einstellung im Abschnitt \[libdefaults\]
von KEYRING auf den Typ FILE:

default_ccache_name = FILE:/tmp/krb5cc_%{uid}

Doméanenmitgliedschaft tiberpriifen

Der Delivery Controller erfordert, dass alle VDA-Maschinen (Windows- und Linux-VDAS) ein

Computerobjekt in Active Directory haben.

Fuhren Sie den Befehl net ads von Samba aus, um zu tUberprifen, ob der Computer einer

Domaéne beigetreten ist:

sudo net ads testjoin

Fuhren Sie den folgenden Befehl aus, um zusatzliche Informationen zum Doméanen- und

Computerobjekt zu Uberprifen:

sudo net ads info

Kerberos-Konfiguration liberpriifen

Um sicherzustellen, dass Kerberos korrekt fur die Verwendung mit dem Linux VDA konfiguriert ist,

Uberprifen Sie, ob die System-Keytab-Datei erstellt wurde und gltige Schltissel enthalt:

sudo klist -ke
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Dieser Befehl zeigt die Liste der verfugbaren Schlissel fur die verschiedenen Kombinationen von
Prinzipalnamen und Chiffriersuiten an. Fihren Sie den Kerberos-Befehl kinit aus, um den

Computer mit diesen Schlisseln beim Domanencontroller zu authentifizieren:
sudo kinit -k MACHINE\$@REALM

Die Computer- und Realm-Namen mussen in GroRbuchstaben angegeben werden. Das
Dollarzeichen ($) muss mit einem Backslash (\\) maskiert werden, um eine Shell-Substitution zu
verhindern. In einigen Umgebungen unterscheidet sich der DNS-Domanenname vom Kerberos-
Realm-Namen. Stellen Sie sicher, dass der Realm-Name verwendet wird. Wenn dieser Befehl

erfolgreich ist, wird keine Ausgabe angezeigt.

Uberprufen Sie, ob das TGT-Ticket fiir das Computerkonto mit folgendem Befehl

zwischengespeichert wurde:
sudo klist
Uberprifen Sie die Kontodetails des Computers mit folgendem Befehl:

sudo net ads status

Benutzerauthentifizierung tiberpriifen

Verwenden Sie das Tool wbinfo, um zu tGberprifen, ob Doméanenbenutzer sich bei der Doméne

authentifizieren kdnnen:
wbinfo --krb5auth=domain\\username%password

Die hier angegebene Domane ist der AD-Domé&nenname, nicht der Kerberos-Realm-Name. Fur die
Bash-Shell muss der Backslash (\\) mit einem weiteren Backslash maskiert werden. Dieser Befehl

gibt eine Meldung zurtick, die den Erfolg oder Misserfolg anzeigt.

Um zu Uberprufen, ob das Winbind PAM-Modul korrekt konfiguriert ist, melden Sie sich am Linux

VDA mit einem Domanenbenutzerkonto an, das zuvor noch nicht verwendet wurde.

ssh localhost -1 domain\\username

id -u

52



LINUX VIRTUAL DELIVERY AGENT 2107

Uberprifen Sie, ob die Tickets im Kerberos-Anmeldeinformationscache gtiltig und nicht abgelaufen

sind:
klist

Beenden Sie die Sitzung.
exit

Ein a&hnlicher Test kann durchgefiihrt werden, indem Sie sich direkt an der Gnome- oder KDE-
Konsole anmelden. Fahren Sie nach der Uberpriifung des Domanenbeitritts mit Schritt 6:

Installieren des Linux VDA fort.

Quest Authentication Services

Quest auf dem Doméanencontroller konfigurieren

Gehen Sie davon aus, dass Sie die Quest-Software auf den Active Directory-Domé&nencontrollern
installiert und konfiguriert haben und Ihnen administrative Berechtigungen zum Erstellen von

Computerobjekten in Active Directory erteilt wurden.

Doméanenbenutzern die Anmeldung an Linux VDA-Maschinen erméglichen

Um Domé&nenbenutzern das Herstellen von HDX™-Sitzungen auf einer Linux VDA-Maschine zu

ermaoglichen:

1. Offnen Sie in der Verwaltungskonsole ,Active Directory-Benutzer und -Computer” die Active
Directory-Benutzereigenschaften fir dieses Benutzerkonto.

2. Wahlen Sie die Registerkarte Unix-Konto aus.

3. Aktivieren Sie Unix-aktiviert.

4. Legen Sie die Primadre GID-Nummer auf die Gruppen-ID einer tatsachlichen

Doménenbenutzergruppe fest.

Hinweis:

Diese Anweisungen sind aquivalent fur die Einrichtung von Domé&nenbenutzern zur

Anmeldung Uber die Konsole, RDP, SSH oder jedes andere Remoting-Protokoll.
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Quest auf Linux VDA konfigurieren

SELINUX-RICHTLINIENERZWINGUNG UMGEHEN

In der Standard-RHEL-Umgebung ist SELinux vollstandig erzwungen. Diese Erzwingung
beeintrachtigt die von Quest verwendeten IPC-Mechanismen fiir Unix-Doméanensockets und

verhindert, dass Domanenbenutzer sich anmelden kdnnen.

Der einfachste Weg, dieses Problem zu umgehen, ist die Deaktivierung von SELinux. Bearbeiten

Sie als Root-Benutzer letc/selinux/config und &ndern Sie die SELinux-Einstellung:
SELINUX=permissive

Diese Anderung erfordert einen Neustart des Computers:

reboot

Wichtig:

Verwenden Sie diese Einstellung mit Vorsicht. Das erneute Aktivieren der SELinux-
Richtlinienerzwingung nach der Deaktivierung kann zu einer vollstandigen Sperrung fuhren,

selbst fir den Root-Benutzer und andere lokale Benutzer.

VAS-Daemon konfigurieren

Die automatische Verlangerung von Kerberos-Tickets muss aktiviert und getrennt werden. Die

Authentifizierung (Offline-Anmeldung) muss deaktiviert werden.

sudo /opt/quest/bin/vastool configure vas vasd auto-ticket-renew-interval
32400

sudo /opt/quest/bin/vastool configure vas vas_auth allow-disconnected-auth
false

Dieser Befehl setzt das Verlangerungsintervall auf neun Stunden (32.400 Sekunden), was eine
Stunde weniger ist als die standardmafige Ticket-Lebensdauer von 10 Stunden. Legen Sie diesen
Parameter auf einen niedrigeren Wert fest, wenn die Ticket-Lebensdauer auf den Systemen kiirzer

ist.
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PAM und NSS konfigurieren

Um die Domanenbenutzeranmeldung tiber HDX und andere Dienste wie su, ssh und RDP zu

ermdglichen, fihren Sie die folgenden Befehle aus, um PAM und NSS manuell zu konfigurieren:

sudo /opt/quest/bin/vastool configure pam

sudo /opt/quest/bin/vastool configure nss

Windows-Domaéne beitreten

Fugen Sie die Linux-Maschine der Active Directory-Doméane mit dem Quest-Befehl vastool hinzu:

sudo /opt/quest/bin/vastool -u user join domain-name

Der Benutzer ist ein beliebiger Domé&nenbenutzer, der tber Berechtigungen zum Hinzufligen von
Computern zur Active Directory-Domane verfligt. Der Domanenname ist der DNS-Name der

Domane, zum Beispiel example.com.

Doméanenmitgliedschaft tiberpriifen

Der Delivery Controller erfordert, dass alle VDA-Maschinen (Windows- und Linux-VDAS) ein
Computerobjekt in Active Directory haben. Um zu Uberprifen, ob eine mit Quest verbundene

Linux-Maschine in der Doméne ist:

sudo /opt/quest/bin/vastool info domain

Wenn die Maschine einer Doméane beigetreten ist, gibt dieser Befehl den Doméanennamen zurlick.
Wenn die Maschine keiner Doméane beigetreten ist, wird der folgende Fehler angezeigt:

ERROR: No domain could be found.

ERROR: VAS_ERR_CONFIG: at ctx.c:414 in _ctx_init_default_realm default_realm

not configured in vas.conf. Computer may not be joined to domain

Benutzerauthentifizierung tliberpriifen

Um zu Uberprifen, ob Quest Domanenbenutzer tber PAM authentifizieren kann, melden Sie sich

am Linux VDA mit einem Doméanenbenutzerkonto an, das zuvor noch nicht verwendet wurde.

55



LINUX VIRTUAL DELIVERY AGENT 2107

ssh localhost -1 domain\\username

id -u

Uberprifen Sie, ob eine entsprechende Kerberos-Anmeldeinformations-Cache-Datei fiir die UID

erstellt wurde, die vom Befehl id -u zuriickgegeben wird:

1s /tmp/krb5cc_uid

Uberpriifen Sie, ob die Tickets im Kerberos-Anmeldeinformations-Cache giiltig und nicht

abgelaufen sind:
/opt/quest/bin/vastool klist
Beenden Sie die Sitzung.
exit

Ein &hnlicher Test kann durchgefihrt werden, indem Sie sich direkt an der Gnome- oder KDE-
Konsole anmelden. Fahren Sie nach der Uberpriifung des Domanenbeitritts mit Schritt 6:

Installieren des Linux VDA fort.

Centrify DirectControl

Einer Windows-Domane beitreten

Nachdem der Centrify DirectControl Agent installiert wurde, treten Sie mit der Linux-Maschine der

Active Directory-Doméne mithilfe des Centrify-Befehls adjoin bei:

su -

adjoin -w -V -u user domain-name

Der Parameter user ist ein beliebiger Active Directory-Doméanenbenutzer, der Uber Berechtigungen
verfugt, Computer der Active Directory-Domane beizutreten. Der Domanenname ist der Name der

Domaéane, der die Linux-Maschine beitreten soll.
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Doméanenmitgliedschaft liberpriifen

Der Delivery Controller erfordert, dass alle VDA-Maschinen (Windows- und Linux-VDAS) ein
Computerobjekt in Active Directory haben. Um zu Uberprifen, ob eine mit Centrify verbundene

Linux-Maschine in der Doméne ist:

su -

adinfo

Uberprufen Sie, ob der Wert "Joined to domain" giiltig ist und der CentrifyDC-Modus "connected"
zurlickgibt. Wenn der Modus im Startzustand hangen bleibt, treten beim Centrify-Client Probleme

mit der Serververbindung oder Authentifizierung auf.

Umfassendere System- und Diagnoseinformationen sind verfigbar unter:

adinfo --sysinfo all

adinfo -diag
Testen Sie die Konnektivitat zu den verschiedenen Active Directory- und Kerberos-Diensten.

adinfo --test

Fahren Sie nach der Uberpriifung des Domanenbeitritts mit Schritt 6: Installieren des Linux VDA
fort.

SSSD

Wenn Sie SSSD verwenden, befolgen Sie die Anweisungen in diesem Abschnitt. Dieser Abschnitt
enthéalt Anweisungen zum Beitreten einer Linux VDA-Maschine zu einer Windows-Doméane und

bietet Anleitungen zur Konfiguration der Kerberos-Authentifizierung.
Um SSSD unter RHEL und CentOS einzurichten, gehen Sie wie folgt vor:

1. Der Domane beitreten und Host-Keytab erstellen
2. SSSD einrichten

3. SSSD aktivieren

4. Kerberos-Konfiguration tUberprtfen

5. Benutzerauthentifizierung tberprifen
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Der Doméne beitreten und Host-Keytab erstellen

SSSD bietet keine Active Directory-Clientfunktionen fir den Domanenbeitritt und die Verwaltung

der System-Keytab-Datei. Stattdessen kdnnen Sie adcli , realmd oder Samba verwenden.

Dieser Abschnitt beschreibt die Ansétze Samba und adcli fir RHEL 7 bzw. RHEL 8. Fir
realmd siehe die RHEL- oder CentOS-Dokumentation. Diese Schritte missen vor der

Konfiguration von SSSD ausgefuhrt werden.
* Samba (RHEL 7):

Erforderliche Pakete installieren oder aktualisieren:

sudo yum -y install krb5-workstation authconfig oddjob-mkhomedir samba-
common-tools

Auf dem Linux-Client mit ordnungsgemal3 konfigurierten Dateien:

o [etc/krb5.conf

o [etc/samba/smb.conf:

Maschine fir Samba- und Kerberos-Authentifizierung konfigurieren:

sudo authconfig --smbsecurity=ads --smbworkgroup=domain - -
smbrealm=REALM --krb5realm=REALM --krb5kdc=fqdn-of-domain-controller --
update

Dabei ist REALM der Kerberos-Realm-Name in GroRRbuchstaben und domain der kurze

NetBIOS-Name der Active Directory-Doméne.

Hinweis:

Die Einstellungen in diesem Artikel sind fir das Einzeldoméanen-, Einzelforst-Modell

vorgesehen. Konfigurieren Sie Kerberos basierend auf Ihrer AD-Infrastruktur.

Wenn eine DNS-basierte Suche des KDC-Servers und des Realm-Namens erforderlich

ist, fligen Sie die folgenden zwei Optionen zum vorhergehenden Befehl hinzu:

--enablekrb5kdcdns --enablekrb5realmdns
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Offnen Sie letc/sambalsmb.conf und fiigen Sie die folgenden Eintrage unter dem Abschnitt \

[Global\] hinzu, jedoch nach dem vom Tool authconfig generierten Abschnitt:
kerberos method = secrets and keytab
winbind offline logon = no

Treten Sie der Windows-Domaéne bei. Stellen Sie sicher, dass Ihr Domanencontroller
erreichbar ist und Sie Uber ein Active Directory-Benutzerkonto mit Berechtigungen zum

Hinzufligen von Computern zur Doméne verfligen:
sudo net ads join REALM -U user

REALM ist der Kerberos-Realm-Name in GrofRbuchstaben und user ist ein Doméanenbenutzer,

der Berechtigungen zum Hinzufligen von Computern zur Doméne hat.

- Adcli (RHEL 8):

Erforderliche Pakete installieren oder aktualisieren:

sudo yum -y install samba-common samba-common-tools krb5-workstation
authconfig oddjob-mkhomedir realmd oddjob authselect

Maschine fir Samba- und Kerberos-Authentifizierung konfigurieren:
sudo authselect select sssd with-mkhomedir --force

Offnen Sie letclkrb5.conf und fligen Sie die Eintrage unter den Abschnitten und hinzu.
Unter dem Abschnitt :

REALM = {

kdc = fqgdn-of-domain-controller }

Unter dem Abschnitt :

realm = REALM .realm = REALM

Treten Sie der Windows-Domaéne bei. Stellen Sie sicher, dass Ihr Domanencontroller
erreichbar ist und Sie Uber ein Active Directory-Benutzerkonto mit Berechtigungen zum

Hinzufligen von Computern zur Domane verfiigen:
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sudo realm join REALM -U user

REALM ist der Kerberos-Realm-Name in GrofRbuchstaben und user ist ein Doméanenbenutzer,

der Berechtigungen zum Hinzufligen von Computern zur Doméane besitzt.

SSSD einrichten

Die Einrichtung von SSSD umfasst die folgenden Schritte:

* Installieren Sie das Paket sssd-ad auf dem Linux VDA, indem Sie den Befehl sudo yum -y

install sssd ausflhren.
* Nehmen Sie Konfigurations&nderungen an verschiedenen Dateien vor (z. B. sssd.conf).

e Starten Sie den Dienst sssd.

Eine Beispielkonfiguration fir sssd.conf fir RHEL 7 (zusatzliche Optionen kénnen bei Bedarf

hinzugefiigt werden):

[sssd]
config_file_version = 2
domains = ad.example.com
services = nss, pam

[domain/ad.example.com]
# Uncomment if you need offline logins
# cache_credentials = true

id_provider = ad

auth_provider = ad
access_provider
ldap_id_mapping
ldap_schema = ad

ad
true

# Should be specified as the lower-case version of the long version of the Active Directory domain.
ad_domain = ad.example.com

# Kerberos settings
krbS_ccachedir = /tmp
krb5_ccname_template = FILE:%d/krb5cc_%U

# Uncomment if service discovery is not working
# ad_server = server.ad.example.com

# Comment out if the users have the shell and home dir set on the AD side
default_shell = /bin/bash
fallback_homedir = /home/%d/%u

# Uncomment and adjust if the default principal SHORTNAME$@REALM is not available
# ldap_sasl_authid = host/client.ad.example.com@AD.EXAMPLE .COM

Ersetzen Sie ad.example.com, server.ad.example.com durch die entsprechenden Werte.

Weitere Informationen finden Sie unter sssd-ad(5) — Linux-Manpage.

60


http://linux.die.net/man/5/sssd-ad

LINUX VIRTUAL DELIVERY AGENT 2107

(Nur RHEL 8) Offnen Sie letc/sssdlsssd.conf und fiigen Sie die folgenden Eintrage unter dem
Abschnitt hinzu:

ad_gpo_access_control = permissive

full_name_format = %2$s\%1$s fallback_homedir = /home/%d/%u

# Kerberos settings krb5_ccachedir = /tmp
krb5_ccname_template = FILE:%d/krb5cc_%U

Legen Sie den Dateibesitz und die Berechtigungen fur sssd.conf fest:

chown root:root /etc/sssd/sssd.conf

chmod 0600 /etc/sssd/sssd.conf restorecon /etc/sssd/sssd.conf

SSSD aktivieren
RHEL 8:

Fuhren Sie die folgenden Befehle aus, um SSSD zu aktivieren:

sudo systemctl restart sssd
sudo systemctl enable sssd.service

sudo chkconfig sssd on

RHEL 7/CentOS 7:

Verwenden Sie authconfig , um SSSD zu aktivieren. Installieren Sie oddjob-mkhomedir, um

sicherzustellen, dass die Erstellung des Home-Verzeichnisses mit SELinux kompatibel ist:

authconfig --enablesssd --enablesssdauth --enablemkhomedir --update

sudo service sssd start

sudo chkconfig sssd on
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Kerberos-Konfiguration liberpriifen

Uberprifen Sie, ob die Systemdatei keytab erstellt wurde und giltige Schliissel enthalt:
sudo klist -ke

Dieser Befehl zeigt die Liste der verfugbaren Schlissel fur die verschiedenen Kombinationen von
Prinzipalnamen und Chiffriersuiten an. Fihren Sie den Kerberos-Befehl kinit aus, um den

Computer mit dem Doméanencontroller unter Verwendung dieser Schliissel zu authentifizieren:

sudo kinit -k MACHINE\$@REALM

Der Computer- und Realm-Name mussen in Grof3buchstaben angegeben werden. Das
Dollarzeichen ($) muss mit einem Backslash (**\&ast;*) maskiert werden, um eine Shell-
Substitution zu verhindern. In einigen Umgebungen unterscheidet sich der DNS-Domanenname
vom Kerberos-Realm-Namen. Stellen Sie sicher, dass der Realm-Name verwendet wird. Wenn

dieser Befehl erfolgreich ist, wird keine Ausgabe angezeigt.

Uberprufen Sie, ob das TGT-Ticket fur das Computerkonto zwischengespeichert wurde, indem Sie

Folgendes verwenden:

sudo klist

Benutzerauthentifizierung tiberpriifen

Verwenden Sie den Befehl getent, um zu Uberprifen, ob das Anmeldeformat unterstitzt wird und
NSS funktioniert:

sudo getent passwd DOMAIN\\username

Der Parameter DOMAIN gibt den Kurznamen der Domane an. Wenn ein anderes Anmeldeformat
erforderlich ist, Uberprifen Sie dies zuerst mit dem Befehl getent.

Die unterstitzten Anmeldeformate sind:

e Down-Level-Anmeldename: DOMAIN\username
e UPN: username@domain.com

e NetBlIOS-Suffix-Format: username@DOMAIN
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Um zu Uberprifen, ob das SSSD-PAM-Modul korrekt konfiguriert ist, melden Sie sich am Linux

VDA mit einem Domanenbenutzerkonto an, das zuvor noch nicht verwendet wurde.

sudo ssh localhost -1 DOMAIN\\username

id -u

Uberprifen Sie, ob eine entsprechende Kerberos-Anmeldeinformations-Cache-Datei fiir die von

dem Befehl zuriickgegebene uid erstellt wurde:

1s /tmp/krb5cc_{uid}

Uberprifen Sie, ob die Tickets im Kerberos-Anmeldeinformations-Cache des Benutzers giiltig und

nicht abgelaufen sind.

klist

Fahren Sie nach der Uberpriifung des Domanenbeitritts mit Schritt 6: Installieren des Linux VDA

fort.

PBIS

Erforderliches PBIS-Paket herunterladen

Fir RHEL 7/CentOS 7, zum Beispiel:

wget https://github.com/BeyondTrust/pbis-open/releases/download/8.8.0/
pbis-open-8.8.0.506.1inux.x86_64.rpm.sh

Fir RHEL 8/CentOS 8, zum Beispiel:

wget https://github.com/BeyondTrust/pbis-open/releases/download/9.1.0/
pbis-open-9.1.0.551.1inux.x86_64.rpm.sh

PBIS-Installationsskript ausfiihrbar machen

Fur RHEL 7/CentOS 7, zum Beispiel:
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chmod +x pbis-open-8.8.0.506.1inux.x86_64.rpm.sh

Fir RHEL 8/CentOS 8, zum Beispiel:

chmod +x pbis-open-9.1.0.551.1inux.x86_64.rpm.sh

PBIS-Installationsskript ausfiihren

Fur RHEL 7/CentOS 7, zum Beispiel:

sh pbis-open-8.8.0.506.1inux.x86_64.rpm.sh

Fur RHEL 8/CentOS 8, zum Beispiel:

sh pbis-open-9.1.0.551.1inux.x86_64.rpm.sh

Windows-Domaéne beitreten

Ihr Domanencontroller muss erreichbar sein, und Sie missen Uber ein Active Directory-

Benutzerkonto mit Berechtigungen zum Hinzufligen von Computern zur Doméne verflgen:
/opt/pbis/bin/domainjoin-cli join domain-name user

Der Benutzer ist ein Domanenbenutzer, der Uber Berechtigungen zum Hinzufligen von Computern
zur Active Directory-Domane verfugt. Der Domédnenname ist der DNS-Name der Doméane, zum

Beispiel example.com.

Hinweis: Um Bash als Standardshell festzulegen, fuhren Sie den Befehl lopt/pbis/bin/config

LoginShellTemplate/bin/bash aus.

Doméanenmitgliedschaft tiberpriifen

Der Delivery Controller erfordert, dass alle VDA-Maschinen (Windows- und Linux-VDAS) ein
Computerobjekt in Active Directory haben. Um zu Uberprifen, ob eine PBIS-verbundene Linux-
Maschine in der Doméne ist:

/opt/pbis/bin/domainjoin-cli query

Wenn die Maschine einer Doméane beigetreten ist, gibt dieser Befehl Informationen tber die aktuell

beigetretene AD-Doméne und OU zurlick. Andernfalls wird nur der Hostname angezeigt.
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Benutzerauthentifizierung tiberpriifen

Um zu Uberprufen, ob PBIS Doméanenbenutzer tiber PAM authentifizieren kann, melden Sie sich

am Linux VDA mit einem Doméanenbenutzerkonto an, das zuvor noch nicht verwendet wurde.

ssh localhost -1 domain\\user

id -u

Uberprufen Sie, ob eine entsprechende Kerberos-Anmeldeinformations-Cache-Datei fiir die vom

Befehl id -u zurlickgegebene UID erstellt wurde:
1ls /tmp/krb5cc_uid

Beenden Sie die Sitzung.
exit

Fahren Sie nach der Uberpriifung des Doméanenbeitritts mit Schritt 6: Installieren des Linux VDA

fort.

Schritt 4: Installieren von .NET Core Runtime 3.1 als Voraussetzung

Bevor Sie den Linux VDA installieren, installieren Sie .NET Core Runtime 3.1 gemal den
Anweisungen unter <https://docs.microsoft.com/de-de/dotnet/core/install/linux-

package-managers> .

Fihren Sie nach der Installation von .NET Core Runtime 3.1 den Befehl which dotnet aus, um

lhren Laufzeitpfad zu finden.

Legen Sie basierend auf der Befehlsausgabe den Binarpfad der .NET Core-Laufzeit fest. Wenn die

Befehlsausgabe beispielsweise /aa/bb/dotnet lautet, verwenden Sie /aa/bb als .NET-Binarpfad.

Schritt 5: Linux VDA-Paket herunterladen

Rufen Sie die Citrix Virtual Apps and Desktops-Downloadseite auf. erweitern Sie die
entsprechende Version von Citrix Virtual Apps and Desktops und klicken Sie auf Components, um

das Linux VDA-Paket herunterzuladen, das Ihrer Linux-Distribution entspricht.

65


https://www.citrix.com/downloads/citrix-virtual-apps-and-desktops/

LINUX VIRTUAL DELIVERY AGENT 2107

Schritt 6: Linux VDA installieren

Sie kdnnen eine Neuinstallation durchfiihren oder eine vorhandene Installation von den beiden

vorherigen Versionen und von einer LTSR-Version aktualisieren.

So fithren Sie eine Neuinstallation durch

1. (Optional) Alte Version deinstallieren

Wenn Sie eine friihere Version als die beiden vorherigen und eine LTSR-Version installiert

haben, deinstallieren Sie diese, bevor Sie die neue Version installieren.

a. Linux VDA-Dienste beenden:

sudo /sbin/service ctxvda stop

sudo /sbin/service ctxhdx stop

Hinweis:

Bevor Sie die Dienste ctxvda und ctxhdx beenden, fihren Sie den Befehl
service ctxmonitorservice stop aus, um den Monitor-Dienst-Daemon zu beenden.

Andernfalls startet der Monitor-Dienst-Daemon die von lhnen beendeten Dienste neu.

b. Paket deinstallieren:

sudo rpm -e XenDesktopVDA

Hinweis:

Um einen Befehl auszufiihren, ist der vollstandige Pfad erforderlich; alternativ kdnnen Sie
loptICitrixIVDAIsbin und lopt/Citrix/lVDAIbin zum Systempfad hinzufiigen.

2. Linux VDA-Paket herunterladen

66



LINUX VIRTUAL DELIVERY AGENT 2107

Rufen Sie die Citrix Virtual Apps and Desktops-Downloadseite auf. erweitern Sie die
entsprechende Version von Citrix Virtual Apps and Desktops und klicken Sie auf Components,

um das Linux VDA-Paket herunterzuladen, das Ihrer Linux-Distribution entspricht.

3. Installieren Sie den Linux VDA
» |nstallieren Sie die Linux VDA-Software mit Yum :

Fiur RHEL 8/CentOS 8:

sudo yum install -y XenDesktopVDA-<version>.el8 x.x86_64.rpm
Fiir RHEL 7/CentOS 7:

sudo yum install -y XenDesktopVDA-<version>.el7_x.x86_64.rpm

« |Installieren Sie die Linux VDA-Software mit dem RPM-Paketmanager. Zuvor missen Sie

die folgenden Abhangigkeiten auflosen:

Fiur RHEL 8/CentOS 8:

sudo rpm -i XenDesktopVDA-<version>.el8_x.x86_64.rpm
Fiur RHEL 7/CentOS 7:

sudo rpm -i XenDesktopVDA-<version>.el7_x.x86_64.rpm
RPM-Abhéngigkeitsliste fiir RHEL 8/CentOS 8:

ibus >= 1.5
nss-tools >= 3.44.0

gperftools-libs >= 2.4
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cyrus-sasl-gssapi >= 2.1

python2 >= 2.7~

postgresql-jdbc >= 42.2.3
postgresql-server >= 10.6
java-11-openjdk >= 11

icoutils >= 0.32

firewalld >= 0.8.0
policycoreutils-python-utils >= 2.9
python3-policycoreutils >= 2.9

dbus >= 1.12.8

dbus-common >= 1.12.8
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dbus-daemon >= 1.12.8
dbus-tools >= 1.12.8
dbus-x11 >= 1.12.8
xorg-xll-server-utils >= 7.7
xorg-x11-xinit >= 1.3.4
libXpm >= 3.5.12

libXrandr >= 1.5.1

libXtst >= 1.2.3

motif >= 2.3.4

pam >= 1.3.1

util-linux >= 2.32.1
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util-linux-user >= 2.32.1
xorg-x11-utils >= 7.5
bash >= 4.4

findutils >= 4.6

gawk >= 4.2

sed >= 4.5

cups >= 2.2
foomatic-filters >= 4.0.9
cups-filters >= 1.20.0
ghostscript >= 9.25

libxml2 >= 2.9
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libmspack >= 0.7
RPM-Abhéngigkeitsliste fiir RHEL 7/CentOS 7:

libmspack >= 0.5

ibus >= 1.5
cyrus-sasl-gssapi >= 2.1
gperftools-libs >= 2.4
nss-tools >= 3.44.0
postgresql-server >= 9.2
postgresql-jdbc >= 9.2
java-11-openjdk >= 11
ImageMagick >= 6.7.8.9

firewalld >= 0.3.9
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policycoreutils-python >= 2.0.83
dbus >= 1.6.12

dbus-x11 >= 1.6.12
xorg-xl1lil-server-utils >= 7.7
Xorg-x11-xinit >= 1.3.2

libXpm >= 3.5.10

libXrandr >= 1.4.1

libXtst >= 1.2.2

motif >= 2.3.4

pam >= 1.1.8

util-linux >= 2.23.2
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bash >= 4.2

findutils >= 4.5

gawk >= 4.0

sed >= 4.2

cups >= 1.6.0
foomatic-filters >= 4.0.9
openldap >= 2.4
cyrus-sasl >= 2.1
cyrus-sasl-gssapi >= 2.1
libxml2 >= 2.9

python-requests >= 2.6.0
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gperftools-1libs >= 2.4
rpmlib(FileDigests) <= 4.6.0-1
rpmlib(PayloadFilesHavePrefix) <= 4.0-1
pmlib(CompressedFileNames) <= 3.0.4-1

rpmlib(PayloadIsXz) <= 5.2-1

Hinweis:

Eine Matrix der Linux-Distributionen und Xorg-Versionen, die diese Version des Linux

VDA unterstltzt, finden Sie unter Systemanforderungen.

Nach der Installation des Linux VDA unter RHEL 7.x fihren Sie den Befehl sudo yum
install -y python-websockify x1ivnc aus. Der Zweck ist die manuelle Installation
von python-websockify und xiivnc zur Verwendung der Sitzungsschattenfunktion.

Weitere Informationen finden Sie unter Sitzungen schatten.

So aktualisieren Sie eine vorhandene Installation

Sie kénnen eine vorhandene Installation von den beiden vorherigen Versionen und von einer

LTSR-Version aktualisieren.

Hinweis:
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Das Aktualisieren einer vorhandenen Installation Uberschreibt die Konfigurationsdateien
unter /etc/xdl. Bevor Sie ein Upgrade durchfiihren, stellen Sie sicher, dass Sie die Dateien

sichern.

e So aktualisieren Sie lhre Software mit Yum :

Fir RHEL 7/CentOS 7:

sudo yum install -y XenDesktopVDA-<version>.el7_x.x86_64.rpm

» So aktualisieren Sie lhre Software mit dem RPM-Paketmanager:

Fir RHEL 7/CentOS 7:

sudo rpm -U XenDesktopVDA-<version>.el7_x.x86_64.rpm

Hinweis:

Wenn Sie RHEL 7 verwenden, stellen Sie sicher, dass Sie die folgenden Schritte ausfiihren,

nachdem Sie die vorhergehenden Upgrade-Befehle ausgefiihrt haben:

1. /opt/Citrix/VDA/bin/ctxreg create -k
"HKLM\Software\Citrix\VirtualDesktopAgent" -t "REG_SZ" -v
"DotNetRuntimePath" -d "/opt/rh/rh-dotnet31/root/usr/bin/" --force

ausfihren, um den richtigen .NET-Laufzeitpfad festzulegen.

2. Starten Sie den ctxvda -Dienst neu.

Wichtig:

Starten Sie die Linux VDA-Maschine nach dem Software-Upgrade neu.

Schritt 7: NVIDIA GRID-Treiber installieren

Die Aktivierung von HDX 3D Pro erfordert zusatzliche Installationsschritte, um die erforderlichen

Grafiktreiber auf dem Hypervisor und auf den VDA-Maschinen zu installieren.
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Konfigurieren Sie Folgendes:

1. Citrix Hypervisor

2. VMware ESX

Befolgen Sie die Anweisungen fur den von lhnen gewahlten Hypervisor.

Citrix Hypervisor:

Dieser detaillierte Abschnitt beschreibt die Installation und Konfiguration der NVIDIA GRID-Treiber

auf Citrix Hypervisor.
VMware ESX:

Befolgen Sie die Informationen in diesem Handbuch, um die NVIDIA GRID-Treiber fir VMware

ESX zu installieren und zu konfigurieren.

VDA-Maschinen:

Fuhren Sie die folgenden Schritte aus, um die Treiber fur jeden der Linux-VM-Géaste zu installieren

und zu konfigurieren:

1. Stellen Sie vor dem Start sicher, dass die Linux-VM heruntergefahren ist.
2. Fugen Sie in XenCenter® eine GPU im GPU-Passthrough-Modus zur VM hinzu.

3. Starten Sie die RHEL-VM.

Um die Maschine fur die NVIDIA GRID-Treiber vorzubereiten, fihren Sie die folgenden Befehle

aus:

yum install gcc
yum install "kernel-devel-$(uname -r)"

systemctl set-default multi-user.target

Befolgen Sie die Schritte im Red Hat Enterprise Linux-Dokument, um den NVIDIA GRID-Treiber zu

installieren.

76


https://docs.citrix.com/de/de/citrix-hypervisor/graphics/vm-graphics-config.html#install-the-nvidia-drivers
https://docs.nvidia.com/vgpu/latest/grid-software-quick-start-guide/index.html#installing-grid-vgpu-manager-vmware-vsphere
https://access.redhat.com/solutions/1155663

LINUX VIRTUAL DELIVERY AGENT 2107

Hinweis:

Wahlen Sie wahrend der Installation des GPU-Treibers bei jeder Frage die Standardoption

('no").
Wichtig:

Nachdem GPU-Passthrough aktiviert wurde, ist die Linux-VM nicht mehr Gber XenCenter

zuganglich. Verwenden Sie SSH zur Verbindung.

nvidia-smi

e e e +

| NVIDIA-SMI 352.70 Driver Version: 352.70 |

| == e e e L L Lt Lt Fmmm e +
| GPU Name Persistence-M| Bus-Id Disp.A | Volatile Uncorr. ECC |
| Fan Temp Perf Pwr:Usage/Cap| Memory-Usage | GPU-Util Compute M. |
| =============================== +====================== +====================== |
| 0 Tesla M60 Off | 0000:00:05.0 Off | Off |
| N/A 20C PO 37w / 150W | 19MiB / 8191MiB | 0% Default |
Fomm e Fmm e ———————————— Fmmm +
o e e  — — — —  —— — ——— — —— — — ——— — — — — — ——— — —————————————————— +
| Processes: GPU Memory |
|  GPU PID Type Process name Usage |

Legen Sie die korrekte Konfiguration fir die Karte fest:
etc/X11/ctx-nvidia.sh

Um die Vorteile groRer Auflésungen und Multi-Monitor-Funktionen nutzen zu kénnen, bendtigen
Sie eine glltige NVIDIA-Lizenz. Um die Lizenz zu beantragen, befolgen Sie die
Produktdokumentation aus dem ,GRID Licensing Guide.pdf - DU-07757-001 September 2015".

Schritt 8: Linux VDA konfigurieren

Nach der Installation des Pakets missen Sie den Linux VDA konfigurieren, indem Sie das Skript
ctxsetup.sh ausfiihren. Bevor Anderungen vorgenommen werden, (iberpruft das Skript die
Umgebung und stellt sicher, dass alle Abhangigkeiten installiert sind. Bei Bedarf konnen Sie das

Skript jederzeit erneut ausfiihren, um Einstellungen zu andern.

Sie kénnen das Skript manuell mit Eingabeaufforderung oder automatisch mit vorkonfigurierten

Antworten ausfuihren. Lesen Sie die Hilfe zum Skript, bevor Sie fortfahren:
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I sudo /opt/Citrix/VDA/sbin/ctxsetup.sh --help

Interaktive Konfiguration

Fihren Sie eine manuelle Konfiguration mit interaktiven Fragen aus:

sudo /opt/Citrix/VDA/sbin/ctxsetup.sh

Automatisierte Konfiguration

Fir eine automatisierte Installation geben Sie die vom Setup-Skript bendtigten Optionen tber
Umgebungsvariablen an. Wenn alle erforderlichen Variablen vorhanden sind, fordert das Skript

keine Informationen an.
Unterstiitzte Umgebungsvariablen sind:

* CTX\_XDL\ SUPPORT\ DDC\ AS\ CNAME=Y \| N — Der Linux VDA unterstitzt die Angabe
eines Delivery Controller-Namens mithilfe eines DNS-CNAME-Eintrags. StandardméanRig auf N

festgelegt.

e CTX\_XDL\_DDC\_LIST="list-ddc-fqdns’' — Der Linux VDA erfordert eine durch Leerzeichen
getrennte Liste von vollstandig qualifizierten Domanennamen (FQDNS) der Delivery Controller,
die fur die Registrierung bei einem Delivery Controller verwendet werden sollen. Mindestens

ein FQDN oder CNAME-Alias muss angegeben werden.

¢ CTX\_XDL\_VDA\_PORT=port-number — Der Linux VDA kommuniziert mit Delivery
Controllern Gber einen TCP/IP-Port, der standardmafig Port 80 ist.

e CTX\_XDL\_REGISTER\_SERVICE=Y \| N — Die Linux Virtual Desktop-Dienste werden nach

dem Start der Maschine gestartet. Der Wert ist standardmafig auf Y festgelegt.

e CTX\_XDL\_ADD\ FIREWALL\_RULES=Y \| N — Die Linux Virtual Desktop-Dienste erfordern,
dass eingehende Netzwerkverbindungen tber die System-Firewall zugelassen werden. Sie
koénnen die erforderlichen Ports (standardméaRig Port 80 und 1494) automatisch in der System-

Firewall fur den Linux Virtual Desktop 6ffnen. Standardmafig auf Y festgelegt.

« CTX\_XDL\_AD\ INTEGRATION=1\]| 2\| 3\] 4\]| 5 - Der Linux VDA erfordert Kerberos-
Konfigurationseinstellungen zur Authentifizierung bei den Delivery Controllern. Die Kerberos-
Konfiguration wird vom installierten und konfigurierten Active Directory-Integrationstool auf dem
System bestimmt. Geben Sie die zu verwendende unterstitzte Active Directory-

Integrationsmethode an:

o 1 — Samba Winbind
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2 — Quest Authentication Services

o

o

3 — Centrify DirectControl

o 4 - SSSD

o

5-PBIS

o CTX\_XDL\_HDX\_3D\_PRO=Y \| N — Der Linux VDA untersttitzt HDX 3D Pro, eine Reihe von
GPU-Beschleunigungstechnologien, die zur Optimierung der Virtualisierung grafikintensiver
Anwendungen entwickelt wurden. Wenn HDX 3D Pro ausgewahlt ist, wird der VDA flir den
VDI-Desktop-Modus (Einzelsitzung) konfiguriert — (d. h. CTX\_XDL\ VDI\ _MODE=Y).

e CTX\_XDL\_VDI\_MODE=Y \| N — Gibt an, ob der Computer als dediziertes Desktop-
Bereitstellungsmodell (VDI) oder als gehostetes freigegebenes Desktop-Bereitstellungsmodell
konfiguriert werden soll. Setzen Sie diese Variable fur HDX 3D Pro-Umgebungen auf Y. Diese

Variable ist standardmafiig auf N festgelegt.

¢ CTX\_XDL\_SITE\_NAME=dns-name — Der Linux VDA ermittelt LDAP-Server Giber DNS. Um
die DNS-Suchergebnisse auf eine lokale Site zu beschranken, geben Sie einen DNS-

Sitenamen an. Diese Variable ist standardm&Rig auf \&It;none\> festgelegt.

 CTX\_XDL\_LDAP\ LIST='list-ldap-servers' — Der Linux VDA fragt DNS ab, um LDAP-Server
zu ermitteln. Wenn DNS keine LDAP-Dienstdatensatze bereitstellen kann, kbnnen Sie eine
durch Leerzeichen getrennte Liste von LDAP-FQDNs mit LDAP-Ports angeben. Beispiel:

adl.mycompany.com:389. Diese Variable ist standardméaRig auf \&It;none\> festgelegt.

» CTX\_XDL\_SEARCH\ BASE=search-base-set — Der Linux VDA fragt LDAP Uber eine
Suchbasis ab, die auf das Stammverzeichnis der Active Directory-Doméne festgelegt ist (z. B.
DC=mycompany,DC=com). Um die Suchleistung zu verbessern, kénnen Sie eine Suchbasis
angeben (z. B. OU=VDI,DC=mycompany,DC=com). Diese Variable ist standardmafig auf
\&It;nonel> festgelegt.

» CTX\_XDL\_FAS\_LIST='list-fas-servers' — Die Federated Authentication Service (FAS)-
Server werden Uber die AD-Gruppenrichtlinie konfiguriert. Der Linux VDA unterstiitzt keine AD-
Gruppenrichtlinie, Sie kdnnen jedoch stattdessen eine durch Semikolons getrennte Liste von
FAS-Servern angeben. Die Reihenfolge muss mit der in der AD-Gruppenrichtlinie konfigurierten
Ubereinstimmen. Wenn eine Serveradresse entfernt wird, fullen Sie die Licke mit der

Textzeichenfolge \&It;none\> und andern Sie nicht die Reihenfolge der Serveradressen.

+ CTX\_XDL\_DOTNET\_RUNTIME_PATH=path-to-install-dotnet-runtime — Der Pfad zur
Installation der .NET Core Runtime 3.1 zur Unterstlitzung des neuen Broker-Agent-Dienstes

( ctxvda ). Der Standardpfad ist /usr/bin.
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 CTX_XDL_DESKTOP _ENVIRONMENT=gnome/mate — Gibt die GNOME- oder MATE-
Desktopumgebung an, die in Sitzungen verwendet werden soll. Wenn Sie die Variable nicht
angeben, wird der aktuell auf dem VDA installierte Desktop verwendet. Wenn der aktuell

installierte Desktop jedoch MATE ist, missen Sie den Variablenwert auf mate setzen.

Hinweis:

Sie konnen die Desktopumgebung fir einen Ziel-Sitzungsbenutzer auch andern, indem

Sie die folgenden Schritte ausfuhren:
a. Erstellen Sie eine .xsession -Datei im Verzeichnis $SHOME/<username\> auf dem

VDA.

b. Bearbeiten Sie die .xsession -Datei, um eine Desktopumgebung basierend auf den

Distributionen anzugeben.
Fiur MATE-Desktop unter CentOS, Ubuntu und Debian

MSESSION="$(type -p mate-session)"

\> if ; then

exec mate-session

\> fi

**Flr GNOME-Desktop unter CentOS**

GSESSION="$(type -p gnome-session)"

\> if ; then
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| export GNOME_SHELL_SESSION_MODE=classic

\> exec gnome-session --session=gnome-classic

fi

**FUr GNOME-Desktop unter Ubuntu und Debian**

GSESSION="$(type -p gnome-session)"

\> if ; then

exec ghome-session

\> fi

a. Teilen Sie die Dateiberechtigung 700 mit dem Ziel-Sitzungsbenutzer.

e CTX\_XDL\ _START\_SERVICE=Y \| N — Ob die Linux VDA-Dienste gestartet werden, wenn
die Linux VDA-Konfiguration abgeschlossen ist. Standardmafig auf Y festgelegt.

e CTX\_XDL\_TELEMETRY\_SOCKET\_PORT — Der Socket-Port zum Abhéren von Citrix
Scout. Der Standardport ist 7503.

e CTX\_XDL\ TELEMETRY\ PORT - Der Port fuir die Kommunikation mit Citrix Scout. Der
Standardport ist 7502.

Legen Sie die Umgebungsvariable fest und filhren Sie das Konfigurationsskript aus:

export CTX_XDL_SUPPORT_DDC_AS_CNAME=Y |N
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export CTX_XDL_DDC_LIST='list-ddc-fqdns'

export CTX_XDL_VDA_PORT=port-number

export CTX_XDL_REGISTER_SERVICE=Y|N

export CTX_XDL_ADD_FIREWALL_RULES=Y|N

export CTX_XDL_AD_INTEGRATION=1|2|3|4|5

export CTX_XDL_HDX_3D_PRO=Y|N

export CTX_XDL_VDI_MODE=Y|N

export CTX_XDL_SITE_NAME=dns-site-name | '<none>'
export CTX_XDL_LDAP_LIST='list-ldap-servers' | '<none>'
export CTX_XDL_SEARCH_BASE=search-base-set | '<none>'

export CTX_XDL_FAS LIST='list-fas-servers' | '<none>'
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export

export

export

export

export

CTX_XDL_DOTNET_RUNTIME_PATH=path-to-install-dotnet-runtime

CTX_XDL_DESKTOP_ENVIRONMENT= gnome | mate | '<none>'

CTX_XDL_TELEMETRY_SOCKET_PORT=port-number

CTX_XDL_TELEMETRY_PORT=port-number

CTX_XDL_START_SERVICE=Y|N

sudo -E /opt/Citrix/VDA/sbin/ctxsetup.sh

Wenn Sie den sudo-Befehl ausfiihren, geben Sie die Option -E ein, um die vorhandenen

Umgebungsvariablen an die neue Shell zu Ubergeben, die erstellt wird. Wir empfehlen, dass Sie

aus den vorhergehenden Befehlen eine Shell-Skriptdatei mit #\!/bin/bash als erster Zeile erstellen.

Alternativ kdnnen Sie alle Parameter mit einem einzigen Befehl angeben:

sudo CTX_XDL_SUPPORT_DDC_AS_CNAME=Y|N \

CTX_XDL_DDC_LIST="'list-ddc-fqgdns' \

CTX_XDL_VDA_PORT=port-number \

CTX_XDL_REGISTER_SERVICE=Y|N \
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CTX_XDL_ADD_FIREWALL_RULES=Y|N \
CTX_XDL_AD_INTEGRATION=1|2|3|4]|5 \

CTX_XDL_HDX_3D_PRO=Y|N \

CTX_XDL_VDI_MODE=Y|N \

CTX_XDL_SITE_NAME=dns-name \
CTX_XDL_LDAP_LIST='list-ldap-servers' \
CTX_XDL_SEARCH_BASE=search-base-set \
CTX_XDL_FAS_LIST='list-fas-servers' \
CTX_XDL_DOTNET_RUNTIME_PATH=path-to-install-dotnet-runtime \
CTX_XDL_DESKTOP_ENVIRONMENT=gnome | mate \

CTX_XDL_TELEMETRY_SOCKET_PORT=port-number \
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CTX_XDL_TELEMETRY_PORT=port-number \
CTX_XDL_START_SERVICE=Y|N \

/opt/Citrix/VDA/sbin/ctxsetup.sh

Konfigurationsdnderungen entfernen

In einigen Szenarien missen Sie moglicherweise die vom Skript ctxsetup.sh vorgenommenen

Konfigurationséanderungen entfernen, ohne das Linux VDA-Paket zu deinstallieren.

Lesen Sie die Hilfe zu diesem Skript, bevor Sie fortfahren:

sudo /opt/Citrix/VDA/sbin/ctxcleanup.sh --help

So entfernen Sie Konfigurationsdnderungen:

sudo /opt/Citrix/VDA/sbin/ctxcleanup.sh

Wichtig:

Dieses Skript I16scht alle Konfigurationsdaten aus der Datenbank und macht den Linux VDA

unbrauchbar.

Konfigurationsprotokolle

Die Skripte ctxsetup.sh und ctxcleanup.sh zeigen Fehler auf der Konsole an, wobei zusétzliche

Informationen in die Konfigurationsprotokolldatei /tmp/xdl.configure.log geschrieben werden.

Starten Sie die Linux VDA-Dienste neu, damit die Anderungen wirksam werden.
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Schritt 9: XDPing ausfiihren

Fuhren Sie sudo /opt/Citrix/VDA/bin/xdping aus, um haufige Konfigurationsprobleme in

einer Linux VDA-Umgebung zu tUberprifen. Weitere Informationen finden Sie unter XDPing.

Schritt 10: Linux VDA ausfiihren

Nachdem Sie den Linux VDA mit dem Skript ctxsetup.sh konfiguriert haben, kdnnen Sie die

folgenden Befehle ausfiihren, um den Linux VDA zu steuern.
Linux VDA starten:

So starten Sie die Linux VDA-Dienste:

sudo /sbin/service ctxhdx start

sudo /sbin/service ctxvda start

Linux VDA beenden:

So beenden Sie die Linux VDA-Dienste:

sudo /sbin/service ctxvda stop

sudo /sbin/service ctxhdx stop

Hinweis:

Bevor Sie die Dienste ctxvda und ctxhdx beenden, fihren Sie den Befehl service
ctxmonitorservice stop aus,um den Uberwachungsdienst-Daemon zu beenden.

Andernfalls startet der Uberwachungsdienst-Daemon die von lhnen beendeten Dienste neu.

Linux VDA neu starten:

So starten Sie die Linux VDA-Dienste neu:
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sudo /sbin/service ctxvda stop
sudo /sbin/service ctxhdx restart

sudo /sbin/service ctxvda start

Status des Linux VDA liberpriifen:

So Uberprifen Sie den Ausfihrungsstatus der Linux VDA-Dienste:

sudo /sbin/service ctxvda status

sudo /sbin/service ctxhdx status

Schritt 11: Maschinenkatalog in Citrix Virtual Apps oder Citrix Virtual
Desktops™ erstellen

Das Erstellen von Maschinenkatalogen und das Hinzufligen von Linux VDA-Maschinen ahnelt dem
traditionellen Windows VDA-Ansatz. Eine detailliertere Beschreibung zum Ausfuhren dieser

Aufgaben finden Sie unter Maschinenkataloge erstellen und Maschinenkataloge verwalten.

Fur das Erstellen von Maschinenkatalogen, die Linux VDA-Maschinen enthalten, gibt es einige
Einschrankungen, die den Prozess von der Erstellung von Maschinenkatalogen fur Windows VDA-

Maschinen unterscheiden:
» Wahlen Sie fir das Betriebssystem Folgendes aus:

> Die Option Multi-session OS fir ein Bereitstellungsmodell mit gehosteten Shared

Desktops.

> Die Option Single-session OS fir ein VDI-Bereitstellungsmodell mit dedizierten Desktops.

e Mischen Sie keine Linux- und Windows-VDA-Maschinen im selben Maschinenkatalog.

Hinweis:
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Fruhere Versionen von Citrix Studio unterstitzten den Begriff ,Linux OS* nicht. Die Auswahl
der Option Windows Server OS oder Server OS impliziert jedoch ein aquivalentes
Bereitstellungsmodell fir gehostete Shared Desktops. Die Auswahl der Option Windows
Desktop OS oder Desktop OS impliziert ein Bereitstellungsmodell mit einem Benutzer pro

Maschine.

Tipp:

Wenn Sie eine Maschine aus der Active Directory-Doméne entfernen und wieder hinzufiigen,

mussen Sie die Maschine erneut aus dem Maschinenkatalog entfernen und hinzufiigen.

Schritt 12: Bereitstellungsgruppe in Citrix Virtual Apps™ oder Citrix
Virtual Desktops erstellen

Das Erstellen einer Bereitstellungsgruppe und das Hinzufligen von Maschinenkatalogen, die Linux
VDA-Maschinen enthalten, ist nahezu identisch mit Windows VDA-Maschinen. Eine detailliertere

Beschreibung zum Ausfuhren dieser Aufgaben finden Sie unter Bereitstellungsgruppen erstellen.

Fur das Erstellen von Bereitstellungsgruppen, die Linux VDA-Maschinenkataloge enthalten, gelten

die folgenden Einschrankungen:
+ Stellen Sie sicher, dass die von lhnen ausgewahlten AD-Benutzer und -Gruppen
ordnungsgemalf fir die Anmeldung an den Linux VDA-Maschinen konfiguriert wurden.
» Lassen Sie die Anmeldung nicht authentifizierter (anonymer) Benutzer nicht zu.

» Mischen Sie die Bereitstellungsgruppe nicht mit Maschinenkatalogen, die Windows-Maschinen

enthalten.
Wichtig:

Das Verdffentlichen von Anwendungen wird ab Linux VDA Version 1.4 unterstitzt. Der Linux
VDA unterstitzt jedoch nicht die Bereitstellung von Desktops und Apps auf derselben

Maschine.

Informationen zum Erstellen von Maschinenkatalogen und Bereitstellungsgruppen finden Sie

unter Citrix Virtual Apps and Desktops 7 2106.
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Linux Virtual Delivery Agent fiir SUSE manuell installieren

Wichtig:

Fir Neuinstallationen empfehlen wir die Verwendung von Easy Install fiir eine schnelle
Installation. Easy Install spart Zeit und Arbeitsaufwand und ist weniger fehleranfallig als die in

diesem Artikel beschriebene manuelle Installation.

Schritt 1: Vorbereitung der Installation

Schritt 1a: YaST-Tool starten

Das SUSE Linux Enterprise YaST-Tool wird zur Konfiguration aller Aspekte des Betriebssystems

verwendet.

So starten Sie das textbasierte YaST-Tool:

su -

yast

So starten Sie das Ul-basierte YaST-Tool:

su -

yast2 &

Schritt 1b: Netzwerkkonfiguration

Die folgenden Abschnitte enthalten Informationen zur Konfiguration der verschiedenen
Netzwerkeinstellungen und -dienste, die vom Linux VDA verwendet werden. Die
Netzwerkkonfiguration erfolgt Uber das YaST-Tool, nicht Giber andere Methoden wie den Network
Manager. Diese Anweisungen basieren auf der Verwendung des Ul-basierten YaST-Tools. Das
textbasierte YaST-Tool kann verwendet werden, hat aber eine andere Navigationsmethode, die

hier nicht dokumentiert ist.
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Hostnamen und DNS konfigurieren
1. YaST-Netzwerkeinstellungen 6ffnen.

2. Nur SLED 12: Wahlen Sie auf der Registerkarte Globale Optionen die

Netzwerkeinrichtungsmethode Wicked Service.
3. Offnen Sie die Registerkarte Hostname/DNS.
4. Deaktivieren Sie Hostnamen lGiber DHCP andern.
5. Aktivieren Sie Hostnamen der Loopback-IP zuweisen.

6. Bearbeiten Sie Folgendes, um Ihre Netzwerkkonfiguration widerzuspiegeln:

» Hostname — Fugen Sie den DNS-Hosthamen des Computers hinzu.
» Doméanenname — Fligen Sie den DNS-Doménennamen des Computers hinzu.

» Nameserver — Fugen Sie die IP-Adresse des DNS-Servers hinzu. Dies ist in der Regel die

IP-Adresse des AD-Doménencontrollers.

o Domanensuchliste — Fligen Sie den DNS-Domanennamen hinzu.

Hinweis:

Der Linux VDA unterstitzt derzeit keine NetBIOS-Namenskiirzung. Daher darf der Hostname

15 Zeichen nicht Gberschreiten. Tipp:

Verwenden Sie nur die Zeichen a—z, A-Z, 0-9 und Bindestrich (-). Vermeiden Sie
Unterstriche (\ ), Leerzeichen und andere Symbole. Beginnen Sie einen Hostnamen nicht
mit einer Zahl und beenden Sie ihn nicht mit einem Bindestrich. Diese Regel gilt auch fur

Delivery Controller-Hostnamen.

Multicast-DNS deaktivieren

Nur unter SLED sind die Standardeinstellungen fur Multicast-DNS (mDNS) aktiviert, was zu
inkonsistenten Namensauflésungsergebnissen fihren kann. mDNS ist unter SLES standardmaRig

nicht aktiviert, daher ist keine Aktion erforderlich.

Um mDNS zu deaktivieren, bearbeiten Sie letcInsswitch.conf und andern Sie die Zeile, die

Folgendes enthalt:

hosts: files mdns_minimal [NOTFOUND=return] dns
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In:
hosts: files dns

Hostnamen tiberpriifen

Uberpriifen Sie, ob der Hostname korrekt eingestellt ist:
hostname

Dieser Befehl gibt nur den Hostnamen des Computers und nicht seinen vollqualifizierten

Doméanennamen (FQDN) zurtck.

Uberprufen Sie, ob der FQDN korrekt eingestellt ist:

hostname -f

Dieser Befehl gibt den FQDN des Computers zurlick.

Uberpriifen der Namensaufldsung und Dienstverfiigbarkeit

Stellen Sie sicher, dass Sie den FQDN auflésen und den Doméanencontroller und den Delivery

Controller™ anpingen kénnen:

nslookup domain-controller-fqdn
ping domain-controller-fqdn
nslookup delivery-controller-fqdn

ping delivery-controller-fqgdn

Wenn Sie den FQDN nicht auflésen oder keine der Maschinen anpingen kdnnen, tberprufen Sie

die Schritte, bevor Sie fortfahren.
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Schritt 1c: Konfigurieren des NTP-Diensts

Es ist entscheidend, eine genaue Zeitsynchronisierung zwischen den VDAs, Delivery Controllern
und Doméanencontrollern aufrechtzuerhalten. Das Hosten des Linux VDA als virtuelle Maschine
kann zu Problemen mit der Zeitverschiebung fuhren. Aus diesem Grund wird die Zeitverwaltung
tiber einen Remote-NTP-Dienst bevorzugt. Moglicherweise sind einige Anderungen an den

Standard-NTP-Einstellungen erforderlich:

1. Offnen Sie die YaST NTP-Konfiguration und wéhlen Sie die Registerkarte Allgemeine
Einstellungen.

2. Aktivieren Sie im Abschnitt ,NTP-Daemon starten” die Option Jetzt und beim Start.

3. Wabhlen Sie, falls vorhanden, das Element Undisciplined Local Clock (LOCAL) aus und

klicken Sie auf Léschen.
4. Fugen Sie einen Eintrag fur einen NTP-Server hinzu, indem Sie auf Hinzufiigen klicken.
5. Wahlen Sie den Servertyp aus und klicken Sie auf Weiter.

6. Geben Sie den DNS-Namen des NTP-Servers in das Feld ,Adresse” ein. Dieser Dienst wird

normalerweise auf dem Active Directory-Domé&nencontroller gehostet.
7. Lassen Sie das Feld ,Optionen” unverandert.
8. Klicken Sie auf Testen, um zu tberprifen, ob der NTP-Dienst erreichbar ist.

9. Klicken Sie in den Fenstern auf OK, um die Anderungen zu speichern.

Hinweis:

Bei SLES 12-Implementierungen kann der NTP-Daemon aufgrund eines bekannten SUSE-
Problems mit AppArmor-Richtlinien nicht gestartet werden. Befolgen Sie die Losung fur

weitere Informationen.

Schritt 1d: Linux VDA-abhangige Pakete installieren

Die Linux VDA-Software fir SUSE Linux Enterprise hangt von den folgenden Paketen ab:

» Postgresqll0-server 10.12 oder hoher

* OpenJDK 11

OpenMotif Runtime Environment 2.3.1 oder hoher

Cups 1.6.0 oder hoher

e Foomatic-Filter 3.0.0 oder hdher
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» ImageMagick 6.8 oder hoher

Repositorys hinzufiigen

Einige erforderliche Pakete, wie PostgreSQL und ImageMagick, erhalten Sie tber das SUSE Linux
Enterprise Software Development Kit (SDK). Um die Pakete zu erhalten, figen Sie das SDK-
Repository mit YaST hinzu oder laden Sie die SDK-Image-Datei herunter und mounten Sie sie

dann lokal mit den folgenden Befehlen:

sudo mkdir -p /mnt/sdk

sudo mount -t is09660 path-to-iso/SLE-12-SP5-SDK-DVD-x86_64-GM-DVD1.iso /
mnt/sdk

sudo zypper ar -f /mnt/sdk sdk

Kerberos-Client installieren

Installieren Sie den Kerberos-Client fir die gegenseitige Authentifizierung zwischen dem Linux

VDA und den Delivery Controllern:

sudo zypper install krb5-client

Die Konfiguration des Kerberos-Clients hangt davon ab, welcher Active Directory-

Integrationsansatz verwendet wird. Siehe die folgende Beschreibung.

OpenJDK 11 installieren

Fir den Linux VDA ist OpenJDK 11 erforderlich.

Um OpenJDK 11 zu installieren, fihren Sie den folgenden Befehl aus:

sudo zypper install java-11-openjdk

PostgreSQL installieren

Installieren Sie unter SLED/SLES 12 die Pakete:
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sudo zypper install postgresql-init
sudo zypper install postgresqll@-server

sudo zypper install postgresql-jdbc

Nach der Installation sind Schritte erforderlich, um den Datenbankdienst zu initialisieren und

sicherzustellen, dass PostgreSQL beim Start des Computers gestartet wird:

sudo systemctl enable postgresql

sudo systemctl restart postgresql

Datenbankdateien befinden sich unter /var/lib/pgsgl/data.

Repositorys entfernen

Nachdem die abhangigen Pakete installiert wurden, fihren Sie die folgenden Befehle aus, um das

zuvor eingerichtete SDK-Repository und die gemounteten Medien zu entfernen:

sudo zypper rr sdk

sudo umount /mnt/sdk

sudo rmdir /mnt/sdk

Schritt 2: Linux-VM fiir Hypervisor vorbereiten

Einige Anderungen sind erforderlich, wenn der Linux VDA als virtuelle Maschine auf einem

unterstiitzten Hypervisor ausgefiihrt wird. Nehmen Sie die folgenden Anderungen entsprechend
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der verwendeten Hypervisor-Plattform vor. Es sind keine Anderungen erforderlich, wenn Sie die

Linux-Maschine auf Bare-Metal-Hardware ausfiihren.

Zeitsynchronisierung auf Citrix Hypervisor™ beheben

Wenn die Citrix Hypervisor-Zeitsynchronisierungsfunktion aktiviert ist, treten in jeder
paravirtualisierten Linux-VM Probleme auf, da NTP und Citrix Hypervisor beide versuchen, die
Systemuhr zu verwalten. Um zu vermeiden, dass die Uhr mit anderen Servern nicht mehr
synchron ist, muss die Systemuhr in jedem Linux-Gast mit NTP synchronisiert werden. In diesem
Fall muss die Host-Zeitsynchronisierung deaktiviert werden. Im HVM-Modus sind keine

Anderungen erforderlich.

Auf einigen Linux-Distributionen kénnen Sie, wenn Sie einen paravirtualisierten Linux-Kernel mit
installierten Citrix VM Tools ausfuhren, innerhalb der Linux-VM Uberprtfen, ob die Citrix

Hypervisor-Zeitsynchronisierungsfunktion vorhanden und aktiviert ist:

Su -

cat /proc/sys/xen/independent_wallclock

Dieser Befehl gibt 0 oder 1 zurlick:

* 0 — Die Zeitsynchronisierungsfunktion ist aktiviert und muss deaktiviert werden.

» 1 — Die Zeitsynchronisierungsfunktion ist deaktiviert, und es sind keine weiteren MaRnahmen

erforderlich.

Wenn die Datei Iprocl/sysixenlindependent\_wallclock nicht vorhanden ist, sind die folgenden

Schritte nicht erforderlich.

Falls aktiviert, deaktivieren Sie die Zeitsynchronisierungsfunktion, indem Sie 1 in die Datei

schreiben:

sudo echo 1 > /proc/sys/xen/independent_wallclock

Um diese Anderung dauerhaft und nach einem Neustart beizubehalten, bearbeiten Sie die Datei /

etc/sysctl.conf und fligen Sie die Zeile hinzu:

xen.independent_wallclock = 1
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Um diese Anderungen zu Uberprifen, starten Sie das System neu:
reboot

Uberpriifen Sie nach dem Neustart, ob die Einstellung korrekt ist:

cat /proc/sys/xen/independent_wallclock

Dieser Befehl gibt den Wert 1 zurick.

Zeitsynchronisierung auf Microsoft Hyper-V beheben

Linux-VMs mit installierten Hyper-V Linux Integration Services kdnnen die Hyper-V-
Zeitsynchronisierungsfunktion verwenden, um die Zeit des Hostbetriebssystems zu nutzen. Um
sicherzustellen, dass die Systemuhr genau bleibt, aktivieren Sie diese Funktion zusammen mit den
NTP-Diensten.

Vom Verwaltungsbetriebssystem aus:

1. Offnen Sie die Hyper-V-Manager-Konsole.
2. Wahlen Sie fur die Einstellungen einer Linux-VM Integration Services aus.

3. Stellen Sie sicher, dass Time synchronization ausgewahlt ist.

Hinweis:

Dieser Ansatz unterscheidet sich von VMware und Citrix Hypervisor, wo die Host-
Zeitsynchronisierung deaktiviert ist, um Konflikte mit NTP zu vermeiden. Die Hyper-V-
Zeitsynchronisierung kann mit der NTP-Zeitsynchronisierung koexistieren und diese

erganzen.

Zeitsynchronisierung auf ESX und ESXi beheben

Wenn die VMware-Zeitsynchronisierungsfunktion aktiviert ist, treten in jeder paravirtualisierten
Linux-VM Probleme auf, da NTP und der Hypervisor beide versuchen, die Systemuhr zu

synchronisieren. Um zu vermeiden, dass die Uhr mit anderen Servern nicht mehr synchron ist,
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synchronisieren Sie die Systemuhr in jedem Linux-Gast mit NTP. In diesem Fall muss die Host-

Zeitsynchronisierung deaktiviert werden.
Wenn Sie einen paravirtualisierten Linux-Kernel ausfihren und VMware Tools installiert sind:

1. Offnen Sie den vSphere Client.

2. Bearbeiten Sie die Einstellungen fur die Linux-VM.

3. Offnen Sie im Dialogfeld Eigenschaften der virtuellen Maschine die Registerkarte Optionen.
4. Wahlen Sie VMware Tools aus.

5. Deaktivieren Sie im Feld Erweitert die Option Gastzeit mit Host synchronisieren.

Schritt 3: Hinzufiigen der Linux-VM (virtuelle Maschine) zur Windows-
Domane

Der Linux VDA unterstitzt mehrere Methoden zum Hinzufligen von Linux-Maschinen zur Active

Directory (AD)-Domane:

* Samba Winbind

Quest Authentication Service

Centrify DirectControl

SSSD

PBIS

Befolgen Sie die Anweisungen entsprechend der von Ihnen gewéhlten Methode.

Hinweis:

Sitzungsstarts konnen fehlschlagen, wenn derselbe Benutzername fir das lokale Konto im

Linux VDA und das Konto in AD verwendet wird.

Samba Winbind

Windows-Domaéne beitreten

Ihr Domanencontroller muss erreichbar sein, und Sie mussen Uber ein Active Directory-

Benutzerkonto mit Berechtigungen zum Hinzufligen von Computern zur Doméne verfugen:

1. Offnen Sie YaST Windows-Domanenmitgliedschatt.
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2. Nehmen Sie die folgenden Anderungen vor:

» Legen Sie Doméane oder Arbeitsgruppe auf den Namen lhrer Active Directory-Domane
oder die IP-Adresse des Doméanencontrollers fest. Stellen Sie sicher, dass der

Doméanenname in GrofRbuchstaben geschrieben ist.

» Aktivieren Sie SMB-Informationen auch fiir Linux-Authentifizierung verwenden.

 Aktivieren Sie Home-Verzeichnis bei Anmeldung erstellen.

» Aktivieren Sie Single Sign-on fiir SSH.

» Stellen Sie sicher, dass Offline-Authentifizierung nicht aktiviert ist. Diese Option ist nicht
mit dem Linux VDA kompatibel.

3. Klicken Sie auf OK. Wenn Sie aufgefordert werden, Pakete zu installieren, klicken Sie auf
Installieren.

4. Wenn ein Doméanencontroller gefunden wird, werden Sie gefragt, ob Sie der Doméane beitreten

mochten. Klicken Sie auf Ja.

5. Geben Sie bei Aufforderung die Anmeldeinformationen eines Domé&nenbenutzers mit

Berechtigung zum Hinzufligen von Computern zur Domane ein und klicken Sie auf OK.
6. Eine Erfolgsmeldung wird angezeigt.

7. Wenn Sie aufgefordert werden, Samba- und krb5-Pakete zu installieren, klicken Sie auf

Installieren.

YaST hat moglicherweise darauf hingewiesen, dass diese Anderungen einen Neustart einiger

Dienste oder der Maschine erfordern. Wir empfehlen lhnen, die Maschine neu zu starten:

reboot

Nur SUSE 12: Kerberos-Anmeldeinformations-Cache-Namen patchen

SUSE 12 hat die Standard-Spezifikation fir den Kerberos-Anmeldeinformations-Cache-Namen
von der Ublichen FILE:/tmpl/krb5cc\_%{uid} in DIR:/run/user/%{uid}/krb5cc geandert. Diese
neue DIR-Caching-Methode ist nicht mit dem Linux VDA kompatibel und muss manuell geandert
werden. Bearbeiten Sie als Root-Benutzer die Datei letc/krb5.conf und figen Sie die folgende

Einstellung unter dem Abschnitt \[libdefaults\] hinzu, falls sie nicht vorhanden ist:
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default_ccache_name = FILE:/tmp/krb5cc_%{uid}

Doménenmitgliedschaft tGiberpriifen

Der Delivery Controller erfordert, dass alle VDA-Maschinen (Windows- und Linux-VDAS) ein

Computerobjekt in Active Directory haben.

Fuhren Sie den Samba-Befehl net ads aus, um zu Uberprifen, ob die Maschine einer Doméane

beigetreten ist:

sudo net ads testjoin

Fuhren Sie den folgenden Befehl aus, um zusatzliche Doméanen- und

Computerobjektinformationen zu Uberprifen:

sudo net ads info

Kerberos-Konfiguration tliberpriifen

Um sicherzustellen, dass Kerberos fur die Verwendung mit dem Linux VDA korrekt konfiguriert ist,

Uberprifen Sie, ob die System-Keytab-Datei erstellt wurde und giiltige Schltissel enthalt:
sudo klist -ke

Dieser Befehl zeigt die Liste der verfugbaren Schlissel fur die verschiedenen Kombinationen von
Prinzipalnamen und Chiffriersuiten an. FUhren Sie den Kerberos-Befehl kinit aus, um die

Maschine mit dem Domanencontroller unter Verwendung dieser Schlissel zu authentifizieren:

sudo kinit -k MACHINE\S$@REALM

Die Maschinen- und Realm-Namen mussen in Grol3Bbuchstaben angegeben werden. Das
Dollarzeichen ($) muss mit einem Backslash (\\) maskiert werden, um eine Shell-Substitution zu
verhindern. In einigen Umgebungen unterscheidet sich der DNS-Domé&nenname vom Kerberos-
Realm-Namen. Stellen Sie sicher, dass der Realm-Name verwendet wird. Wenn dieser Befehl

erfolgreich ist, wird keine Ausgabe angezeigt.

Uberprufen Sie, ob das TGT-Ticket fur das Maschinenkonto mit folgendem Befehl

zwischengespeichert wurde:
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sudo klist
Uberprifen Sie die Details des Maschinenkontos mit:

sudo net ads status

Benutzerauthentifizierung tiberpriifen

Verwenden Sie das wbinfo Tool, um zu Uberprifen, ob Domanenbenutzer sich bei der Doméane

authentifizieren kénnen:

wbinfo --krb5auth=domain\\username%password

Die hier angegebene Domane ist der AD-Domanenname, nicht der Kerberos-Realm-Name. Fir die
Bash-Shell muss der Backslash (\\) mit einem weiteren Backslash maskiert werden. Dieser Befehl

gibt eine Meldung zurlick, die den Erfolg oder Misserfolg anzeigt.

Um zu Uberprifen, ob das Winbind PAM-Modul korrekt konfiguriert ist, melden Sie sich am Linux

VDA mit einem Domanenbenutzerkonto an, das zuvor noch nicht verwendet wurde.
ssh localhost -1 domain\\username
id -u

Uberprifen Sie, ob eine entsprechende Kerberos-Anmeldeinformations-Cache-Datei fur die UID

erstellt wurde, die vom Befehl id -u zurtickgegeben wird:

1s /tmp/krb5cc_uid

Uberpriifen Sie, ob die Tickets im Kerberos-Anmeldeinformations-Cache des Benutzers giiltig und

nicht abgelaufen sind:
klist
Beenden Sie die Sitzung.

exit
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Ein ahnlicher Test kann durchgefuhrt werden, indem Sie sich direkt an der Gnome- oder KDE-
Konsole anmelden. Fahren Sie nach der Uberpriifung des Domanenbeitritts mit Schritt 6:

Installieren des Linux VDA fort.

Quest-Authentifizierungsdienst

Quest auf Domanencontroller konfigurieren

Gehen Sie davon aus, dass Sie die Quest-Software auf den Active Directory-Domanencontrollern
installiert und konfiguriert haben und Ihnen administrative Berechtigungen zum Erstellen von

Computerobjekten in Active Directory erteilt wurden.

Doméanenbenutzern die Anmeldung an Linux VDA-Maschinen erméglichen

Um Domaéanenbenutzern das Herstellen von HDX™-Sitzungen auf einer Linux VDA-Maschine zu

ermaoglichen:

1. In der Verwaltungskonsole ,Active Directory-Benutzer und -Computer” 6ffnen Sie die Active
Directory-Benutzereigenschaften fur dieses Benutzerkonto.

2. Wabhlen Sie die Registerkarte Unix-Konto aus.

3. Aktivieren Sie Unix-aktiviert.

4. Legen Sie die priméare GID-Nummer auf die Gruppen-ID einer tatsachlichen

Doméanenbenutzergruppe fest.

Hinweis:

Diese Anweisungen sind gleichwertig fur die Einrichtung von Doménenbenutzern zur

Anmeldung Uber die Konsole, RDP, SSH oder jedes andere Remote-Protokoll.

Quest auf Linux-VDA konfigurieren

VAS-DAEMON KONFIGURIEREN

Die automatische Verlangerung von Kerberos-Tickets muss aktiviert und getrennt werden. Die

Authentifizierung (Offline-Anmeldung) muss deaktiviert sein:

sudo /opt/quest/bin/vastool configure vas vasd auto-ticket-renew-interval
32400
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sudo /opt/quest/bin/vastool configure vas vas_auth allow-disconnected-auth
false

Dieser Befehl setzt das Verlangerungsintervall auf neun Stunden (32.400 Sekunden), was eine
Stunde weniger ist als die standardmafige Ticket-Lebensdauer von 10 Stunden. Setzen Sie
diesen Parameter auf Systemen mit einer kirzeren Ticket-Lebensdauer auf einen niedrigeren
Wert.

PAM UND NSS KONFIGURIEREN

Um die Domanenbenutzeranmeldung tber HDX und andere Dienste wie su, ssh und RDP zu

ermaglichen, fihren Sie die folgenden Befehle aus, um PAM und NSS manuell zu konfigurieren:

sudo /opt/quest/bin/vastool configure pam

sudo /opt/quest/bin/vastool configure nss

Windows-Domaéne beitreten

Figen Sie die Linux-Maschine mit dem Quest-Befehl vastool der Active Directory-Domane

hinzu:

sudo /opt/quest/bin/vastool -u user join domain-name

Der Benutzer ist ein beliebiger Domanenbenutzer, der Gber Berechtigungen zum Hinzufiigen von
Computern zur Active Directory-Domane verfiigt. Der Domanenname ist der DNS-Name der

Domane, z. B. example.com.

Doméanenmitgliedschaft tiberpriifen

Der Delivery Controller erfordert, dass alle VDA-Maschinen (Windows- und Linux-VDAS) ein
Computerobjekt in Active Directory haben. Um zu Uberprifen, ob eine mit Quest verbundene
Linux-Maschine in der Domane ist:

sudo /opt/quest/bin/vastool info domain

Wenn die Maschine einer Doméane beigetreten ist, gibt dieser Befehl den Doméanennamen zurlick.

Wenn die Maschine keiner Doméne beigetreten ist, wird der folgende Fehler angezeigt:
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ERROR: No domain could be found.

ERROR: VAS_ERR_CONFIG: at ctx.c:414 in _ctx_init_default_realm default_realm

not configured in vas.conf. Computer may not be joined to domain

Benutzerauthentifizierung liberpriifen

Um zu Uberprifen, ob Quest Doméanenbenutzer tber PAM authentifizieren kann, melden Sie sich

mit einem Domanenbenutzerkonto, das noch nicht verwendet wurde, am Linux-VDA an.
ssh localhost -1 domain\\username
id -u

Uberprifen Sie, ob eine entsprechende Kerberos-Anmeldeinformations-Cache-Datei fiir die von

dem Befehl id -u zuriickgegebene UID erstellt wurde:
1s /tmp/krb5cc_uid

Uberpriifen Sie, ob die Tickets im Kerberos-Anmeldeinformations-Cache giiltig und nicht

abgelaufen sind:

/opt/quest/bin/vastool klist

Beenden Sie die Sitzung.
exit

Ein ahnlicher Test kann durchgefihrt werden, indem Sie sich direkt an der Gnome- oder KDE-
Konsole anmelden. Fahren Sie nach der Uberprifung des Domanenbeitritts mit (/de-de/linux-

virtual-delivery-agent/2107/installation-overview/suse.html#step-6-install-the-linux-vda) fort.

Centrify DirectControl

Windows-Domaéne beitreten

Nach der Installation des Centrify DirectControl Agent fliigen Sie die Linux-Maschine der Active

Directory-Doméane mit dem Centrify-Befehl adjoin hinzu:
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adjoin -w -V -u user domain-name

Der Benutzer ist ein beliebiger Active Directory-Domé&nenbenutzer, der Gber Berechtigungen zum
Hinzufigen von Computern zur Active Directory-Domane verfigt. Der Domédnenname ist der

Name der Doméne, der die Linux-Maschine beitreten soll.

Doménenmitgliedschaft lGiberpriifen

Der Delivery Controller erfordert, dass alle VDA-Maschinen (Windows- und Linux-VDAS) ein
Computerobjekt in Active Directory haben. Um zu Uberprifen, ob eine mit Centrify verbundene

Linux-Maschine in der Doméane ist:

su -

adinfo

Uberprifen Sie, ob der Wert Joined to domain giiltig ist und der CentrifyDC-Modus connected
zurtickgibt. Wenn der Modus im Startzustand hangen bleibt, hat der Centrify-Client Probleme mit

der Serververbindung oder Authentifizierung.

Umfassendere System- und Diagnoseinformationen sind verfiigbar unter:

adinfo --sysinfo all

adinfo -diag

Testen Sie die Konnektivitat zu den verschiedenen Active Directory- und Kerberos-Diensten.

adinfo --test

Fahren Sie nach der Uberpriifung des Doméanenbeitritts mit (/de-de/linux-virtual-delivery-agent/

2107/installation-overview/suse.html#step-6-install-the-linux-vda) fort.
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SSSD

Wenn Sie SSSD unter SUSE verwenden, befolgen Sie die Anweisungen in diesem Abschnitt.
Dieser Abschnitt enthalt Anweisungen zum Beitreten einer Linux-VDA-Maschine zu einer

Windows-Domane und bietet Anleitungen zur Konfiguration der Kerberos-Authentifizierung.
Um SSSD unter SUSE einzurichten, flihren Sie die folgenden Schritte aus:

1. Der Doméne beitreten und Host-Keytabs erstellen
2. PAM fur SSSD konfigurieren

3. SSSD einrichten

4. SSSD aktivieren

5. Doméanenmitgliedschaft tberprifen

6. Kerberos-Konfiguration tberprifen

7. Benutzerauthentifizierung tberprifen

Der Doméne beitreten und Host-Keytab erstellen

SSSD bietet keine Active Directory-Clientfunktionen zum Beitreten der Doméane und zur
Verwaltung der System-Keytab-Datei. Sie konnen stattdessen den Samba -Ansatz verwenden.

Fuhren Sie die folgenden Schritte aus, bevor Sie SSSD konfigurieren.

1. Den Name Service Cache Daemon (NSCD)-Dienst beenden und deaktivieren.

sudo systemctl stop nscd

sudo systemctl disable nscd

2. Die erforderlichen Pakete installieren oder aktualisieren:

sudo zypper install krb5-client

sudo zypper install samba-client
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3. Bearbeiten Sie die Datei /etc/krb5.conf als Root-Benutzer, um dem Dienstprogramm kinit
die Kommunikation mit der Zieldoméane zu ermdglichen. Figen Sie die folgenden Eintrage

unter den Abschnitten , und hinzu:

Hinweis:

Konfigurieren Sie Kerberos basierend auf Ihrer AD-Infrastruktur. Die folgenden

Einstellungen sind fur das Einzeldomanen-, Einzelforst-Modell vorgesehen.

[libdefaults]
dns_canonicalize_hostname = false
rdns = false
default_realm = REALM
forwardable = true

[realms]

REALM = {

kdc = fgdn-of-domain-controller
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default_domain = realm

admin_server = fgqdn-of-domain-controller

[domain_realm]

.realm = REALM

realm = REALM

realm ist der Kerberos-Realm-Name, z. B. example.com. REALM ist der Kerberos-Realm-
Name in GrofRbuchstaben, z. B. EXAMPLE.COM. fqdn-of-domain-controller ist der FQDN
des Doméanencontrollers.

4. Bearbeiten Sie /etc/samba/smb.conf als Root-Benutzer, um dem Dienstprogramm net die
Kommunikation mit der Zieldomé&ne zu erméglichen. Flgen Sie die folgenden Eintrage unter
dem Abschnitt hinzu:

[global]

workgroup = domain

realm = REALM

security = ADS

kerberos method = secrets and keytab
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client signing = yes

client use spnego = yes

domain ist der kurze NetBIOS-Name einer Active Directory-Domaéne, z. B. EXAMPLE.

5. Andern Sie die Eintrage passwd und group in der Datei /etc/nsswitch.conf, um SSSD beim

Auflésen von Benutzern und Gruppen zu referenzieren.

passwd: compat sss

group: compat sss

6. Treten Sie der Windows-Domane bei. Stellen Sie sicher, dass Ihr Doméanencontroller
erreichbar ist und Sie Uber ein Active Directory-Benutzerkonto mit Berechtigungen zum

Hinzufligen von Computern zur Domane verfiigen:

sudo realm join REALM -U user

user ist ein Doménenbenutzer, der Berechtigungen zum Hinzufligen von Computern zur

Domaéane besitzt.

PAM fiir SSSD konfigurieren

Bevor Sie PAM fur SSSD konfigurieren, installieren oder aktualisieren Sie die erforderlichen

Pakete:

sudo zypper install sssd sssd-ad

Konfigurieren Sie das PAM-Modul fiir die Benutzerauthentifizierung tber SSSD und erstellen Sie

Home-Verzeichnisse fiir Benutzeranmeldungen.
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sudo pam-config --add --sss
sudo pam-config --add --mkhomedir

SSSD einrichten

1. Bearbeiten Sie /etc/sssd/sssd.conf als Root-Benutzer, um dem SSSD-Daemon die
Kommunikation mit der Zieldoméne zu ermaéglichen. Eine Beispielkonfiguration fur sssd.conf

(zuséatzliche Optionen kdénnen bei Bedarf hinzugefiigt werden):

[sssd]
config_file_version = 2
services = nss,pam

domains = domain-dns-name

[domain/domain-dns-name]
id_provider = ad
auth_provider = ad
access_provider = ad

ad_domain = domain-dns-name

ad_server fgqdn-of-domain-controller
ldap_id_mapping = true

ldap_schema = ad

# Kerberos settings

krb5_ccachedir = /tmp
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krb5_ccname_template = FILE:%d/krb5cc_%U

# Comment out if the users have the shell and home dir set on the AD

side

fallback_homedir = /home/%d/%u

default_shell = /bin/bash

# Uncomment and adjust if the default principal SHORTNAMES$@REALM is not

available

# ldap_sasl authid = host/client.ad.example.com@AD.EXAMPLE.COM

ad_gpo_access_control = permissive

domain-dns-name ist der DNS-Domé&nenname, z. B. example.com.

Hinweis:

Idap_id_mapping ist auf true gesetzt, damit SSSD selbst die Zuordnung von Windows-
SIDs zu Unix-UIDs Ubernimmt. Andernfalls muss das Active Directory in der Lage sein,
POSIX-Erweiterungen bereitzustellen. ad_gpo_access_control ist auf permissive
gesetzt, um einen Fehler bei der ungultigen Anmeldung flr Linux-Sitzungen zu

verhindern. Siehe die Manpages fir sssd.conf und sssd-ad.

2. Legen Sie den Dateibesitz und die Berechtigungen fir sssd.conf fest:
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sudo chmod 0600 /etc/sssd/sssd.conf

SSSD aktivieren

Fihren Sie die folgenden Befehle aus, um den SSSD-Daemon beim Systemstart zu aktivieren und

Zu starten:

sudo systemctl enable sssd

sudo systemctl start sssd

Doméanenmitgliedschaft tiberpriifen

1. Fuhren Sie den Befehl net ads von Samba aus, um zu tUberprifen, ob der Computer einer

Domane beigetreten ist:
sudo net ads testjoin

2. Fuhren Sie den folgenden Befehl aus, um zuséatzliche Doménen- und

Computerobjektinformationen zu tUberprifen:

sudo net ads info

Kerberos-Konfiguration tiberpriifen

Um zu Uberprifen, ob Kerberos fur die Verwendung mit dem Linux VDA korrekt konfiguriert ist,

vergewissern Sie sich, dass die System-Keytab-Datei erstellt wurde und gliltige Schlissel enthalt:

sudo klist -ke

Dieser Befehl zeigt die Liste der verfiigbaren Schltssel fiir die verschiedenen Kombinationen von
Prinzipalnamen und Chiffriersuiten an. Fiuihren Sie den Kerberos-Befehl kinit aus, um den

Computer mit diesen Schliisseln beim Domanencontroller zu authentifizieren:

sudo kinit -k MACHINE\$@REALM

Die Computer- und Realm-Namen muissen in GroRbuchstaben angegeben werden. Das
Dollarzeichen ($) muss mit einem Backslash (**\&ast;*) maskiert werden, um eine Shell-

Substitution zu verhindern. In einigen Umgebungen unterscheidet sich der DNS-Domanenname
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vom Kerberos-Realm-Namen. Stellen Sie sicher, dass der Realm-Name verwendet wird. Wenn

dieser Befehl erfolgreich ist, wird keine Ausgabe angezeigt.

Uberprufen Sie, ob das TGT-Ticket fuir das Computerkonto zwischengespeichert wurde, indem Sie

Folgendes verwenden:

sudo klist

Benutzerauthentifizierung tiberpriifen

SSSD bietet kein Befehlszeilentool zum direkten Testen der Authentifizierung mit dem Daemon,

dies kann nur tber PAM erfolgen.

Um zu Uberprifen, ob das SSSD PAM-Modul korrekt konfiguriert ist, melden Sie sich mit einem

Doméanenbenutzerkonto am Linux VDA an, das zuvor noch nicht verwendet wurde.

ssh localhost -1 domain\\username
id -u
klist

exit

Uberprufen Sie, ob die vom Befehl klist zuriickgegebenen Kerberos-Tickets fir diesen

Benutzer korrekt sind und nicht abgelaufen sind.

Uberprufen Sie als Root-Benutzer, ob eine entsprechende Ticket-Cache-Datei fiir die vom

vorherigen Befehl id -u zuriickgegebene UID erstellt wurde:

1s /tmp/krb5cc_uid

Ein ahnlicher Test kann durch direktes Anmelden an der Gnome- oder KDE-Konsole durchgeflhrt
werden. Fahren Sie nach der Uberpriifung des Domanenbeitritts mit Schritt 6: Installieren des
Linux VDA fort.
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PBIS

Herunterladen des erforderlichen PBIS-Pakets

Zum Beispiel:

wget https://github.com/BeyondTrust/pbis-open/releases/download/8.8.0/
pbis-open-8.8.0.506.1inux.x86_64.rpm.sh

Das PBIS-Installationsskript ausfiihrbar machen

Zum Beispiel:

chmod +x pbis-open-8.8.0.506.1inux.x86_64.rpm.sh

Ausfilihren des PBIS-Installationsskripts

Zum Beispiel:

sh pbis-open-8.8.0.506.1inux.x86_64.rpm.sh

Einer Windows-Domane beitreten

Ihr Domanencontroller muss erreichbar sein, und Sie missen Uber ein Active Directory-

Benutzerkonto mit Berechtigungen zum Hinzuftigen von Computern zur Domane verftigen:
/opt/pbis/bin/domainjoin-cli join domain-name user

Der Benutzer ist ein Domanenbenutzer, der Berechtigungen zum Hinzufligen von Computern zur
Active Directory-Domaéne besitzt. Der Dom@nenname ist der DNS-Name der Domane, z. B.

example.com.

Hinweis: Um Bash als Standardshell festzulegen, fihren Sie den Befehl lopt/pbis/bin/config

LoginShellTemplate/bin/bash aus.

Doméanenmitgliedschaft tiberpriifen

Der Delivery Controller erfordert, dass alle VDA-Maschinen (Windows- und Linux-VDAS) ein
Computerobjekt in Active Directory haben. Um zu Uberprifen, ob eine PBIS-verbundene Linux-

Maschine in der Doméane ist:

/opt/pbis/bin/domainjoin-cli query
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Wenn die Maschine einer Doméane beigetreten ist, gibt dieser Befehl Informationen tber die aktuell

beigetretene AD-Doméne und OU zurlick. Andernfalls wird nur der Hostname angezeigt.

Benutzerauthentifizierung liberpriifen

Um zu Uberprifen, ob PBIS Doméanenbenutzer Uber PAM authentifizieren kann, melden Sie sich

am Linux VDA mit einem Domanenbenutzerkonto an, das zuvor noch nicht verwendet wurde.

ssh localhost -1 domain\\user

id -u

Uberprifen Sie, ob eine entsprechende Kerberos-Anmeldeinformations-Cache-Datei fiir die UID

erstellt wurde, die vom Befehl id -u zurlickgegeben wird:
1s /tmp/krb5cc_uid

Beenden Sie die Sitzung.
exit

Fahren Sie nach der Uberpriifung des Domanenbeitritts mit Schritt 6: Installieren des Linux VDA

fort.

Schritt 4: Installieren Sie .NET Core Runtime 3.1 als Voraussetzung

Bevor Sie den Linux VDA installieren, installieren Sie .NET Core Runtime 3.1 gemal3 den
Anweisungen unter <https://docs.microsoft.com/de-de/dotnet/core/install/linux-

package-managers> .

Nach der Installation von .NET Core Runtime 3.1 fihren Sie den Befehl which dotnet aus, um

Ihren Laufzeitpfad zu finden.

Basierend auf der Befehlsausgabe legen Sie den Binarpfad der .NET Core-Laufzeit fest. Wenn die

Befehlsausgabe beispielsweise /aa/bb/dotnet lautet, verwenden Sie /aa/bb als .NET-Binarpfad.
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Schritt 5: Laden Sie das Linux VDA-Paket herunter

Gehen Sie zur Downloadseite von Citrix Virtual Apps and Desktops™. erweitern Sie die
entsprechende Version von Citrix Virtual Apps and Desktops und klicken Sie auf Components, um

das Linux VDA-Paket herunterzuladen, das lhrer Linux-Distribution entspricht.

Schritt 6: Installieren des Linux VDA

Schritt 6a: Deinstallieren der alten Version

Wenn Sie eine friihere Version als die beiden vorherigen und eine LTSR-Version installiert haben,

deinstallieren Sie diese, bevor Sie die neue Version installieren.

1. Beenden Sie die Linux VDA-Dienste:

sudo /sbin/service ctxvda stop

sudo /sbin/service ctxhdx stop

Hinweis:

Bevor Sie die Dienste ctxvda und ctxhdx beenden, fihren Sie den Befehl service
ctxmonitorservice stop aus,um den Uberwachungsdienst-Daemon zu stoppen.
Andernfalls startet der Uberwachungsdienst-Daemon die von lhnen gestoppten Dienste

neu.

2. Deinstallieren Sie das Paket:

sudo rpm -e XenDesktopVDA

Wichtig:

Ein Upgrade von den letzten beiden Versionen wird untersttitzt.

Hinweis:
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Installationskomponenten befinden sich in lopt/Citrix/VDAI.

Um einen Befehl auszufuhren, ist der vollstandige Pfad erforderlich; alternativ kbnnen Sie |
opt/Citrix/VDAIsbin und lopt/Citrix/VDAIbin zum Systempfad hinzufigen.

Schritt 6b: Installieren des Linux VDA

Installieren Sie die Linux VDA-Software mit Zypper:

Fiir SUSE 12:
I sudo zypper install XenDesktopVDA-<version>.slel2 x.x86_64.rpm

Installieren Sie die Linux VDA-Software mit dem RPM-Paketmanager. Losen Sie zuvor die

folgenden Abhangigkeiten auf:

Fur SUSE 12:

sudo rpm -i XenDesktopVDA-<version>.slel2 x.x86_64.rpm

Schritt 6¢: Aktualisieren des Linux VDA (optional)
Sie kdnnen eine vorhandene Installation von den beiden vorherigen Versionen und von einer

LTSR-Version aktualisieren.

Hinweis:

Das Aktualisieren einer vorhandenen Installation tGberschreibt die Konfigurationsdateien

unter /etc/xdl. Sichern Sie die Dateien, bevor Sie ein Upgrade durchfihren.

Fur SUSE 12:

sudo rpm -U XenDesktopVDA-<version>.slel2_ x.x86_64.rpm

RPM-Abhéngigkeitsliste fiir SUSE 12:
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mozilla-nss-tools >= 3.47.1
postgresql-server >= 10.12
postgresql-jdbc >= 9.2
java-11-openjdk >= 11
ImageMagick >= 6.8

dbus-1 >= 1.8.8

dbus-1-x11 >= 1.8.8

libXpm4 >= 3.5.11
libXrandr2 >= 1.4.2
libXtst6 >= 1.2.2

motif >= 2.3
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pam >= 1.1.8
bash >= 4.2

findutils >= 4.5

gawk >= 4.1

sed >= 4.2

cups >= 1.6.0
cups-filters-foomatic-rip >= 1.0.0
openldap2 >= 2.4

cyrus-sasl >= 2.1

cyrus-sasl-gssapi >= 2.1

libxml2 >= 2.9
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libmspacko >= 0.4

python-requests >= 2.8.1
rpmlib(PayloadFilesHavePrefix) <= 4.0-1
rpmlib(CompressedFileNames) <= 3.0.4-1
rpmlib(PayloadIsLzma) <= 4.4.6-1
libtcmalloc4 >= 2.5

libcap-progs >= 2.22

xorg-xl1li-server >= 7.6_1.18.3-76.15
ibus >= 1.5

Xorg- xl1l-server = 7.6_1.19.6

xorg-x11 = 7.6_1
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postgresqll@-server >= 10.12
libgtk-2_0-0 >= 2.24
libgthread-2_0-0 >= 2.48
pulseaudio-utils >= 5.0

1sb-release >= 2.0

Wichtig:

Starten Sie die Linux VDA-Maschine nach dem Upgrade neu.

Schritt 7: Konfigurieren des Linux VDA

Nach der Installation des Pakets missen Sie den Linux VDA konfigurieren, indem Sie das Skript
ctxsetup.sh ausfiihren. Bevor Anderungen vorgenommen werden, tberpruft das Skript die
Umgebung und stellt sicher, dass alle Abhangigkeiten installiert sind. Bei Bedarf konnen Sie das

Skript jederzeit erneut ausfuhren, um Einstellungen zu andern.

Sie kénnen das Skript manuell mit Eingabeaufforderungen oder automatisch mit vorkonfigurierten

Antworten ausfiihren. Lesen Sie die Hilfe zum Skript, bevor Sie fortfahren:

sudo /opt/Citrix/VDA/sbin/ctxsetup.sh -help

Konfiguration mit Eingabeaufforderung

Fuhren Sie eine manuelle Konfiguration mit Eingabeaufforderungen durch:
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sudo /opt/Citrix/VDA/sbin/ctxsetup.sh

Automatisierte Konfiguration

Fir eine automatisierte Installation geben Sie die vom Setup-Skript bendtigten Optionen Uber
Umgebungsvariablen an. Wenn alle erforderlichen Variablen vorhanden sind, fordert das Skript

keine Informationen an.
Unterstitzte Umgebungsvariablen umfassen:

e CTX\_XDL\ SUPPORT\ DDC\ AS\ CNAME=Y \| N — Der Linux VDA unterstitzt die Angabe
eines Delivery Controller-Namens tber einen DNS-CNAME-Eintrag. Standardmafig auf N

gesetzt.

« CTX\_XDL\ DDC\ LIST="list-ddc-fqdns' — Der Linux VDA bendtigt eine durch Leerzeichen
getrennte Liste von FQDNSs (Fully Qualified Domain Names) der Delivery Controller, die flir die
Registrierung bei einem Delivery Controller verwendet werden sollen. Mindestens ein FQDN

oder CNAME-Alias muss angegeben werden.

¢ CTX\_XDL\_VDA\_PORT=port-number — Der Linux VDA kommuniziert mit Delivery
Controllern tiber einen TCP/IP-Port, der standardmafiig Port 80 ist.

e CTX\_XDL\_REGISTER\_SERVICE=Y \| N — Die Linux Virtual Desktop-Dienste werden nach

dem Start der Maschine gestartet. Der Wert ist standardmafiig auf Y gesetzt.

* CTX\_XDL\_ADD\ FIREWALL\ RULES=Y \| N — Die Linux Virtual Desktop-Dienste erfordern,
dass eingehende Netzwerkverbindungen Uber die System-Firewall zugelassen werden. Sie
koénnen die erforderlichen Ports (standardméaRig Port 80 und 1494) automatisch in der System-

Firewall fur den Linux Virtual Desktop 6ffnen. Standardmalig auf Y gesetzt.

* CTX\_XDL\_AD\_INTEGRATION=1\| 2\| 3| 4 — Der Linux VDA bendtigt Kerberos-
Konfigurationseinstellungen zur Authentifizierung bei den Delivery Controllern. Die Kerberos-
Konfiguration wird vom installierten und konfigurierten Active Directory-Integrationstool auf dem
System bestimmt. Geben Sie die zu verwendende unterstitzte Active Directory-

Integrationsmethode an:

o 1 — Samba Winbind

o

2 — Quest Authentication Service
o 3 — Centrify DirectControl

4 — SSSD

o
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e CTX\_XDL\_HDX\_3D\_PRO=Y \| N — Der Linux VDA untersttitzt HDX 3D Pro, eine Reihe von
GPU-Beschleunigungstechnologien, die zur Optimierung der Virtualisierung von
grafikintensiven Anwendungen entwickelt wurden. Wenn HDX 3D Pro ausgewabhlt ist, wird der
VDA fiur den VDI-Desktop-Modus (Einzelsitzung) konfiguriert (d. h.

CTX\_XDL\ VDI\_MODE=Y).

e CTX\_XDL\_VDI\_MODE-=Y \| N — Gibt an, ob die Maschine als dediziertes Desktop-
Bereitstellungsmodell (VDI) oder als gehostetes Shared-Desktop-Bereitstellungsmodell
konfiguriert werden soll. Fir HDX 3D Pro-Umgebungen setzen Sie diese Variable auf Y. Diese

Variable ist standardmafig auf N gesetzt.

« CTX\_XDL\_SITE\ NAME=dns-name — Der Linux VDA ermittelt LDAP-Server tiber DNS. Um
die DNS-Suchergebnisse auf einen lokalen Standort zu beschrénken, geben Sie einen DNS-

Standortnamen an. Diese Variable ist standardmafiig auf \&It;none\> gesetzt.

» CTX\_XDL\_LDAP\ LIST='list-ldap-servers' — Der Linux VDA fragt DNS ab, um LDAP-Server
zu ermitteln. Wenn DNS keine LDAP-Dienstdatensatze bereitstellen kann, kénnen Sie eine
durch Leerzeichen getrennte Liste von LDAP-FQDNs mit LDAP-Ports angeben. Beispiel:

adl.mycompany.com:389. Diese Variable ist standardmalfiig auf \&It;none\> gesetzt.

 CTX\_XDL\ SEARCH\_BASE=search-base-set — Der Linux VDA fragt LDAP Uber eine
Suchbasis ab, die auf das Stammverzeichnis der Active Directory-Domane gesetzt ist (z. B.
DC=mycompany,DC=com). Um die Suchleistung zu verbessern, kénnen Sie eine Suchbasis
angeben (z. B. OU=VDI,DC=mycompany,DC=com). Diese Variable ist standardmafig auf

\&lIt;none\> gesetzt.

» CTX\_XDL\_FAS\_LIST='list-fas-servers' — Die Federated Authentication Service (FAS)-
Server werden Uber die AD-Gruppenrichtlinie konfiguriert. Der Linux VDA unterstitzt die AD-
Gruppenrichtlinie nicht, aber Sie kdnnen stattdessen eine durch Semikolons getrennte Liste
von FAS-Servern angeben. Die Reihenfolge muss dieselbe sein wie in der AD-
Gruppenrichtlinie konfiguriert. Wenn eine Serveradresse entfernt wird, flllen Sie die Licke mit

der Textzeichenfolge \&It;none\> und andern Sie nicht die Reihenfolge der Serveradressen.

o CTX\_XDL\_DOTNET\ _RUNTIME_PATH=path-to-install-dotnet-runtime — Der Pfad zur
Installation der .NET Core Runtime 3.1 zur Unterstlitzung des neuen Broker-Agent-Dienstes
( ctxvda ). Der Standardpfad ist /usr/bin.

 CTX_XDL_DESKTOP _ENVIRONMENT=gnome/mate — Gibt die GNOME- oder MATE-
Desktopumgebung an, die in Sitzungen verwendet werden soll. Wenn Sie die Variable nicht
angeben, wird der aktuell auf dem VDA installierte Desktop verwendet. Wenn der aktuell

installierte Desktop jedoch MATE ist, missen Sie den Variablenwert auf mate setzen.
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Hinweis:

Sie koénnen die Desktopumgebung fiir einen Ziel-Sitzungsbenutzer auch andern, indem

Sie die folgenden Schritte ausfuhren:

a. Erstellen Sie eine .xsession -Datei im Verzeichnis $SHOME/<username\> auf dem
VDA.

b. Bearbeiten Sie die .xsession -Datei, um eine Desktopumgebung basierend auf den

Distributionen anzugeben.

Fiur MATE-Desktop unter CentOS, Ubuntu und Debian:
MSESSION="$(type -p mate-session)"
if [ -n "$MSESSION" ]; then

exec mate-session

fi

Fir GNOME-Desktop unter CentOS:

GSESSION="$(type -p gnome-session)"

if [ -n "$GSESSION" ]; then

export GNOME_SHELL_SESSION_MODE=classic

exec ghome-session --session=gnome-classic

fi

Fir GNOME-Desktop unter Ubuntu und Debian:
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GSESSION="$(type -p gnome-session)"
if [ -n "$GSESSION" ]; then
exec gnome-session

fi

a. Teilen Sie die Dateiberechtigung 700 mit dem Ziel-Sitzungsbenutzer.

e CTX\_XDL\ START\ _SERVICE=Y \| N — Ob die Linux VDA-Dienste gestartet werden, wenn
die Linux VDA-Konfiguration abgeschlossen ist. Standardmafig auf Y gesetzt.

e CTX\_XDL\ TELEMETRY\ _SOCKET\ PORT — Der Socket-Port zum Abhoren von Citrix
Scout. Der Standardport ist 7503.

e CTX\_XDL\ TELEMETRY\ PORT - Der Port fiir die Kommunikation mit Citrix Scout. Der
Standardport ist 7502.

Legen Sie die Umgebungsvariable fest und filhren Sie das Konfigurationsskript aus:

export CTX_XDL_SUPPORT_DDC_AS_CNAME=Y|N

export CTX_XDL_DDC_LIST=‘list-ddc-fqdns’

export CTX_XDL_VDA_PORT=port-number

export CTX_XDL_REGISTER_SERVICE=Y|N

export CTX_XDL_ADD_FIREWALL_RULES=Y|N
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export CTX_XDL_AD_INTEGRATION=1|2|3|4

export CTX_XDL_HDX_3D_PRO=Y|N

export CTX_XDL_VDI_MODE=Y|N

export CTX_XDL_SITE_NAME=dns-site-name | '<none>'

export CTX_XDL_LDAP_LIST=‘list-ldap-servers’ | '<none>'

export CTX_XDL_SEARCH_BASE=search-base-set | '<none>'

export CTX_XDL_FAS LIST=‘list-fas-servers’ | '<none>'

export CTX_XDL_DOTNET_RUNTIME_PATH=path-to-install-dotnet-runtime
export CTX_XDL_DESKTOP_ENVIRONMENT= gnome | mate | '<none>'
export CTX_XDL_TELEMETRY_SOCKET_PORT=port-number

export CTX_XDL_TELEMETRY_PORT=port-number
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export CTX_XDL_START_SERVICE=Y|N

sudo -E /opt/Citrix/VDA/sbin/ctxsetup.sh

Wenn Sie den sudo-Befehl ausfiihren, geben Sie die Option -E ein, um die vorhandenen
Umgebungsvariablen an die neue Shell zu Ubergeben, die erstellt wird. Wir empfehlen, dass Sie

aus den vorhergehenden Befehlen eine Shell-Skriptdatei mit #\!/bin/bash als erster Zeile erstellen.

Alternativ kdnnen Sie alle Parameter mit einem einzigen Befehl angeben:

sudo CTX_XDL_SUPPORT_DDC_AS_CNAME=Y|N \

CTX_XDL_DDC_LIST='1list-ddc-fqgdns’ \

CTX_XDL_VDA_PORT=port-number \

CTX_XDL_REGISTER_SERVICE=Y|N \

CTX_XDL_ADD_FIREWALL_RULES=Y|N \

CTX_XDL_AD_INTEGRATION=1|2|3|4 \

CTX_XDL_HDX_3D_PRO=Y|N \

CTX_XDL_VDI_MODE=Y|N \
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CTX_XDL_SITE_NAME=dns-name \
CTX_XDL_LDAP_LIST=‘list-ldap-servers’ \
CTX_XDL_SEARCH_BASE=search-base-set \
CTX_XDL_FAS_LIST=‘1list-fas-servers’ \
CTX_XDL_DOTNET_RUNTIME_PATH=path-to-install-dotnet-runtime \
CTX_XDL_DESKTOP_ENVIRONMENT=gnome | mate \
CTX_XDL_TELEMETRY_SOCKET_PORT=port-number \
CTX_XDL_TELEMETRY_PORT=port-number \
CTX_XDL_START_SERVICE=Y|N \

/opt/Citrix/VDA/sbin/ctxsetup.sh
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Konfigurationsanderungen entfernen

In einigen Szenarien mussen Sie moglicherweise die vom Skript ctxsetup.sh vorgenommenen

Konfigurationsanderungen entfernen, ohne das Linux VDA-Paket zu deinstallieren.

Lesen Sie die Hilfe zu diesem Skript, bevor Sie fortfahren:

sudo /usr/local/sbin/ctxcleanup.sh --help
So entfernen Sie Konfigurationsanderungen:

sudo /usr/local/sbin/ctxcleanup.sh

Wichtig:

Dieses Skript lI6scht alle Konfigurationsdaten aus der Datenbank und macht den Linux VDA

unbrauchbar.

Konfigurationsprotokolle

Die Skripte ctxsetup.sh und ctxcleanup.sh zeigen Fehler auf der Konsole an, wobei zusatzliche

Informationen in eine Konfigurationsprotokolldatei geschrieben werden:
/tmp/xdl.configure.log

Starten Sie die Linux VDA-Dienste neu, damit die Anderungen wirksam werden.

Schritt 8: XDPing ausfiihren

Fuhren Sie sudo /opt/Citrix/VDA/bin/xdping aus, um haufige Konfigurationsprobleme in

einer Linux VDA-Umgebung zu uUberpriufen. Weitere Informationen finden Sie unter XDPing.

Schritt 9: Linux VDA ausfiihren

Nachdem Sie den Linux VDA mithilfe des Skripts ctxsetup.sh konfiguriert haben, kénnen Sie die

folgenden Befehle ausfiihren, um den Linux VDA zu steuern.
Linux VDA starten:

So starten Sie die Linux VDA-Dienste:
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sudo /sbin/service ctxhdx start

sudo /sbin/service ctxvda start

Linux VDA beenden:

So beenden Sie die Linux VDA-Dienste:

sudo /sbin/service ctxvda stop

sudo /sbin/service ctxhdx stop

Hinweis:

Bevor Sie die Dienste ctxvda und ctxhdx beenden, fihren Sie den Befehl service
ctxmonitorservice stop aus,um den Uberwachungsdienst-Daemon zu beenden.

Andernfalls startet der Uberwachungsdienst-Daemon die von Ihnen beendeten Dienste neu.

Linux VDA neu starten:

So starten Sie die Linux VDA-Dienste neu:

sudo /sbin/service ctxvda stop

sudo /sbin/service ctxhdx restart

sudo /sbin/service ctxvda start

Linux VDA-Status liberpriifen:

So Uberprtfen Sie den Ausflihrungsstatus der Linux VDA-Dienste:
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sudo /sbin/service ctxvda status

sudo /sbin/service ctxhdx status

Schritt 10: Maschinenkatalog in Citrix Virtual Apps oder Citrix Virtual
Desktops™ erstellen

Der Prozess zum Erstellen von Maschinenkatalogen und Hinzufligen von Linux VDA-Maschinen
ahnelt dem traditionellen Windows VDA-Ansatz. Eine detailliertere Beschreibung zur Ausfiihrung

dieser Aufgaben finden Sie unter Maschinenkataloge erstellen und Maschinenkataloge verwalten.

Fur die Erstellung von Maschinenkatalogen, die Linux-VDA-Maschinen enthalten, gibt es einige
Einschréankungen, die den Prozess von der Erstellung von Maschinenkatalogen fur Windows-VDA-

Maschinen unterscheiden:
» Wabhlen Sie fur das Betriebssystem:

> Die Option Multi-session OS fir ein Bereitstellungsmodell mit gehosteten Shared

Desktops.

o Die Option Single-session OS fir ein VDI-Bereitstellungsmodell mit dedizierten Desktops.

e Mischen Sie keine Linux- und Windows-VDA-Maschinen im selben Maschinenkatalog.

Hinweis:

Frihere Versionen von Citrix Studio unterstiitzten den Begriff ,Linux-Betriebssystem*” nicht.
Die Auswahl der Option Windows Server OS oder Server OS impliziert jedoch ein
aquivalentes Bereitstellungsmodell fir gehostete Shared Desktops. Die Auswahl der Option
Windows Desktop OS oder Desktop OS impliziert ein Bereitstellungsmodell mit einem

einzelnen Benutzer pro Maschine.

Tipp:

Wenn Sie eine Maschine aus der Active Directory-Domane entfernen und wieder hinzufligen,

missen Sie die Maschine erneut aus dem Maschinenkatalog entfernen und hinzufiigen.
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Schritt 11: Erstellen der Bereitstellungsgruppe in Citrix Virtual Apps™ oder
Citrix Virtual Desktops

Der Prozess zum Erstellen einer Bereitstellungsgruppe und zum Hinzufligen von
Maschinenkatalogen, die Linux-VDA-Maschinen enthalten, ist nahezu identisch mit dem flr
Windows-VDA-Maschinen. Eine detailliertere Beschreibung zum Ausfiihren dieser Aufgaben finden

Sie unter Bereitstellungsgruppen erstellen.

Fur die Erstellung von Bereitstellungsgruppen, die Linux-VDA-Maschinenkataloge enthalten, gelten

die folgenden Einschrankungen:
 Stellen Sie sicher, dass die von lhnen ausgewahlten AD-Benutzer und -Gruppen
ordnungsgemal fur die Anmeldung an den Linux-VDA-Maschinen konfiguriert wurden.
» Lassen Sie die Anmeldung von nicht authentifizierten (anonymen) Benutzern nicht zu.

» Mischen Sie die Bereitstellungsgruppe nicht mit Maschinenkatalogen, die Windows-Maschinen

enthalten.
Wichtig:

Das Verdoffentlichen von Anwendungen wird ab Linux VDA Version 1.4 untersttitzt. Der Linux
VDA unterstitzt jedoch nicht die Bereitstellung von Desktops und Anwendungen auf

derselben Maschine.

Informationen zum Erstellen von Maschinenkatalogen und Bereitstellungsgruppen finden Sie

unter Citrix Virtual Apps and Desktops 7 2106.

Manuelle Installation des Linux Virtual Delivery Agent fiir
Ubuntu

Wichtig:

Fir Neuinstallationen empfehlen wir Ihnen, Easy Install fur eine schnelle Installation zu
verwenden. Easy Install spart Zeit und Arbeitsaufwand und ist weniger fehleranfallig als die in

diesem Artikel beschriebene manuelle Installation.
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Schritt 1: Ubuntu fiir die VDA-Installation vorbereiten

Schritt 1a: Netzwerkkonfiguration tliberprifen

Stellen Sie sicher, dass das Netzwerk korrekt verbunden und konfiguriert ist. Sie missen

beispielsweise den DNS-Server auf dem Linux-VDA konfigurieren.

Wenn Sie einen Ubuntu 18.04 Live Server verwenden, nehmen Sie die folgende Anderung in der

Konfigurationsdatei letc/cloud/cloud.cfg vor, bevor Sie den Hostnamen festlegen:

preserve_hostname: true

Schritt 1b: Hosthamen festlegen

Um sicherzustellen, dass der Hostname des Computers korrekt gemeldet wird, andern Sie die

Datei letc/hosthame so, dass sie nur den Hostnamen des Computers enthalt.

hostname

Schritt 1c: Dem Hosthamen eine Loopback-Adresse zuweisen

Stellen Sie sicher, dass der DNS-Domanenname und der vollqualifizierte Domanenname (FQDN)
des Computers korrekt zurtickgemeldet werden. Dazu andern Sie die folgende Zeile der Datei letc/

hosts, um den FQDN und den Hostnamen als die ersten beiden Eintréage aufzunehmen:
127.0.0.1 hostname-fqdn hostname localhost
Zum Beispiel:

127.0.0.1 vda@l.example.com vda®l localhost

Entfernen Sie alle anderen Verweise auf hostname-fqgdn oder hostname aus anderen

Eintragen in der Datei.

Hinweis:

Der Linux-VDA unterstitzt derzeit keine NetBIOS-Namenskirzung. Daher darf der Hostname

15 Zeichen nicht Gberschreiten.

Tipp:
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Verwenden Sie nur die Zeichen a—z, A—Z, 0-9 und Bindestrich (-). Vermeiden Sie
Unterstriche (\ ), Leerzeichen und andere Symbole. Beginnen Sie einen Hostnamen nicht
mit einer Zahl und beenden Sie ihn nicht mit einem Bindestrich. Diese Regel gilt auch fur

Delivery Controller-Hostnamen.

Schritt 1d: Hostnamen uberpriifen

Uberprufen Sie, ob der Hostname korrekt festgelegt ist:

hostname

Dieser Befehl gibt nur den Hostnamen des Computers und nicht dessen FQDN zurtick.

Uberprifen Sie, ob der FQDN korrekt eingestellt ist:

hostname -f

Dieser Befehl gibt den FQDN des Computers zurtick.

Schritt 1e: Multicast-DNS deaktivieren

Die Standardeinstellungen haben Multicast-DNS (mDNS) aktiviert, was zu inkonsistenten

Namensauflosungsergebnissen fiihren kann.

Um mDNS zu deaktivieren, bearbeiten Sie letc/nsswitch.conf und andern Sie die Zeile, die

Folgendes enthalt:
hosts: files mdns_minimal [NOTFOUND=return] dns
In:

hosts: files dns

Schritt 1f: Namensaufldsung und Dienstverfiligbarkeit prifen

Stellen Sie sicher, dass Sie den FQDN auflésen und den Doméanencontroller und Delivery

Controller™ anpingen kdnnen:

nslookup domain-controller-fqdn
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ping domain-controller-fqdn
nslookup delivery-controller-fqdn

ping delivery-controller-fqgdn

Wenn Sie den FQDN nicht auflésen oder keine dieser Maschinen anpingen kénnen, tberprifen

Sie die Schritte, bevor Sie fortfahren.

Schritt 1g: Taktsynchronisierung konfigurieren (chrony)

Eine genaue Taktsynchronisierung zwischen den VDAs, Delivery Controllern und
Doménencontrollern ist entscheidend. Das Hosten des Linux VDA als virtuelle Maschine kann zu
Problemen mit der Taktverschiebung flihren. Aus diesem Grund wird die Synchronisierung der Zeit

mit einem entfernten Zeitdienst bevorzugt.

chrony installieren:

apt-get install chrony

Bearbeiten Sie als Root-Benutzer letc/chronylchrony.conf und fligen Sie einen Servereintrag fur

jeden entfernten Zeitserver hinzu:
server peerl-fqdn-or-ip-address iburst
server peer2-fqdn-or-ip-address iburst

In einer typischen Bereitstellung synchronisieren Sie die Zeit von den lokalen Domanencontrollern
und nicht direkt von 6ffentlichen NTP-Pool-Servern. Flgen Sie einen Servereintrag fur jeden Active

Directory-Doméanencontroller in der Doméane hinzu.

Entfernen Sie alle anderen Server- oder Pool-Eintrage, einschlie3lich Loopback-IP-Adresse,

Localhost und 6ffentliche Server-Eintrage *.pool.ntp.org.

Speichern Sie die Anderungen und starten Sie den Chrony-Daemon neu:

sudo systemctl restart chrony
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Schritt 1h: OpenJDK 11 installieren

Der Linux VDA erfordert die Anwesenheit von OpenJDK 11.
Installieren Sie unter Ubuntu 16.04 OpenJDK 11, indem Sie die folgenden Schritte ausfiihren:

1. Laden Sie das neueste OpenJDK 11 von <https://jdk.java.net/archive/> herunter.

2. Fuhren Sie den Befehl tar zxf openjdk-11.0.2_linux-x64_bin.tar.gz aus, um das

heruntergeladene Paket zu entpacken.

3. (Optional) Fuhren Sie den Befehl mv jdk-11.0.2/ <target directory> aus, um OpenJDK

in einem Zielverzeichnis zu speichern.

4. Fuhren Sie den Befehl update-alternatives --install /usr/bin/java java <custom

directory>/bin/java 2000 aus, um die Java-Laufzeitumgebung einzurichten.

5. Fuhren Sie den Befehl java -version aus, um die Java-Version zu Uberprufen.

Installieren Sie unter Ubuntu 20.04 und Ubuntu 18.04 OpenJDK 11 mit:

sudo apt-get install -y openjdk-11-jdk

Schritt 1i: PostgreSQL installieren

Der Linux VDA erfordert PostgreSQL Version 9.x unter Ubuntu:

sudo apt-get install -y postgresql

sudo apt-get install -y libpostgresql-jdbc-java

Schritt 1j: Motif installieren

sudo apt-get install -y libxm4

Schritt 1k: Andere Pakete installieren

sudo apt-get install -y libsasl2-2

sudo apt-get install -y libsasl2-modules-gssapi-mit
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sudo apt-get install -y libldap-2.4-2
sudo apt-get install -y krb5-user

sudo apt-get install -y libgtk2.0-0

Schritt 2: Hypervisor vorbereiten

Einige Anderungen sind erforderlich, wenn der Linux VDA als virtuelle Maschine auf einem
unterstiitzten Hypervisor ausgefiihrt wird. Nehmen Sie die folgenden Anderungen entsprechend
der verwendeten Hypervisor-Plattform vor. Es sind keine Anderungen erforderlich, wenn Sie die

Linux-Maschine auf Bare-Metal-Hardware ausfiihren.

Zeitsynchronisierung auf Citrix Hypervisor™ beheben

Wenn die Citrix Hypervisor-Zeitsynchronisierungsfunktion aktiviert ist, treten in jeder
paravirtualisierten Linux-VM Probleme mit NTP und Citrix Hypervisor auf, da beide versuchen, die
Systemuhr zu verwalten. Um zu vermeiden, dass die Uhr mit anderen Servern nicht mehr
synchron ist, stellen Sie sicher, dass die Systemuhr in jedem Linux-Gast mit dem NTP
synchronisiert ist. In diesem Fall muss die Host-Zeitsynchronisierung deaktiviert werden. Im HVM-

Modus sind keine Anderungen erforderlich.

Auf einigen Linux-Distributionen kénnen Sie, wenn Sie einen paravirtualisierten Linux-Kernel mit
installierten Citrix VM Tools ausfiihren, innerhalb der Linux-VM Uberprufen, ob die Citrix

Hypervisor-Zeitsynchronisierungsfunktion vorhanden und aktiviert ist:

cat /proc/sys/xen/independent_wallclock

Dieser Befehl gibt 0 oder 1 zuriick:

» 0 — Die Zeitsynchronisierungsfunktion ist aktiviert und muss deaktiviert werden.
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» 1 — Die Zeitsynchronisierungsfunktion ist deaktiviert, und es sind keine weiteren Ma3nahmen

erforderlich.

Wenn die Datei /proc/sys/xen/independent\_wallclock nicht vorhanden ist, sind die folgenden

Schritte nicht erforderlich.

Wenn aktiviert, deaktivieren Sie die Zeitsynchronisierungsfunktion, indem Sie 1 in die Datei

schreiben:
sudo echo 1 > /proc/sys/xen/independent_wallclock

Um diese Anderung dauerhaft und nach einem Neustart persistent zu machen, bearbeiten Sie die

Datei letc/sysctl.conf und fligen Sie die Zeile hinzu:
xen.independent_wallclock = 1

Um diese Anderungen zu Uberprifen, starten Sie das System neu:

cat /proc/sys/xen/independent_wallclock

Dieser Befehl gibt den Wert 1 zurlick.

Zeitsynchronisierung auf Microsoft Hyper-V beheben

Linux-VMs mit installierten Hyper-V Linux Integration Services kbnnen die Hyper-V-
Zeitsynchronisierungsfunktion verwenden, um die Zeit des Hostbetriebssystems zu nutzen. Um
sicherzustellen, dass die Systemuhr genau bleibt, aktivieren Sie diese Funktion zusammen mit den
NTP-Diensten.

Vom Verwaltungsbetriebssystem aus:

1. Offnen Sie die Hyper-V-Manager-Konsole.
2. Wahlen Sie fur die Einstellungen einer Linux-VM Integrationsdienste aus.

3. Stellen Sie sicher, dass Zeitsynchronisierung ausgewahlt ist.

Hinweis:
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Dieser Ansatz unterscheidet sich von VMware und Citrix Hypervisor, wo die Host-
Zeitsynchronisierung deaktiviert ist, um Konflikte mit NTP zu vermeiden. Die Hyper-V-
Zeitsynchronisierung kann mit der NTP-Zeitsynchronisierung koexistieren und diese

erganzen.

Zeitsynchronisierung auf ESX und ESXi beheben

Wenn die VMware-Zeitsynchronisierungsfunktion aktiviert ist, treten in jeder paravirtualisierten
Linux-VM Probleme mit NTP und dem Hypervisor auf, da beide versuchen, die Systemuhr zu
synchronisieren. Um zu vermeiden, dass die Uhr mit anderen Servern nicht mehr synchron ist,
stellen Sie sicher, dass die Systemuhr in jedem Linux-Gast mit NTP synchronisiert ist. In diesem

Fall muss die Host-Zeitsynchronisierung deaktiviert werden.
Wenn Sie einen paravirtualisierten Linux-Kernel mit installierten VMware Tools ausfiihren:

1. Offnen Sie den vSphere Client.

2. Bearbeiten Sie die Einstellungen fur die Linux-VM.

3. Offnen Sie im Dialogfeld Eigenschaften der virtuellen Maschine die Registerkarte Optionen.
4. Wahlen Sie VMware Tools aus.

5. Deaktivieren Sie im Feld Erweitert die Option Gastzeit mit Host synchronisieren.

Schritt 3: Hinzufiigen der virtuellen Linux-Maschine (VM) zur Windows-
Domane

Der Linux VDA unterstitzt mehrere Methoden zum Hinzufligen von Linux-Maschinen zur Active

Directory (AD)-Domaéane:

* Samba Winbind

Quest Authentication Service

Centrify DirectControl

SSSD

PBIS

Befolgen Sie die Anweisungen basierend auf der von Ihnen gewéhlten Methode.

Hinweis:
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Sitzungsstarts konnen fehlschlagen, wenn derselbe Benutzername fir das lokale Konto im

Linux VDA und das Konto in AD verwendet wird.

Samba Winbind
Erforderliche Pakete installieren oder aktualisieren

sudo apt-get install winbind samba libnss-winbind libpam-winbind krb5-
config krb5-locales krb5-user

Winbind-Daemon fiir den Start beim Systemstart aktivieren

Der Winbind-Daemon muss so konfiguriert werden, dass er beim Systemstart gestartet wird:

sudo systemctl enable winbind

Hinweis:
Stellen Sie sicher, dass sich das winbind -Skript unter /etc/init.d befindet.

Kerberos konfigurieren

Offnen Sie letclkrb5.conf als Root-Benutzer, und nehmen Sie die folgenden Einstellungen vor:

Hinweis:

Konfigurieren Sie Kerberos basierend auf Ihrer AD-Infrastruktur. Die folgenden Einstellungen

sind fur das Einzeldoméanen-, Einzelforst-Modell vorgesehen.

[libdefaults]

default_realm = REALM
dns_lookup_kdc = false
[realms]

REALM = {
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admin_server = domain-controller-fqdn
kdc = domain-controller-fqdn
}

[domain_realm]
domain-dns-name = REALM
.domain-dns-name = REALM

Der Parameter domain-dns-name ist in diesem Kontext der DNS-Doméanenname, z. B.
example.com. Der REALM ist der Kerberos-Realm-Name in Gro3buchstaben, z. B.
EXAMPLE.COM.

Winbind-Authentifizierung konfigurieren

Konfigurieren Sie Winbind manuell, da Ubuntu kein Tool wie authconfig in RHEL und yast2 in

SUSE besitzt.
Offnen Sie letc/lsambal/smb.conf und nehmen Sie die folgenden Einstellungen vor:
[global]

workgroup = WORKGROUP

security = ADS

realm = REALM

encrypt passwords = yes

idmap config *:range = 16777216-33554431
winbind trusted domains only = no
kerberos method = secrets and keytab
winbind refresh tickets = yes

template shell = /bin/bash

WORKGROUP ist das erste Feld in REALM, und REALM ist der Kerberos-Realm-Name in
GrofRbuchstaben.

140



LINUX VIRTUAL DELIVERY AGENT 2107

nsswitch konfigurieren

Offnen Sie letcInsswitch.conf und fiigen Sie winbind an die folgenden Zeilen an:
passwd: compat winbind
group: compat winbind

Windows-Domane beitreten

Ihr Domanencontroller muss erreichbar sein, und Sie missen Uber ein Active Directory-

Benutzerkonto mit Berechtigungen zum Hinzufligen von Computern zur Domane verfligen:

sudo net ads join REALM -U user

Dabei ist REALM der Kerberos-Realm-Name in Grol3buchstaben, und user ist ein

Domanenbenutzer mit Berechtigungen zum Hinzufiigen von Computern zur Doméne.
winbind neu starten

sudo systemctl restart winbind

PAM fiir Winbind konfigurieren

Fihren Sie den folgenden Befehl aus und stellen Sie sicher, dass die Optionen Winbind NT/
Active Directory-Authentifizierung und Home-Verzeichnis bei Anmeldung erstellen

ausgewahlt sind:

sudo pam-auth-update

Tipp:
Der winbind -Daemon bleibt nur aktiv, wenn der Computer einer Doméane beigetreten ist.

Domanenmitgliedschaft tiberpriifen

Der Delivery Controller erfordert, dass alle VDA-Maschinen, ob Windows oder Linux, ein

Computerobjekt in Active Directory haben.

Fuhren Sie den net ads-Befehl von Samba aus, um zu Uberpriifen, ob der Computer einer

Domane beigetreten ist:
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sudo net ads testjoin

Fuhren Sie den folgenden Befehl aus, um zusétzliche Domanen- und

Computerobjektinformationen zu Uberprifen:

sudo net ads info

Kerberos-Konfiguration tiberpriifen

Um zu Uberprifen, ob Kerberos fir die Verwendung mit dem Linux VDA korrekt konfiguriert ist,

stellen Sie sicher, dass die Systemdatei keytab erstellt wurde und gultige Schlissel enthalt:

sudo klist -ke

Dieser Befehl zeigt die Liste der Schliissel an, die fur die verschiedenen Kombinationen von
Prinzipalnamen und Chiffriersammlungen verfiigbar sind. Fiihren Sie den Kerberos-Befehl
kinit aus, um den Computer mit dem Domanencontroller unter Verwendung dieser Schlissel

zu authentifizieren:
sudo kinit -k MACHINE\$@REALM

Die Computer- und Realm-Namen mussen in GroRbuchstaben angegeben werden. Das
Dollarzeichen ($) muss mit einem Backslash (\\) maskiert werden, um eine Shell-Substitution zu
verhindern. In einigen Umgebungen unterscheidet sich der DNS-Domanenname vom Kerberos-
Realm-Namen. Stellen Sie sicher, dass der Realm-Name verwendet wird. Wenn dieser Befehl

erfolgreich ist, wird keine Ausgabe angezeigt.

Uberprufen Sie mit Folgendem, ob das TGT-Ticket fiir das Computerkonto zwischengespeichert

wurde:
sudo klist

Uberprufen Sie die Kontodetails des Computers mit:

sudo net ads status
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Benutzerauthentifizierung tiberpriifen

Verwenden Sie das Tool wbinfo, um zu tGberprifen, ob Doméanenbenutzer sich bei der Doméne

authentifizieren kbnnen:
wbinfo --krb5auth=domain\\username%password
Die hier angegebene Domane ist der AD-Domé&nenname, nicht der Kerberos-Realm-Name. Fur die

Bash-Shell muss der Backslash (\\) mit einem weiteren Backslash maskiert werden. Dieser Befehl

gibt eine Meldung Uber Erfolg oder Misserfolg zurtick.

Um zu Uberprifen, ob das Winbind PAM-Modul korrekt konfiguriert ist, melden Sie sich am Linux

VDA mit einem Domanenbenutzerkonto an, das zuvor noch nicht verwendet wurde.

ssh localhost -1 domain\\username

id -u

Hinweis:

Um einen SSH-Befehl erfolgreich auszuftihren, stellen Sie sicher, dass SSH aktiviert ist und

ordnungsgemal’ funktioniert.

Uberprifen Sie, ob eine entsprechende Kerberos-Anmeldeinformations-Cache-Datei fiir die

von dem Befehl id -u zurlickgegebene UID erstellt wurde:

1s /tmp/krb5cc_uid

Uberpriifen Sie, ob die Tickets im Kerberos-Anmeldeinformations-Cache des Benutzers giiltig und

nicht abgelaufen sind:

klist

Beenden Sie die Sitzung.
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exit

Ein ahnlicher Test kann durch direkte Anmeldung an der Gnome- oder KDE-Konsole durchgefiuhrt
werden. Fahren Sie nach der Uberpriifung des Domanenbeitritts mit Schritt 6: Linux VDA

installieren fort.
Tipp:

Wenn die Benutzerauthentifizierung erfolgreich ist, Sie aber Ihren Desktop beim Anmelden
mit einem Domanenkonto nicht anzeigen kénnen, starten Sie den Computer neu und

versuchen Sie es dann erneut.

Quest-Authentifizierungsdienst

Quest auf Domanencontroller konfigurieren

Gehen Sie davon aus, dass Sie die Quest-Software auf den Active Directory-Doméanencontrollern
installiert und konfiguriert haben und tUber administrative Berechtigungen zum Erstellen von

Computerobjekten in Active Directory verfugen.

Doménenbenutzer zur Anmeldung an Linux VDA-Maschinen aktivieren

Um Doméanenbenutzern das Herstellen von HDX™-Sitzungen auf einer Linux VDA-Maschine zu

ermaoglichen:

1. Offnen Sie in der Verwaltungskonsole ,Active Directory-Benutzer und -Computer” die Active
Directory-Benutzereigenschaften fur dieses Benutzerkonto.

2. Wahlen Sie die Registerkarte Unix-Konto.

3. Aktivieren Sie Unix-aktiviert.

4. Legen Sie die Primédre GID-Nummer auf die Gruppen-ID einer tatsachlichen

Doméanenbenutzergruppe fest.

Hinweis:

Diese Anweisungen sind aquivalent fur die Einrichtung von Domé&nenbenutzern zur

Anmeldung Uber die Konsole, RDP, SSH oder jedes andere Remoting-Protokoll.
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Quest auf Linux VDA konfigurieren

UMGEHUNG DER SELINUX-RICHTLINIENERZWINGUNG

Die Standard-RHEL-Umgebung hat SELinux vollstandig erzwungen. Diese Erzwingung stort die
von Quest verwendeten Unix-Domain-Socket-IPC-Mechanismen und verhindert, dass

Domanenbenutzer sich anmelden kdnnen.

Der bequemste Weg, dieses Problem zu umgehen, ist die Deaktivierung von SELinux. Bearbeiten

Sie als Root-Benutzer letc/selinux/config und &ndern Sie die Einstellung SELinux:
SELINUX=disabled

Diese Anderung erfordert einen Neustart der Maschine:

reboot

Wichtig:

Verwenden Sie diese Einstellung mit Vorsicht. Das erneute Aktivieren der SELinux-
Richtlinienerzwingung nach der Deaktivierung kann zu einer vollstandigen Sperrung fuhren,

selbst fir den Root-Benutzer und andere lokale Benutzer.

VAS-DAEMON KONFIGURIEREN

Die automatische Verlangerung von Kerberos-Tickets muss aktiviert und getrennt werden. Die

Authentifizierung (Offline-Anmeldung) muss deaktiviert werden:

sudo /opt/quest/bin/vastool configure vas vasd auto-ticket-renew-interval
32400

sudo /opt/quest/bin/vastool configure vas vas_auth allow-disconnected-auth
false

Dieser Befehl legt das Verlangerungsintervall auf neun Stunden (32.400 Sekunden) fest, was eine
Stunde weniger ist als die standardmafige Ticket-Lebensdauer von 10 Stunden. Legen Sie diesen
Parameter auf einen niedrigeren Wert fest, wenn Systeme eine ktirzere Ticket-Lebensdauer

haben.
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PAM UND NSS KONFIGURIEREN

Um die Domanenbenutzeranmeldung Uber HDX und andere Dienste wie su, ssh und RDP zu

ermaoglichen, fuhren Sie die folgenden Befehle aus, um PAM und NSS manuell zu konfigurieren:

sudo /opt/quest/bin/vastool configure pam

sudo /opt/quest/bin/vastool configure nss

Windows-Domaéne beitreten

Flgen Sie die Linux-Maschine der Active Directory-Domé&ne mit dem Quest-Befehl vastool

hinzu:

sudo /opt/quest/bin/vastool -u user join domain-name

Der Benutzer ist ein beliebiger Doméanenbenutzer mit Berechtigungen zum Hinzufligen von
Computern zur Active Directory-Domane. Der Domanenname ist der DNS-Name der Domane, z.

B. example.com.

Doméanenmitgliedschaft tiberpriifen

Der Delivery Controller erfordert, dass alle VDA-Maschinen, ob Windows oder Linux, ein
Computerobjekt in Active Directory haben. So Uberprifen Sie, ob eine mit Quest verbundene

Linux-Maschine in der Doméane ist:

sudo /opt/quest/bin/vastool info domain

Wenn die Maschine einer Doméane beigetreten ist, gibt dieser Befehl den Domé&nennamen zuriick.
Wenn die Maschine keiner Doméane beigetreten ist, wird der folgende Fehler angezeigt:

ERROR: No domain could be found.

ERROR: VAS_ERR_CONFIG: at ctx.c:414 in _ctx_init_default_realm default_realm

not configured in vas.conf. Computer may not be joined to domain

Benutzerauthentifizierung liberpriifen

Um zu Uberprifen, ob Quest Doméanenbenutzer tber PAM authentifizieren kann, melden Sie sich

am Linux VDA mit einem Domanenbenutzerkonto an, das zuvor noch nicht verwendet wurde.
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ssh localhost -1 domain\\username

id -u

Uberprifen Sie, ob eine entsprechende Kerberos-Anmeldeinformations-Cache-Datei fiir die vom

Befehl id -u zurlickgegebene UID erstellt wurde:

1s /tmp/krb5cc_uid

Uberprufen Sie, ob die Tickets im Kerberos-Anmeldeinformations-Cache giiltig und nicht

abgelaufen sind:

/opt/quest/bin/vastool klist

Beenden Sie die Sitzung.

exit

Fahren Sie nach der Uberprifung des Domanenbeitritts mit Schritt 6: Linux VDA installieren fort.

Centrify DirectControl

Windows-Domaéne beitreten

Nach der Installation des Centrify DirectControl Agent fliigen Sie die Linux-Maschine der Active

Directory-Domane mit dem Centrify-Befehl adjoin hinzu:

adjoin -w -V -u user domain-name

Der Parameter user ist ein beliebiger Active Directory-Doméanenbenutzer mit Berechtigungen zum
Hinzufligen von Computern zur Active Directory-Doméane. Der Parameter domain-name ist der

Name der Domane, der die Linux-Maschine hinzugefligt werden soll.
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Doméanenmitgliedschaft liberpriifen

Der Delivery Controller erfordert, dass alle VDA-Maschinen, ob Windows oder Linux, ein
Computerobjekt in Active Directory haben. Um zu Uberprifen, ob eine mit Centrify verbundene

Linux-Maschine in der Doméne ist:

adinfo

Vergewissern Sie sich, dass der Wert Joined to domain giiltig ist und der CentrifyDC mode den
Status connected zurtickgibt. Bleibt der Modus im Startzustand hangen, hat der Centrify-Client

Probleme mit der Serververbindung oder Authentifizierung.

Umfassendere System- und Diagnhoseinformationen sind verfigbar mit:

adinfo --sysinfo all

adinfo --diag

Testen Sie die Konnektivitat zu den verschiedenen Active Directory- und Kerberos-Diensten.

adinfo --test

Fahren Sie nach der Uberpriifung des Domanenbeitritts mit Schritt 6: Installieren des Linux VDA

fort.

SSSD

Kerberos konfigurieren

Fuhren Sie den folgenden Befehl aus, um Kerberos zu installieren:

sudo apt-get install krb5-user

Um Kerberos zu konfigurieren, 6ffnen Sie letc/krb5.conf als Root und legen Sie die Parameter

fest:
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Hinweis:

Konfigurieren Sie Kerberos basierend auf Ihrer AD-Infrastruktur. Die folgenden Einstellungen

sind fUr das Einzeldoménen-, Einzelforst-Modell vorgesehen.

[libdefaults]

default_realm = REALM

dns_lookup_kdc = false

[realms]

REALM = {

admin_server = domain-controller-fqdn
kdc = domain-controller-fqdn

}

[domain_realm]
domain-dns-name = REALM
.domain-dns-name = REALM

Der domain-dns-name -Parameter in diesem Kontext ist der DNS-Domanenname, z. B.
example.com. Das REALM ist der Kerberos-Realm-Name in Gro3buchstaben, z. B.
EXAMPLE.COM.

Der Doméane beitreten

SSSD muss so konfiguriert werden, dass es Active Directory als ldentitatsanbieter und Kerberos
zur Authentifizierung verwendet. SSSD bietet jedoch keine AD-Client-Funktionen zum Beitreten zur
Doméne und zur Verwaltung der System-Keytab-Datei. Stattdessen kbnnen Sie adcli , realmd

oder Samba verwenden.

Hinweis:

Dieser Abschnitt enthalt nur Informationen fir adcli und Samba .
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* Wenn Sie adcli verwenden, um der Doméne beizutreten, fiihren Sie die folgenden

Schritte aus:

1. Installieren Sie adcli .
sudo apt-get install adcli

2. Treten Sie der Doméane mit adcli bei.

Entfernen Sie die alte System-Keytab-Datei und treten Sie der Doméane bei mit:

su -
rm -rf /etc/krb5.keytab

adcli join domain-dns-name -U user -H hostname-fqgdn

Der Benutzer ist ein Doméanenbenutzer mit Berechtigungen zum Hinzufligen von Maschinen

zur Doméane. Der hostname-fqdn ist der Hostname im FQDN-Format fur die Maschine.

Die Option -H ist erforderlich, damit adcli SPN im Format host/hostname-fqdn@REALM

generiert, was der Linux VDA benotigt.

3. System-Keytab Uberprifen.

Fuhren Sie fur eine Ubuntu 20.04-Maschine den Befehl adcli testjoin aus, um zu testen,

ob sie der Doméne beigetreten ist.

Fihren Sie fur eine Ubuntu 18.04- oder Ubuntu 16.04-Maschine den Befehl sudo klist

-ket aus, um sicherzustellen, dass die System-Keytab-Datei erstellt wurde.

Uberprufen Sie, ob der Zeitstempel fiir jeden Schliissel mit der Zeit tibereinstimmt, zu der die

Maschine der Doméane beigetreten ist.

* Wenn Sie samba verwenden, um der Doméne beizutreten, fiihren Sie die folgenden

Schritte aus:
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1. Installieren Sie das Paket.

sudo apt-get install samba krb5-user

2. Konfigurieren Sie Samba .
Offnen Sie letc/sambal/smb.conf, und nehmen Sie die folgenden Einstellungen vor:
[global]
workgroup = WORKGROUP
security = ADS
realm = REALM
client signing = yes
client use spnego = yes
kerberos method = secrets and keytab

WORKGROUP ist das erste Feld in REALM, und REALM ist der Kerberos-Realm-Name in
GrofRbuchstaben.

3. Treten Sie der Doméane mit Samba bei.

lhr Doméanencontroller muss erreichbar sein, und Sie missen Uber ein Windows-Konto mit

Berechtigungen zum Hinzuflgen von Computern zur Doméne verflgen.

sudo net ads join REALM -U user

Dabei ist REALM der Kerberos-Realm-Name in GroRbuchstaben und user ein

Domanenbenutzer mit Berechtigungen zum Hinzufigen von Computern zur Doméane.

SSSD einrichten

Erforderliche Pakete installieren oder aktualisieren:

Installieren Sie die erforderlichen SSSD- und Konfigurationspakete, falls noch nicht geschehen:
sudo apt-get install sssd
Wenn die Pakete bereits installiert sind, wird ein Update empfohlen:
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sudo apt-get install --only-upgrade sssd

Hinweis:

Standardmalig konfiguriert der Installationsprozess in Ubuntu nsswitch.conf und das PAM-

Anmeldemodul automatisch.

SSSD konfigurieren

SSSD-Konfigurationsanderungen sind erforderlich, bevor der SSSD-Daemon gestartet wird. Bei
einigen SSSD-Versionen ist die Konfigurationsdatei letclsssd/sssd.conf standardmaliiig nicht
installiert und muss manuell erstellt werden. Erstellen oder 6ffnen Sie als Root letc/sssd/

sssd.conf und nehmen Sie die folgenden Einstellungen vor:
[sssd]

services = nss, pam

config _file version = 2

domains = domain-dns-name

[domain/ domain-dns-name ]

id_provider = ad

access_provider = ad

auth_provider = krb5

krb5_realm = REALM

# Set krb5_renewable_lifetime higher if TGT renew lifetime is longer than 14

days
krb5_renewable_lifetime = 14d

# Set krb5_renew_interval to lower value if TGT ticket lifetime is shorter than

2 hours

krb5_renew_interval = 1h
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krb5_ccachedir = /tmp

krb5_ccname_template = FILE:%d/krb5cc_%U

# This ldap_id_mapping setting is also the default value
ldap_id_mapping = true

override_homedir = /home/%d/%u

default_shell = /bin/bash

ad_gpo_map_remote_interactive = +ctxhdx

Hinweis:

Idap\_id\_mapping ist auf true gesetzt, damit SSSD selbst die Zuordnung von Windows-SIDs
zu Unix-UIDs tbernimmt. Andernfalls muss das Active Directory POSIX-Erweiterungen
bereitstellen konnen. Der PAM-Dienst ctxhdx wird zu ad\_gpo\_map\ remote\ interactive

hinzugeftigt.

Der Parameter domain-dns-name in diesem Kontext ist der DNS-Doméanenname, z. B.
example.com. Der REALM ist der Kerberos-Realm-Name in GroRbuchstaben, z. B.
EXAMPLE.COM. Es ist nicht erforderlich, den NetBIOS-Domé&nennamen zu konfigurieren.

Informationen zu den Konfigurationseinstellungen finden Sie in den Manpages fir sssd.conf

und sssd-ad .

Der SSSD-Daemon erfordert, dass die Konfigurationsdatei nur Leseberechtigungen fur den

Eigentimer hat:
sudo chmod 0600 /etc/sssd/sssd.conf
SSSD-Daemon starten

Fiuhren Sie die folgenden Befehle aus, um den SSSD-Daemon jetzt zu starten und ihn beim

Systemstart zu aktivieren:
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sudo systemctl start sssd

sudo systemctl enable sssd

PAM-Konfiguration

Fuhren Sie den folgenden Befehl aus und stellen Sie sicher, dass die Optionen SSS-

Authentifizierung und Home-Verzeichnis bei Anmeldung erstellen ausgewahlt sind:

sudo pam-auth-update

Doméanenmitgliedschaft tiberpriifen

Der Delivery Controller erfordert, dass alle VDA-Maschinen (Windows- und Linux-VDAS) ein

Computerobjekt in Active Directory haben.

« Wenn Sie adcli zur Uberprifung der Domanenmitgliedschaft verwenden, fihren Sie den
Befehl sudo adcli info domain-dns-name aus, um die Doméaneninformationen

anzuzeigen.

« Wenn Sie Samba zur Uberprifung der Domanenmitgliedschaft verwenden, fihren Sie den
Befehl sudo net ads testjoin aus, um zu Uberprifen, ob die Maschine einer Doméane
beigetreten ist, und den Befehl sudo net ads info , um zusatzliche Domanen- und

Computerobjektinformationen zu tberprifen.

Kerberos-Konfiguration tiberpriifen

Um zu Uberprifen, ob Kerberos fir die Verwendung mit dem Linux VDA korrekt konfiguriert ist,

stellen Sie sicher, dass die System-Keytab-Datei erstellt wurde und gultige Schltussel enthélt:

sudo klist -ke

Dieser Befehl zeigt die Liste der Schlussel an, die fur die verschiedenen Kombinationen von
Prinzipalnamen und Chiffriersammlungen verfiigbar sind. Fiihren Sie den Kerberos-Befehl
kinit aus, um die Maschine mit dem Domé&nencontroller unter Verwendung dieser Schlussel zu

authentifizieren:

sudo kinit -k MACHINE\$@REALM
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Die Maschinen- und Realm-Namen muissen in GroRbuchstaben angegeben werden. Das
Dollarzeichen ($) muss mit einem Backslash (\\) maskiert werden, um eine Shell-Substitution zu
verhindern. In einigen Umgebungen unterscheidet sich der DNS-Doméanenname vom Kerberos-
Realm-Namen. Stellen Sie sicher, dass der Realm-Name verwendet wird. Wenn dieser Befehl

erfolgreich ist, wird keine Ausgabe angezeigt.

Uberprifen Sie, ob das TGT fur das Maschinenkonto zwischengespeichert wurde, indem Sie

Folgendes verwenden:

sudo klist
Benutzerauthentifizierung tiberpriifen

SSSD bietet kein Befehlszeilentool zum direkten Testen der Authentifizierung mit dem Daemon und

kann nur Uber PAM erfolgen.

Um zu Uberprifen, ob das SSSD PAM-Modul korrekt konfiguriert ist, melden Sie sich am Linux

VDA mit einem Domanenbenutzerkonto an, das zuvor noch nicht verwendet wurde.

ssh localhost -1 domain\\username
id -u
klist

exit

Stellen Sie sicher, dass die vom Befehl klist zurlickgegebenen Kerberos-Tickets fir diesen

Benutzer korrekt und nicht abgelaufen sind.

Als Root-Benutzer Gberprifen Sie, ob eine entsprechende Ticket-Cache-Datei fur die UID erstellt

wurde, die vom vorherigen Befehl id -u zurlickgegeben wurde:

1s /tmp/krb5cc_uid
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Ein &hnlicher Test kann durch Anmelden bei KDE oder Gnome Display Manager durchgefuhrt
werden. Fahren Sie nach der Uberpriifung des Domanenbeitritts mit Schritt 6: Installieren des
Linux VDA fort.

PBIS

Erforderliches PBIS-Paket herunterladen

Zum Beispiel:

sudo wget https://github.com/BeyondTrust/pbis-open/releases/download/
8.8.0/pbis-open-8.8.0.506.1inux.x86_64.deb.sh

PBIS-Installationsskript ausfiihrbar machen

Zum Beispiel:

sudo chmod +x pbis-open-8.8.0.506.1inux.x86_64.deb.sh

PBIS-Installationsskript ausfiihren

Zum Beispiel:

sudo sh pbis-open-8.8.0.506.1inux.x86_64.deb.sh

Windows-Domaéne beitreten

Ihr Domanencontroller muss erreichbar sein, und Sie mussen Uber ein Active Directory-

Benutzerkonto mit Berechtigungen zum Hinzufligen von Computern zur Domane verftigen:
sudo /opt/pbis/bin/domainjoin-cli join domain-name user

Der Benutzer ist ein Domanenbenutzer, der Berechtigungen zum Hinzufligen von Computern zur
Active Directory-Domaéne besitzt. Der Domé@nenname ist der DNS-Name der Domane, z. B.

example.com.

Hinweis: Um Bash als Standardshell festzulegen, fuhren Sie den Befehl sudo /opt/pbis/bin/

config LoginShellTemplate/bin/bash aus.
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Doméanenmitgliedschaft liberpriifen

Der Delivery Controller erfordert, dass alle VDA-Maschinen (Windows- und Linux-VDAS) ein
Computerobjekt in Active Directory haben. Um zu Uberprifen, ob eine PBIS-verbundene Linux-

Maschine in der Doméane ist:
/opt/pbis/bin/domainjoin-cli query

Wenn die Maschine einer Domane beigetreten ist, gibt dieser Befehl die Informationen Uber die

aktuell beigetretene AD-Domane und OU zurlick. Andernfalls wird nur der Hostname angezeigt.

Benutzerauthentifizierung tliberpriifen

Um zu Uberprifen, dass PBIS Domanenbenutzer ber PAM authentifizieren kann, melden Sie sich

am Linux VDA mit einem Doméanenbenutzerkonto an, das zuvor noch nicht verwendet wurde.

sudo ssh localhost -1 domain\\user

id -u

Vergewissern Sie sich, dass eine entsprechende Kerberos-Anmeldeinformations-Cache-Datei fur

die vom Befehl id -u zuriickgegebene UID erstellt wurde:
1s /tmp/krb5cc_uid

Beenden Sie die Sitzung.
exit

Fahren Sie nach der Uberpriifung des Doméanenbeitritts mit Schritt 6: Installieren des Linux VDA

fort.

Schritt 4: Installieren von .NET Core Runtime 3.1 als Voraussetzung

Bevor Sie den Linux VDA installieren, installieren Sie .NET Core Runtime 3.1 gemal den
Anweisungen unter <https://docs.microsoft.com/de-de/dotnet/core/install/linux-

package-managers> .
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Nach der Installation von .NET Core Runtime 3.1 fihren Sie den Befehl which dotnet aus, um

lhren Runtime-Pfad zu finden.

Basierend auf der Befehlsausgabe legen Sie den binaren Pfad der .NET Core-Runtime fest. Wenn
die Befehlsausgabe beispielsweise /aa/bb/dotnet lautet, verwenden Sie /aa/bb als bindren .NET-
Pfad.

Schritt 5: Herunterladen des Linux VDA-Pakets

Gehen Sie zur Downloadseite von Citrix Virtual Apps and Desktops™. erweitern Sie die
entsprechende Version von Citrix Virtual Apps and Desktops und klicken Sie auf Components, um

das Linux VDA-Paket herunterzuladen, das lhrer Linux-Distribution entspricht.

Schritt 6: Installieren des Linux VDA

Schritt 6a: Installieren des Linux VDA

Installieren Sie die Linux VDA-Software mit dem Debian-Paketmanager:

Fir Ubuntu 20.04:
I sudo dpkg -i xendesktopvda_<version>.ubuntu20.04_amd64.deb
Fir Ubuntu 18.04:
I sudo dpkg -i xendesktopvda_<version>.ubuntul8.04_amd64.deb
Fir Ubuntu 16.04:

sudo dpkg -i xendesktopvda_<version>.ubuntul6.04_amd64.deb

Debian-Abhédngigkeitsliste fiir Ubuntu 20.04:

ibus >= 1.5

libsasl2-modules-gssapi-mit >= 2.1.~
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postgresql >= 12
libpostgresqgl-jdbc-java >= 42.2
openjdk-11-jdk >= 11
imagemagick >= 8:6.9.10

ufw >= 0.36

ubuntu-desktop >= 1.450
libxrandr2 >= 2:1.5.2

libxtst6 >= 2:1.2.3

libxm4 >= 2.3.8

util-linux >= 2.34

gtk3-nocsd >= 3
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bash >= 5.0

findutils >= 4.7.0

sed >= 4.7

cups >= 2.3

libmspack® >= 0.10
libgoogle-perftools4 >= 2.7~

libpython2.7 >= 2.7~

Debian-Abhédngigkeitsliste fiir Ubuntu 18.04:

libmspack® >= 0.6

ibus >= 1.5

libnss3-tools >= 2:3.35

postgresql >= 9.5
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libpostgresqgl-jdbc-java >= 9.2
openjdk-11-jdk >= 11
gtk3-nocsd >=3

imagemagick >= 8:6.8.9.9

ufw >= 0.35

ubuntu-desktop >= 1.361
libxrandr2 >= 2:1.5.0

libxtst6 >= 2:1.2.2

libxm4 >= 2.3.4

util-linux >= 2.27.1

bash >= 4.3
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findutils >= 4.6.0

sed >= 4.2.2

cups >= 2.1

libldap-2.4-2 >= 2.4.42
libsasl2-modules-gssapi-mit >= 2.1.~
python-requests >= 2.9.1
libgoogle-perftools4 >= 2.4~
Xserver-xorg-core >= 2:1.18
Xserver-xorg-core << 2:1.19

X11lvnc>=0.9.13
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python-websockify >= 0.6.1
Debian-Abhédngigkeitsliste fiir Ubuntu 16.04:

libmspacke® >= 0.5
python-pkg-resources >= 20.7.0
libnss3-tools >= 2:3.28
postgresql >= 9.5
libpostgresqgl-jdbc-java >= 9.2
imagemagick >= 8:6.8.9.9

ufw >= 0.35

ubuntu-desktop >= 1.361
libxrandr2 >= 2:1.5.0

libxtst6 >= 2:1.2.2
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libxm4 >= 2.3.4

util-linux >= 2.27.1

bash >= 4.3

findutils >= 4.6.0

sed >= 4.2.2

cups >= 2.1

libldap-2.4-2 >= 2.4.42
libsasl2-modules-gssapi-mit >= 2.1.~
python-requests >= 2.9.1
libgoogle-perftools4 >= 2.4~

Xserver-xorg-core >= 2:1.18
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Xserver-xorg-core << 2:1.19
x11lvnc>=0.9.13

python-websockify >= 0.6.1

Hinweis:

Eine Matrix der Linux-Distributionen und Xorg-Versionen, die von dieser Version des Linux

VDA unterstitzt werden, finden Sie unter Systemanforderungen.

Schritt 6b: Linux VDA aktualisieren (optional)

Sie kénnen eine vorhandene Installation von den beiden vorherigen Versionen und von einem

LTSR-Release aktualisieren.

sudo dpkg -i <PATH>/<Linux VDA deb>

Hinweis:

Beim Upgrade einer vorhandenen Installation werden die Konfigurationsdateien unter /etc/xdl

Uberschrieben. Sichern Sie die Dateien, bevor Sie ein Upgrade durchfiihren.

Schritt 7: Linux VDA konfigurieren

Nach der Installation des Pakets mussen Sie den Linux VDA durch Ausfiihren des Skripts
ctxsetup.sh konfigurieren. Bevor das Skript Anderungen vornimmt, tiberpriift es die Umgebung und
stellt sicher, dass alle Abhangigkeiten installiert sind. Bei Bedarf kbnnen Sie das Skript jederzeit

erneut ausfiihren, um Einstellungen zu andern.
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Sie kdnnen das Skript manuell mit Eingabeaufforderungen oder automatisch mit vorkonfigurierten

Antworten ausfuihren. Lesen Sie die Hilfe zum Skript, bevor Sie fortfahren:

sudo /opt/Citrix/VDA/sbin/ctxsetup.sh --help

Konfiguration mit Eingabeaufforderung

Fihren Sie eine manuelle Konfiguration mit Fragen aus:

sudo /opt/Citrix/VDA/sbin/ctxsetup.sh

Automatisierte Konfiguration

Fir eine automatisierte Installation kénnen die vom Setup-Skript bendétigten Optionen Gber
Umgebungsvariablen bereitgestellt werden. Wenn alle erforderlichen Variablen vorhanden sind,
fordert das Skript den Benutzer nicht zur Eingabe von Informationen auf, was einen

skriptgesteuerten Installationsprozess ermdglicht.
Unterstiutzte Umgebungsvariablen sind:

e CTX\_XDL\_SUPPORT\_DDC\_AS\ CNAME=Y \| N — Der Linux VDA unterstitzt die Angabe
eines Delivery Controller-Namens mithilfe eines DNS-CNAME-Eintrags. Standardmafiig auf N

festgelegt.

e CTX\_XDL\ DDC\_LIST="list-ddc-fqdns’' — Der Linux VDA erfordert eine durch Leerzeichen
getrennte Liste von FQDNSs (Fully Qualified Domain Names) der Delivery Controller, die flir die
Registrierung bei einem Delivery Controller verwendet werden sollen. Mindestens ein FQDN

oder CNAME-Alias muss angegeben werden.

* CTX\_XDL\_VDA\ PORT=port-number — Der Linux VDA kommuniziert mit Delivery
Controllern tber einen TCP/IP-Port, der standardmafig Port 80 ist.

* CTX\_XDL\_REGISTER\_SERVICE=Y \| N — Die Linux Virtual Desktop-Dienste werden nach

dem Start der Maschine gestartet. StandardméaRig auf Y festgelegt.

* CTX\_XDL\_ADD\ FIREWALL\ RULES=Y \| N — Die Linux Virtual Desktop-Dienste erfordern,
dass eingehende Netzwerkverbindungen Uber die Systemfirewall zugelassen werden. Sie
koénnen die erforderlichen Ports (standardméafig Ports 80 und 1494) automatisch in der

Systemfirewall fir den Linux Virtual Desktop 6ffnen. StandardméfRig auf Y festgelegt.

« CTX\_XDL\_AD\_INTEGRATION=1\| 2 \| 3] 4|5 — Der Linux VDA erfordert Kerberos-
Konfigurationseinstellungen zur Authentifizierung bei den Delivery Controllern. Die Kerberos-

Konfiguration wird vom installierten und konfigurierten Active Directory-Integrationstool auf dem
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System bestimmt. Geben Sie die zu verwendende unterstiitzte Active Directory-

Integrationsmethode an:

o 1 — Samba Winbind

o

2 — Quest Authentication Service
> 3 — Centrify DirectControl

4 — SSSD

o

5-PBIS

o

o CTX\_XDL\_HDX\_3D\_PRO=Y \| N — Der Linux VDA unterstitzt HDX 3D Pro, eine Reihe von
GPU-Beschleunigungstechnologien, die zur Optimierung der Virtualisierung von
grafikintensiven Anwendungen entwickelt wurden. Wenn HDX 3D Pro ausgewahlt ist, wird der
VDA fur den VDI-Desktop-Modus (Einzelsitzung) konfiguriert (d. h.
CTX\_XDL\_VDI\_MODE=Y).

* CTX\_XDL\_VDI\_MODE=Y \| N — Gibt an, ob die Maschine als dediziertes Desktop-
Bereitstellungsmodell (VDI) oder als gehostetes Shared-Desktop-Bereitstellungsmodell
konfiguriert werden soll. Fir HDX 3D Pro-Umgebungen setzen Sie diese Variable auf Y. Diese

Variable ist standardmalfiig auf N festgelegt.

« CTX\_XDL\_SITE\ NAME=dns-name — Der Linux VDA erkennt LDAP-Server tber DNS. Um
die DNS-Suchergebnisse auf einen lokalen Standort zu beschrénken, geben Sie einen DNS-

Standortnamen an. Diese Variable ist standardmafig auf \&It;none\> festgelegt.

e CTX\_XDL\ _LDAP\ LIST='list-ldap-servers' — Der Linux VDA fragt DNS ab, um LDAP-Server
zu ermitteln. Wenn DNS keine LDAP-Dienstdatensétze bereitstellen kann, kdnnen Sie eine
durch Leerzeichen getrennte Liste von LDAP-FQDNs mit LDAP-Ports angeben. Zum Beispiel,
ad1l.mycompany.com:389. Diese Variable ist standardmafig auf \&It;none\> eingestellt.

» CTX\_XDL\_SEARCH\ BASE=search-base-set — Der Linux VDA fragt LDAP uber eine
Suchbasis ab, die auf das Stammverzeichnis der Active Directory-Domaéne (z. B.
DC=mycompany,DC=com) festgelegt ist. Um jedoch die Suchleistung zu verbessern, konnen
Sie eine Suchbasis angeben (z. B. OU=VDI,DC=mycompany,DC=com). Diese Variable ist

standardmafig auf \&It;none\> eingestellt.

o CTX\_XDL\_FAS\_LIST='list-fas-servers’' — Die Federated Authentication Service (FAS)-
Server werden uber die AD-Gruppenrichtlinie konfiguriert. Der Linux VDA unterstitzt die AD-
Gruppenrichtlinie nicht, aber Sie kénnen stattdessen eine durch Semikolons getrennte Liste
von FAS-Servern angeben. Die Reihenfolge muss dieselbe sein, wie in der AD-
Gruppenrichtlinie konfiguriert. Wenn eine Serveradresse entfernt wird, fullen Sie die leere

Stelle mit dem Text \&It;none\> aus und andern Sie nicht die Reihenfolge der Serveradressen.
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e CTX\_XDL\_DOTNET\ _RUNTIME_PATH=path-to-install-dotnet-runtime — Der Pfad zur
Installation der .NET Core Runtime 3.1 zur Unterstlitzung des neuen Broker-Agent-Dienstes

( ctxvda ). Der Standardpfad ist /usr/bin.

+ CTX_XDL_DESKTOP _ENVIRONMENT=gnome/mate — Gibt die GNOME- oder MATE-
Desktop-Umgebung an, die in Sitzungen verwendet werden soll. Wenn Sie die Variable nicht
angeben, wird der aktuell auf dem VDA installierte Desktop verwendet. Wenn der aktuell

installierte Desktop jedoch MATE ist, miissen Sie den Variablenwert auf mate setzen.

Hinweis:

Sie koénnen die Desktop-Umgebung fur einen Ziel-Sitzungsbenutzer auch andern, indem

Sie die folgenden Schritte ausfuhren:

a. Erstellen Sie eine .xsession -Datei im Verzeichnis $SHOME/<username\> auf dem
VDA.

b. Bearbeiten Sie die .xsession -Datei, um eine Desktop-Umgebung basierend auf

den Distributionen anzugeben.
Fir MATE-Desktop unter CentOS, Ubuntu und Debian

MSESSION="$(type -p mate-session)"

\> wenn ; dann

exec mate-session

\> fi

**FUr GNOME-Desktop unter Cent0OS**

GSESSION="$(type -p gnome-session)"
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\> if ; then

I export GNOME_SHELL_SESSION_MODE=classic

\> exec gnome-session --session=gnome-classic

fi

**Flr GNOME-Desktop unter Ubuntu und Debian**

GSESSION="$(type -p gnome-session)"

\>wenn ; dann

exec ghome-session

\> fi

a. Teilen Sie die Dateiberechtigung 700 mit dem Ziel-Sitzungsbenutzer.

e CTX\_XDL\_START\_SERVICE=Y \| N — Gibt an, ob die Linux VDA-Dienste gestartet werden,

wenn die Linux VDA-Konfiguration abgeschlossen ist. Standardmafig auf Y gesetzt.

¢ CTX\_XDL\ TELEMETRY\ SOCKET\ PORT — Der Socket-Port zum Abhotren von Citrix
Scout. Der Standardport ist 7503.

e CTX\_XDL\_TELEMETRY\ _PORT — Der Port fiur die Kommunikation mit Citrix Scout. Der
Standardport ist 7502.

Legen Sie die Umgebungsvariable fest und filhren Sie das Konfigurationsskript aus:
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export CTX_XDL_SUPPORT_DDC_AS_CNAME=Y|N

export CTX_XDL_DDC_LIST=‘list-ddc-fqdns’

export CTX_XDL_VDA_PORT=port-number

export CTX_XDL_REGISTER_SERVICE=Y|N

export CTX_XDL_ADD_FIREWALL_RULES=Y|N

export CTX_XDL_AD_INTEGRATION=1|2|3|4|5

export CTX_XDL_HDX_3D_PRO=Y|N

export CTX_XDL_VDI_MODE=Y|N

export CTX_XDL_SITE_NAME=dns-site-name | '<none>'
export CTX_XDL_LDAP_LIST=‘list-ldap-servers’ | '<none>'

export CTX_XDL_SEARCH_BASE=search-base-set | '<none>'
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export CTX_XDL_FAS LIST=‘list-fas-servers’ | '<none>'

export CTX_XDL_DOTNET_RUNTIME_PATH=path-to-install-dotnet-runtime
export CTX_XDL_DESKTOP_ENVIRONMENT= gnome | mate | '<none>'
export CTX_XDL_TELEMETRY_SOCKET_PORT=port-number

export CTX_XDL_TELEMETRY_PORT=port-number

export CTX_XDL_START_SERVICE=Y|N

sudo -E /opt/Citrix/VDA/sbin/ctxsetup.sh

Geben Sie beim Ausfuhren des sudo-Befehls die Option -E ein, um die vorhandenen
Umgebungsvariablen an die neue Shell zu Ubergeben, die erstellt wird. Wir empfehlen, aus den

vorhergehenden Befehlen eine Shell-Skriptdatei mit #\!/bin/bash als erster Zeile zu erstellen.

Alternativ kdnnen Sie alle Parameter mit einem einzigen Befehl angeben:

sudo CTX_XDL_SUPPORT_DDC_AS_CNAME=Y|N \

CTX_XDL_DDC_LIST='1list-ddc-fqgdns’ \

CTX_XDL_VDA_PORT=port-number \
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CTX_XDL_REGISTER_SERVICE=Y|N \
CTX_XDL_ADD_FIREWALL_RULES=Y|N \
CTX_XDL_AD_INTEGRATION=1|2|3|4]|5 \

CTX_XDL_HDX_3D_PRO=Y|N \

CTX_XDL_VDI_MODE=Y|N \

CTX_XDL_SITE_NAME=dns-name \
CTX_XDL_LDAP_LIST=‘list-ldap-servers’ \
CTX_XDL_SEARCH_BASE=search-base-set \
CTX_XDL_FAS_LIST=‘1list-fas-servers’ \
CTX_XDL_DOTNET_RUNTIME_PATH=path-to-install-dotnet-runtime \

CTX_XDL_DESKTOP_ENVIRONMENT=gnome | mate \
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CTX_XDL_TELEMETRY_SOCKET_PORT=port-number \
CTX_XDL_TELEMETRY_PORT=port-number \
CTX_XDL_START_SERVICE=Y|N \

/opt/Citrix/VDA/sbin/ctxsetup.sh

Konfigurationsdnderungen entfernen

In einigen Szenarien miussen Sie moglicherweise die vom Skript ctxsetup.sh vorgenommenen

Konfigurationséanderungen entfernen, ohne das Linux-VDA-Paket zu deinstallieren.

Lesen Sie die Hilfe zu diesem Skript, bevor Sie fortfahren:

sudo /opt/Citrix/VDA/sbin/ctxcleanup.sh --help

So entfernen Sie Konfigurationsdnderungen:

sudo /opt/Citrix/VDA/sbin/ctxcleanup.sh

Wichtig:

Dieses Skript I16scht alle Konfigurationsdaten aus der Datenbank und macht den Linux-VDA

unbrauchbar.

Konfigurationsprotokolle

Die Skripte ctxsetup.sh und ctxcleanup.sh zeigen Fehler auf der Konsole an, wobei zusétzliche

Informationen in die Konfigurationsprotokolldatei /tmp/xdl.configure.log geschrieben werden.

Starten Sie die Linux-VDA-Dienste neu, damit die Anderungen wirksam werden.
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Linux-VDA-Software deinstallieren

So Uberprtfen Sie, ob der Linux-VDA installiert ist, und um die Version des installierten Pakets

anzuzeigen:
I dpkg -1 xendesktopvda
Um detailliertere Informationen anzuzeigen:

apt-cache show xendesktopvda

So deinstallieren Sie die Linux VDA-Software:

dpkg -r xendesktopvda

Hinweis:

Durch die Deinstallation der Linux VDA-Software werden die zugehérigen PostgreSQL- und
andere Konfigurationsdaten geldscht. Das PostgreSQL-Paket und andere abhangige Pakete,

die vor der Installation des Linux VDA eingerichtet wurden, werden jedoch nicht geléscht.

Tipp:

Die Informationen in diesem Abschnitt behandeln nicht die Entfernung abhangiger Pakete,

einschlief3lich PostgreSQL.

Schritt 8: XDPing ausfiihren

Flhren Sie sudo /opt/Citrix/VDA/bin/xdping aus, um haufige Konfigurationsprobleme in

einer Linux VDA-Umgebung zu tberprufen. Weitere Informationen finden Sie unter XDPing.

Schritt 9: Linux VDA ausfiihren

Nachdem Sie den Linux VDA mit dem Skript ctxsetup.sh konfiguriert haben, verwenden Sie die

folgenden Befehle, um den Linux VDA zu steuern.

Linux VDA starten:
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So starten Sie die Linux VDA-Dienste:

sudo systemctl start ctxhdx

sudo systemctl start ctxvda

Linux VDA beenden:

So beenden Sie die Linux VDA-Dienste:

sudo systemctl stop ctxvda

sudo systemctl stop ctxhdx

Hinweis:

Bevor Sie die Dienste ctxvda und ctxhdx beenden, fihren Sie den Befehl service
ctxmonitorservice stop aus,um den Uberwachungsdienst-Daemon zu beenden.

Andernfalls startet der Uberwachungsdienst-Daemon die von Ihnen beendeten Dienste neu.

Linux VDA neu starten:

So starten Sie die Linux VDA-Dienste neu:

sudo systemctl stop ctxvda

sudo systemctl restart ctxhdx

sudo systemctl restart ctxvda

Uberpriifen Sie den Status des Linux VDA:
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So Uberprtifen Sie den Ausfihrungsstatus der Linux VDA-Dienste:

sudo systemctl status ctxvda

sudo systemctl status ctxhdx

Schritt 10: Erstellen des Maschinenkatalogs in Citrix Virtual Apps oder
Citrix Virtual Desktops™

Der Prozess zum Erstellen von Maschinenkatalogen und Hinzufligen von Linux VDA-Maschinen
ahnelt dem traditionellen Windows VDA-Ansatz. Eine detailliertere Beschreibung zur Durchfiihrung

dieser Aufgaben finden Sie unter Maschinenkataloge erstellen und Maschinenkataloge verwalten.

Fur die Erstellung von Maschinenkatalogen, die Linux VDA-Maschinen enthalten, gibt es einige
Einschréankungen, die den Prozess von der Erstellung von Maschinenkatalogen fur Windows VDA-

Maschinen unterscheiden:
» Wabhlen Sie fur das Betriebssystem:

> Die Option Multi-session OS fir ein Bereitstellungsmodell mit gehosteten Shared

Desktops.

o Die Option Single-session OS fir ein VDI-Bereitstellungsmodell mit dedizierten Desktops.

» Mischen Sie keine Linux- und Windows VDA-Maschinen im selben Maschinenkatalog.

Hinweis:

Frihere Versionen von Citrix Studio unterstiitzten den Begriff ,Linux OS* nicht. Die Auswahl
der Option Windows Server OS oder Server OS impliziert jedoch ein aquivalentes
Bereitstellungsmodell fiir gehostete Shared Desktops. Die Auswahl! der Option Windows
Desktop OS oder Desktop OS impliziert ein Bereitstellungsmodell mit einem Benutzer pro

Maschine.

Tipp:
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Wenn Sie eine Maschine aus der Active Directory-Doméane entfernen und wieder hinzufiigen,

mussen Sie die Maschine aus dem Maschinenkatalog entfernen und erneut hinzufiigen.

Schritt 11: Erstellen der Bereitstellungsgruppe in Citrix Virtual Apps™ oder
Citrix Virtual Desktops

Der Prozess zum Erstellen einer Bereitstellungsgruppe und zum Hinzufligen von
Maschinenkatalogen, die Linux VDA-Maschinen enthalten, ist nahezu identisch mit dem fur
Windows VDA-Maschinen. Eine detailliertere Beschreibung zur Durchfiihrung dieser Aufgaben

finden Sie unter Bereitstellungsgruppen erstellen.

Fur die Erstellung von Bereitstellungsgruppen, die Linux VDA-Maschinenkataloge enthalten, gelten

die folgenden Einschrankungen:

+ Stellen Sie sicher, dass die von lhnen ausgewahlten AD-Benutzer und -Gruppen
ordnungsgemal fur die Anmeldung an den Linux VDA-Maschinen konfiguriert wurden.

e Lassen Sie die Anmeldung nicht authentifizierter (anonymer) Benutzer nicht zu.

e Mischen Sie die Bereitstellungsgruppe nicht mit Maschinenkatalogen, die Windows-Maschinen

enthalten.

Informationen zum Erstellen von Maschinenkatalogen und Bereitstellungsgruppen finden Sie unter
Citrix Virtual Apps and Desktops 7 2106.

Linux Virtual Delivery Agent fiir Debian manuell installieren

Wichtig:

Fur Neuinstallationen empfehlen wir die Verwendung von Easy Install fir eine schnelle
Installation. Easy Install spart Zeit und Arbeit und ist weniger fehleranfallig als die in diesem

Artikel beschriebene manuelle Installation.

Schritt 1: Debian fiir die VDA-Installation vorbereiten

Schritt 1a: Netzwerkkonfiguration liberpriifen

Stellen Sie sicher, dass das Netzwerk verbunden und korrekt konfiguriert ist. Sie missen

beispielsweise den DNS-Server auf dem Linux VDA konfigurieren.
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Schritt 1b: Hosthamen festlegen

Um sicherzustellen, dass der Hostname des Computers korrekt gemeldet wird, &ndern Sie die

Datei letc/hostname so, dass sie nur den Hostnamen des Computers enthalt.

hostname

Schritt 1c: Loopback-Adresse dem Hosthamen zuweisen

Stellen Sie sicher, dass der DNS-Doméanenname und der vollqualifizierte Domanenname (FQDN)
des Computers korrekt zurtickgemeldet werden. Dazu andern Sie die folgende Zeile der Datei letc/

hosts so, dass sie den FQDN und den Hostnamen als erste zwei Eintrage enthalt:
127.0.0.1 hostname-fgdn hostname localhost

Zum Beispiel:
127.0.0.1 vdaOl.example.com vda®@l localhost

Entfernen Sie alle anderen Verweise auf hostname-fgdn oder hostname aus anderen

Eintragen in der Datei.

Hinweis:

Der Linux VDA unterstitzt derzeit keine NetBIOS-Namenskiirzung. Daher darf der Hostname

15 Zeichen nicht Uberschreiten.
Tipp:

Verwenden Sie nur die Zeichen a—z, A-Z, 0-9 und Bindestrich (-). Vermeiden Sie
Unterstriche (\ ), Leerzeichen und andere Symbole. Beginnen Sie einen Hostnamen nicht
mit einer Zahl und beenden Sie ihn nicht mit einem Bindestrich. Diese Regel gilt auch fur

Delivery Controller-Hostnamen.

Schritt 1d: Hosthamen uberpriifen

Uberprifen Sie, ob der Hostname korrekt festgelegt ist:

hostname
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Dieser Befehl gibt nur den Hostnamen des Computers und nicht dessen FQDN zurick.

Uberprifen Sie, ob der FQDN korrekt eingestellt ist:
hostname -f

Dieser Befehl gibt den FQDN des Computers zuriick.

Schritt 1e: Multicast-DNS deaktivieren

Die Standardeinstellungen haben Multicast-DNS (mDNS) aktiviert, was zu inkonsistenten

Namensauflosungsergebnissen fiihren kann.

Um mDNS zu deaktivieren, bearbeiten Sie letc/nsswitch.conf und andern Sie die Zeile, die

Folgendes enthalt:
hosts: files mdns_minimal [NOTFOUND=return] dns
In:

hosts: files dns

Schritt 1f: Namensauflosung und Dienstverfiigbarkeit priifen

Vergewissern Sie sich, dass Sie den FQDN auflésen und den Domanencontroller und Delivery

Controller™ anpingen kénnen:

nslookup domain-controller-fqdn
ping domain-controller-fqdn
nslookup delivery-controller-fqdn

ping delivery-controller-fqdn

Wenn Sie den FQDN nicht auflésen oder keine dieser Maschinen anpingen kénnen, tberprifen

Sie die Schritte, bevor Sie fortfahren.

179



LINUX VIRTUAL DELIVERY AGENT 2107

Schritt 1g: Taktsynchronisierung konfigurieren (chrony)

Die Aufrechterhaltung einer genauen Taktsynchronisierung zwischen den VDAs, Delivery
Controllern und Doménencontrollern ist entscheidend. Das Hosten des Linux VDA als virtuelle
Maschine kann zu Problemen mit der Taktverschiebung fihren. Aus diesem Grund wird die

Zeitsynchronisierung mit einem Remote-Zeitdienst bevorzugt.

Chrony installieren:

apt-get install chrony

Bearbeiten Sie als Root-Benutzer /etc/lchronyl/chrony.conf und fiigen Sie einen Servereintrag fur

jeden Remote-Zeitserver hinzu:
server peerl-fgdn-or-ip-address iburst
server peer2-fgdn-or-ip-address iburst

In einer typischen Bereitstellung synchronisieren Sie die Zeit von den lokalen Domé&nencontrollern
und nicht direkt von 6ffentlichen NTP-Pool-Servern. Flgen Sie einen Servereintrag fir jeden Active

Directory-Doméanencontroller in der Doméane hinzu.

Entfernen Sie alle anderen aufgefiihrten server- oder pool-Eintrage, einschlie3lich Loopback-I1P-

Adresse, localhost und 6ffentliche Server-Eintrage *.pool.ntp.org.

Speichern Sie die Anderungen und starten Sie den Chrony-Daemon neu:

sudo systemctl restart chrony

Schritt 1h: Pakete installieren

sudo apt-get install -y libsasl2-2

sudo apt-get install -y libgtk2.0-0
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Schritt 1i: Das oldstable-Repository hinzufiigen

Um die erforderlichen Abhéngigkeiten fur eine Debian-Distribution zu installieren, fligen Sie die
Zeile deb http://deb.debian.org/debian/ oldstable main zur Datei /etc/apt/

sources.list hinzu.

Schritt 2: Den Hypervisor vorbereiten

Einige Anderungen sind erforderlich, wenn der Linux VDA als virtuelle Maschine auf einem
unterstitzten Hypervisor ausgefiihrt wird. Nehmen Sie die folgenden Anderungen entsprechend
der verwendeten Hypervisor-Plattform vor. Es sind keine Anderungen erforderlich, wenn Sie die

Linux-Maschine auf Bare-Metal-Hardware ausfiihren.

Zeitsynchronisierung auf Citrix Hypervisor™ beheben

Wenn die Citrix Hypervisor-Zeitsynchronisierungsfunktion aktiviert ist, treten in jeder
paravirtualisierten Linux-VM Probleme mit NTP und Citrix Hypervisor auf, da beide versuchen, die
Systemuhr zu verwalten. Um zu vermeiden, dass die Uhr mit anderen Servern nicht mehr
synchron ist, stellen Sie sicher, dass die Systemuhr in jedem Linux-Gast mit dem NTP
synchronisiert ist. In diesem Fall muss die Host-Zeitsynchronisierung deaktiviert werden. Im HVM-

Modus sind keine Anderungen erforderlich.

Auf einigen Linux-Distributionen kénnen Sie, wenn Sie einen paravirtualisierten Linux-Kernel mit
installierten Citrix VM Tools ausflihren, innerhalb der Linux-VM Uberprifen, ob die Citrix

Hypervisor-Zeitsynchronisierungsfunktion vorhanden und aktiviert ist:

cat /proc/sys/xen/independent_wallclock

Dieser Befehl gibt 0 oder 1 zurtck:

» 0 — Die Zeitsynchronisierungsfunktion ist aktiviert und muss deaktiviert werden.

» 1 - Die Zeitsynchronisierungsfunktion ist deaktiviert, und es sind keine weiteren Ma3nahmen

erforderlich.

Wenn die Datei /proc/sys/xen/independent\_wallclock nicht vorhanden ist, sind die folgenden

Schritte nicht erforderlich.
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Falls aktiviert, deaktivieren Sie die Zeitsynchronisierungsfunktion, indem Sie 1 in die Datei

schreiben:

sudo echo 1 > /proc/sys/xen/independent_wallclock

Um diese Anderung nach einem Neustart dauerhaft zu machen, bearbeiten Sie die Datei /etc/

sysctl.conf und fligen Sie die Zeile hinzu:
xen.independent_wallclock = 1

Um diese Anderungen zu lberpriifen, starten Sie das System neu:

cat /proc/sys/xen/independent_wallclock

Dieser Befehl gibt den Wert 1 zurtick.

Zeitsynchronisierung auf Microsoft Hyper-V beheben

Linux-VMs mit installierten Hyper-V Linux Integration Services kénnen die Hyper-V-
Zeitsynchronisierungsfunktion verwenden, um die Zeit des Hostbetriebssystems zu nutzen. Um
sicherzustellen, dass die Systemuhr genau bleibt, aktivieren Sie diese Funktion zusammen mit den
NTP-Diensten.

Vom Verwaltungsbetriebssystem aus:

1. Offnen Sie die Hyper-V-Manager-Konsole.
2. Wabhlen Sie fur die Einstellungen einer Linux-VM Integrationsdienste aus.

3. Stellen Sie sicher, dass Zeitsynchronisierung ausgewahlt ist.

Hinweis:

Dieser Ansatz unterscheidet sich von VMware und Citrix Hypervisor, wo die Host-
Zeitsynchronisierung deaktiviert ist, um Konflikte mit NTP zu vermeiden. Die Hyper-V-
Zeitsynchronisierung kann mit der NTP-Zeitsynchronisierung koexistieren und diese

erganzen.

182



LINUX VIRTUAL DELIVERY AGENT 2107

Zeitsynchronisierung auf ESX und ESXi beheben

Wenn die VMware-Zeitsynchronisierungsfunktion aktiviert ist, treten in jeder paravirtualisierten
Linux-VM Probleme mit NTP und dem Hypervisor auf, die beide versuchen, die Systemuhr zu
synchronisieren. Um zu vermeiden, dass die Uhr mit anderen Servern nicht mehr synchron ist,
stellen Sie sicher, dass die Systemuhr in jedem Linux-Gast mit NTP synchronisiert ist. In diesem

Fall muss die Host-Zeitsynchronisierung deaktiviert werden.
Wenn Sie einen paravirtualisierten Linux-Kernel mit installierten VMware Tools ausfihren:

1. Offnen Sie den vSphere Client.

2. Bearbeiten Sie die Einstellungen fir die Linux-VM.

3. Offnen Sie im Dialogfeld Eigenschaften der virtuellen Maschine die Registerkarte Optionen.
4. Wahlen Sie VMware Tools.

5. Deaktivieren Sie im Feld Erweitert die Option Gastzeit mit Host synchronisieren.

Schritt 3: Hinzufiigen der virtuellen Linux-Maschine (VM) zur Windows-
Domane

Der Linux VDA unterstiitzt mehrere Methoden zum Hinzufligen von Linux-Maschinen zur Active

Directory (AD)-Doméne:

* Samba Winbind

Quest Authentication Service

Centrify DirectControl

SSSD

PBIS

Befolgen Sie die Anweisungen entsprechend der von Ihnen gewéhlten Methode.

Hinweis:

Sitzungsstarts konnen fehlschlagen, wenn derselbe Benutzername flir das lokale Konto im

Linux VDA und das Konto in AD verwendet wird.
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Samba Winbind
Erforderliche Pakete installieren oder aktualisieren

sudo apt-get install winbind samba libnss-winbind libpam-winbind krb5-
config krb5-locales krb5-user

Winbind-Daemon fiir den Start beim Maschinenstart aktivieren

Der Winbind-Daemon muss so konfiguriert werden, dass er beim Maschinenstart gestartet wird:

sudo systemctl enable winbind

Hinweis:
Stellen Sie sicher, dass sich das Winbind-Skript unter /etc/init.d befindet.

Kerberos konfigurieren

Offnen Sie letclkrb5.conf als Root-Benutzer, und nehmen Sie die folgenden Einstellungen vor:

Hinweis:

Konfigurieren Sie Kerberos basierend auf Ihrer AD-Infrastruktur. Die folgenden Einstellungen

sind fUr das Einzeldoménen-, Einzelforst-Modell vorgesehen.

[libdefaults]

default_realm = REALM

dns_lookup_kdc = false

[realms]

REALM = {

admin_server = domain-controller-fqdn
kdc = domain-controller-fqdn
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[domain_realm]
domain-dns-name = REALM
.domain-dns-name = REALM

Der Parameter domain-dns-name ist in diesem Kontext der DNS-Domanenname, z. B.
example.com. Der REALM ist der Kerberos-Realm-Name in Grof3buchstaben, z. B.

EXAMPLE.COM.

Winbind-Authentifizierung konfigurieren

Offnen Sie letc/lsambal/smb.conf, und nehmen Sie die folgenden Einstellungen vor:
[global]

workgroup = WORKGROUP

security = ADS

realm = REALM

encrypt passwords = yes

idmap config *:range = 16777216-33554431
winbind trusted domains only = no
kerberos method = secrets and keytab
winbind refresh tickets = yes

template shell = /bin/bash

WORKGROUP ist das erste Feld in REALM, und REALM ist der Kerberos-Realm-Name in
GrofRbuchstaben.

nsswitch konfigurieren

Offnen Sie letcInsswitch.conf, und fiigen Sie winbind zu den folgenden Zeilen hinzu:
passwd: systemd winbind

group: systemd winbind
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Windows-Domaéne beitreten

Ihr Domanencontroller muss erreichbar sein, und Sie mussen uber ein Active Directory-

Benutzerkonto mit Berechtigungen zum Hinzufiigen von Computern zur Doméane verfugen:
sudo net ads join REALM -U user

Dabei ist REALM der Kerberos-Realm-Name in GroRbuchstaben, und user ist ein

Doméanenbenutzer mit Berechtigungen zum Hinzufligen von Computern zur Domane.
Winbind neu starten

sudo systemctl restart winbind

PAM fiir Winbind konfigurieren

Fuhren Sie den folgenden Befehl aus und stellen Sie sicher, dass die Optionen Winbind NT/
Active Directory-Authentifizierung und Home-Verzeichnis bei Anmeldung erstellen

ausgewahlt sind:

sudo pam-auth-update

Tipp:
Der winbind -Daemon lauft nur, wenn die Maschine einer Doméne beigetreten ist.

Doméanenmitgliedschaft tiberpriifen

Der Delivery Controller erfordert, dass alle VDA-Maschinen, ob Windows oder Linux, ein

Computerobjekt in Active Directory haben.

Fuhren Sie den Befehl net ads von Samba aus, um zu tberprifen, ob die Maschine einer Doméne

beigetreten ist:

sudo net ads testjoin

Fuhren Sie den folgenden Befehl aus, um zusatzliche Domanen- und

Computerobjektinformationen zu Uberprifen:
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sudo net ads info

Kerberos-Konfiguration lberpriifen

Um zu Uberprifen, ob Kerberos fur die Verwendung mit dem Linux VDA korrekt konfiguriert ist,

vergewissern Sie sich, dass die Systemdatei keytab erstellt wurde und gultige Schlissel enthalt:

sudo klist -ke

Dieser Befehl zeigt die Liste der Schliissel an, die fur die verschiedenen Kombinationen von
Prinzipalnamen und Chiffriersammlungen verflugbar sind. Fiihren Sie den Kerberos-Befehl
kinit aus, um den Computer mit dem Domanencontroller unter Verwendung dieser Schlissel

zu authentifizieren:
sudo kinit -k MACHINE\$@REALM

Der Computer- und Realmname muss in Gro3buchstaben angegeben werden. Das Dollarzeichen
($) muss mit einem Backslash (\\) maskiert werden, um eine Shell-Substitution zu verhindern. In
einigen Umgebungen unterscheidet sich der DNS-Doméanenname vom Kerberos-Realm-Namen.
Stellen Sie sicher, dass der Realm-Name verwendet wird. Wenn dieser Befehl erfolgreich ist, wird

keine Ausgabe angezeigt.

Uberpriifen Sie, ob das TGT-Ticket fiir das Computerkonto zwischengespeichert wurde, mit:
sudo klist
Uberpriifen Sie die Kontodetails des Computers mit:

sudo net ads status

Benutzerauthentifizierung tliberpriifen

Verwenden Sie das Tool wbinfo, um zu Gberprifen, ob Domanenbenutzer sich bei der Doméne

authentifizieren kénnen:

wbinfo --krb5auth=domain\\username%password
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Die hier angegebene Doméne ist der AD-Domanenname, nicht der Kerberos-Realm-Name. Fir die
Bash-Shell muss der Backslash (\\) mit einem weiteren Backslash maskiert werden. Dieser Befehl

gibt eine Meldung zurlick, die den Erfolg oder Misserfolg anzeigt.

Um zu Uberprifen, ob das Winbind PAM-Modul korrekt konfiguriert ist, melden Sie sich am Linux

VDA mit einem Domanenbenutzerkonto an, das zuvor noch nicht verwendet wurde.

ssh localhost -1 domain\\username

id -u

Hinweis:

Um einen SSH-Befehl erfolgreich auszuftihren, stellen Sie sicher, dass SSH aktiviert ist und

ordnungsgemal funktioniert.

Uberprifen Sie, ob eine entsprechende Kerberos-Anmeldeinformations-Cache-Datei fiir die

von dem Befehl id -u zurlickgegebene UID erstellt wurde:

1s /tmp/krb5cc_uid

Uberpriifen Sie, ob die Tickets im Kerberos-Anmeldeinformations-Cache des Benutzers giiltig und

nicht abgelaufen sind:
klist
Beenden Sie die Sitzung.
exit
Ein a&hnlicher Test kann durchgefiihrt werden, indem Sie sich direkt an der Gnome- oder KDE-

Konsole anmelden. Fahren Sie nach der Uberpriifung des Domanenbeitritts mit Schritt 6:

Installieren des Linux VDA fort.
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Tipp:

Wenn die Benutzerauthentifizierung erfolgreich ist, Sie aber Ihren Desktop nicht anzeigen
kénnen, wenn Sie sich mit einem Domanenkonto anmelden, starten Sie den Computer neu

und versuchen Sie es dann erneut.

Quest-Authentifizierungsdienst

Quest auf dem Doméanencontroller konfigurieren

Gehen Sie davon aus, dass Sie die Quest-Software auf den Active Directory-Doméanencontrollern
installiert und konfiguriert haben und Gber administrative Berechtigungen zum Erstellen von

Computerobjekten in Active Directory verfligen.

Doméanenbenutzern die Anmeldung an Linux-VDA-Maschinen ermdglichen

Um Doméanenbenutzern das Herstellen von HDX™-Sitzungen auf einer Linux-VDA-Maschine zu

ermaoglichen:

1. Offnen Sie in der Verwaltungskonsole ,Active Directory-Benutzer und -Computer” die Active
Directory-Benutzereigenschaften fur dieses Benutzerkonto.

2. Wabhlen Sie die Registerkarte Unix-Konto aus.

3. Aktivieren Sie Unix-fahig.

4. Legen Sie die Primédre GID-Nummer auf die Gruppen-ID einer tatsachlichen

Doméanenbenutzergruppe fest.

Hinweis:

Diese Anweisungen sind gleichwertig fur die Einrichtung von Domé&nenbenutzern zur

Anmeldung Uber die Konsole, RDP, SSH oder jedes andere Remoting-Protokoll.

Quest auf Linux-VDA konfigurieren

UMGEHUNG DER SELINUX-RICHTLINIENDURCHSETZUNG

Die Standard-RHEL-Umgebung hat SELinux vollstandig erzwungen. Diese Erzwingung stort die
von Quest verwendeten IPC-Mechanismen fir Unix-Doméanensockets und verhindert, dass

Doméanenbenutzer sich anmelden kdnnen.
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Der bequemste Weg, dieses Problem zu umgehen, ist die Deaktivierung von SELinux. Bearbeiten

Sie als Root-Benutzer letc/selinux/config und &ndern Sie die Einstellung SELinux:
SELINUX=disabled

Diese Anderung erfordert einen Neustart der Maschine:

reboot

Wichtig:

Verwenden Sie diese Einstellung mit Vorsicht. Das erneute Aktivieren der SELinux-
Richtlinienerzwingung nach der Deaktivierung kann zu einer vollstandigen Sperrung fuhren,

selbst fir den Root-Benutzer und andere lokale Benutzer.

VAS-DAEMON KONFIGURIEREN

Die automatische Verlangerung von Kerberos-Tickets muss aktiviert und getrennt werden. Die

Authentifizierung (Offline-Anmeldung) muss deaktiviert werden:

sudo /opt/quest/bin/vastool configure vas vasd auto-ticket-renew-interval
32400

sudo /opt/quest/bin/vastool configure vas vas_auth allow-disconnected-auth
false

Dieser Befehl setzt das Verlangerungsintervall auf neun Stunden (32.400 Sekunden), was eine
Stunde weniger ist als die standardmafige Ticket-Lebensdauer von 10 Stunden. Legen Sie diesen

Parameter auf Systemen mit einer kirzeren Ticket-Lebensdauer auf einen niedrigeren Wert fest.

PAM UND NSS KONFIGURIEREN

Um die Domanenbenutzeranmeldung tber HDX und andere Dienste wie su, ssh und RDP zu

ermaglichen, fihren Sie die folgenden Befehle aus, um PAM und NSS manuell zu konfigurieren:

sudo /opt/quest/bin/vastool configure pam

190



LINUX VIRTUAL DELIVERY AGENT 2107

sudo /opt/quest/bin/vastool configure nss

Windows-Domaéne beitreten

Figen Sie die Linux-Maschine mit dem Quest-Befehl vastool der Active Directory-Domane

hinzu:
sudo /opt/quest/bin/vastool -u user join domain-name

Der Benutzer ist ein beliebiger Domanenbenutzer mit Berechtigungen zum Hinzufligen von
Computern zur Active Directory-Domane. Der Domanenname ist der DNS-Name der Domaéne, z.

B. example.com.

Doméanenmitgliedschaft tiberpriifen

Der Delivery Controller erfordert, dass alle VDA-Maschinen, ob Windows oder Linux, ein
Computerobjekt in Active Directory haben. So Uberprifen Sie, ob eine mit Quest verbundene

Linux-Maschine in der Doméane ist:
sudo /opt/quest/bin/vastool info domain

Wenn die Maschine einer Doméane beigetreten ist, gibt dieser Befehl den Doménennamen zurlick.

Wenn die Maschine keiner Doméane beigetreten ist, wird der folgende Fehler angezeigt:
ERROR: No domain could be found.

ERROR: VAS_ERR_CONFIG: at ctx.c:414 in _ctx_init_default_realm default_realm

not configured in vas.conf. Computer may not be joined to domain

Benutzerauthentifizierung tliberpriifen

Um zu Uberprifen, ob Quest Domanenbenutzer tber PAM authentifizieren kann, melden Sie sich

am Linux-VDA mit einem Domanenbenutzerkonto an, das zuvor noch nicht verwendet wurde.

ssh localhost -1 domain\\username

id -u
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Uberprifen Sie, ob eine entsprechende Kerberos-Anmeldeinformations-Cache-Datei fiir die UID

erstellt wurde, die vom Befehl id -u zurtickgegeben wird:

1ls /tmp/krb5cc_uid

Uberprufen Sie, ob die Tickets im Kerberos-Anmeldeinformations-Cache giiltig und nicht

abgelaufen sind:
/opt/quest/bin/vastool klist
Beenden Sie die Sitzung.
exit

Fahren Sie nach der Uberprifung des Domanenbeitritts mit Schritt 6: Installieren des Linux VDA

fort.

Centrify DirectControl

Windows-Domaéne beitreten

Nach der Installation des Centrify DirectControl Agents fligen Sie die Linux-Maschine der Active

Directory-Domane mithilfe des Centrify-Befehls adjoin hinzu:

sl =

adjoin -w -V -u user domain-name

Der Parameter user ist ein beliebiger Active Directory-Doméanenbenutzer mit Berechtigungen zum
Hinzufligen von Computern zur Active Directory-Doméane. Der Parameter domain-name ist der

Name der Doméne, der die Linux-Maschine hinzugefligt werden soll.

Doménenmitgliedschaft tGiberpriifen

Der Delivery Controller erfordert, dass alle VDA-Maschinen, ob Windows oder Linux, ein
Computerobjekt in Active Directory haben. Um zu Uberprifen, ob eine mit Centrify verbundene

Linux-Maschine in der Doméane ist:
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sl =

adinfo

Uberprufen Sie, ob der Wert Joined to domain giiltig ist und der CentrifyDC mode den Status
connected zurlckgibt. Wenn der Modus im Startzustand hangen bleibt, treten beim Centrify-Client

Probleme mit der Serververbindung oder Authentifizierung auf.

Umfassendere System- und Diagnoseinformationen sind verfigbar mit:

adinfo --sysinfo all

adinfo --diag

Testen Sie die Konnektivitéat zu den verschiedenen Active Directory- und Kerberos-Diensten.

adinfo --test

Fahren Sie nach der Uberprifung des Domanenbeitritts mit Schritt 6: Installieren des Linux VDA

fort.

SSSD

Kerberos konfigurieren

Fuhren Sie den folgenden Befehl aus, um Kerberos zu installieren:

sudo apt-get install krb5-user

Um Kerberos zu konfigurieren, 6ffnen Sie letc/krb5.conf als Root und legen Sie die Parameter

fest:

Hinweis:
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Konfigurieren Sie Kerberos basierend auf Ihrer AD-Infrastruktur. Die folgenden Einstellungen

sind fUr das Einzeldoménen-, Einzelforst-Modell vorgesehen.

[libdefaults]

default_realm = REALM

dns_lookup_kdc = false

[realms]

REALM = {

admin_server = domain-controller-fqdn
kdc = domain-controller-fqdn

}

[domain_realm]
domain-dns-name = REALM
.domain-dns-name = REALM

Der Parameter domain-dns-name istin diesem Kontext der DNS-Domanenname, z. B.
example.com. Der REALM ist der Kerberos-Realm-Name in GroRbuchstaben, z. B.
EXAMPLE.COM.

Der Doméane beitreten

SSSD muss so konfiguriert werden, dass es Active Directory als ldentitatsanbieter und Kerberos
zur Authentifizierung verwendet. SSSD bietet jedoch keine AD-Client-Funktionen zum Beitreten zur
Doméne und zur Verwaltung der System-Keytab-Datei. Stattdessen kbnnen Sie adcli , realmd

oder Samba verwenden.

Hinweis:

Dieser Abschnitt enthalt nur Informationen fir adcli und Samba .

* Wenn Sie adcli verwenden, um der Doméane beizutreten, fiihren Sie die folgenden

Schritte aus:
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1. Installieren Sie adcli .
sudo apt-get install adcli

2. Treten Sie der Doméne mit adcli bei.

Entfernen Sie die alte System-Keytab-Datei und treten Sie der Domane bei mit:

su -
rm -rf /etc/krb5.keytab

adcli join domain-dns-name -U user -H hostname-fqdn

Der Benutzer ist ein Domanenbenutzer mit Berechtigungen zum Hinzufligen von Maschinen

zur Domane. Der hostname-fqdn ist der Hostname im FQDN-Format fir die Maschine.

Die Option -H ist erforderlich, damit adcli SPN im Format host/hostname-fqdn@REALM

generiert, was der Linux VDA benotigt.

3. System-Keytab Uberpriufen.

Fuhren Sie den Befehl sudo klist -ket aus, um sicherzustellen, dass die System-Keytab-

Datei erstellt wurde.

Uberprifen Sie, ob der Zeitstempel fir jeden Schliissel mit dem Zeitpunkt Gibereinstimmt, zu

dem die Maschine der Domé&ne beigetreten ist.

* Wenn Sie Samba verwenden, um der Doméane beizutreten, fiihren Sie die folgenden

Schritte aus:

1. Installieren Sie das Paket.

sudo apt-get install samba krb5-user

2. Konfigurieren Sie Samba .

Offnen Sie letc/sambal/smb.conf, und nehmen Sie die folgenden Einstellungen vor:
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[global]

workgroup = WORKGROUP

security = ADS

realm = REALM

client signing = yes

client use spnego = yes

kerberos method = secrets and keytab

WORKGROUP ist das erste Feld in REALM, und REALM ist der Kerberos-Realm-Name in
GrolRbuchstaben.

3. Treten Sie der Doméane mit Samba bei.

lhr Doméanencontroller muss erreichbar sein und Sie missen uUber ein Windows-Konto mit

Berechtigungen zum Hinzufligen von Computern zur Doméane verflgen.
sudo net ads join REALM -U user

Dabei ist REALM der Kerberos-Realm-Name in GroRbuchstaben und user ein

Doméanenbenutzer mit Berechtigungen zum Hinzufligen von Computern zur Domane.

SSSD einrichten

Erforderliche Pakete installieren oder aktualisieren:

Installieren Sie die erforderlichen SSSD- und Konfigurationspakete, falls noch nicht geschehen:

sudo apt-get install sssd
Sind die Pakete bereits installiert, wird ein Update empfohlen:

sudo apt-get install --only-upgrade sssd

Hinweis:
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Standardmafiig konfiguriert der Installationsprozess in Ubuntu automatisch nsswitch.conf
und das PAM-Anmeldemodul.

SSSD konfigurieren

SSSD-Konfigurationsanderungen sind erforderlich, bevor der SSSD-Daemon gestartet wird. Bei
einigen SSSD-Versionen ist die Konfigurationsdatei letclsssd/sssd.conf standardméalig nicht
installiert und muss manuell erstellt werden. Erstellen oder 6ffnen Sie als Root letc/sssd/

sssd.conf und nehmen Sie die folgenden Einstellungen vor:
[sssd]

services = nss, pam

config_file_version = 2

domains = domain-dns-name

[domain/ domain-dns-name ]

id_provider = ad

access_provider = ad

auth_provider = krb5

krb5_realm = REALM

# Set krb5_renewable_lifetime higher if TGT renew lifetime is longer than 14

days
krb5_renewable_lifetime = 14d

# Set krb5_renew_interval to lower value if TGT ticket lifetime is shorter than

2 hours

krb5_renew_interval = 1h

krb5_ccachedir = /tmp

krb5_ccname_template = FILE:%d/krb5cc_%U

# This ldap_id_mapping setting is also the default value

ldap_id_mapping = true
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override_homedir = /home/%d/%u
default_shell = /bin/bash

ad_gpo_map_remote_interactive = +ctxhdx

Hinweis:

Idap\_id\_mapping ist auf true gesetzt, damit SSSD selbst die Zuordnung von Windows-SIDs
zu Unix-UIDs tbernimmt. Andernfalls muss das Active Directory POSIX-Erweiterungen
bereitstellen kbnnen. Der PAM-Dienst ctxhdx wird zu ad\_gpo\_map\_remote\_interactive

hinzugefugt.

Der Parameter domain-dns-name ist in diesem Kontext der DNS-Doméanenname, z. B.
example.com. Der REALM ist der Kerberos-Realm-Name in Grof3buchstaben, z. B.
EXAMPLE.COM. Es ist nicht erforderlich, den NetBIOS-Doméanennamen zu konfigurieren.

Informationen zu den Konfigurationseinstellungen finden Sie in den Manpages fir sssd.conf

und sssd-ad .

Der SSSD-Daemon erfordert, dass die Konfigurationsdatei nur Leseberechtigungen fur den

Eigentimer haben darf:
sudo chmod 0600 /etc/sssd/sssd.conf
SSSD-Daemon starten

Fihren Sie die folgenden Befehle aus, um den SSSD-Daemon jetzt zu starten und um den

Daemon beim Start der Maschine zu aktivieren:

sudo systemctl start sssd

sudo systemctl enable sssd
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PAM-Konfiguration

Fuhren Sie den folgenden Befehl aus und stellen Sie sicher, dass die Optionen SSS-

Authentifizierung und Home-Verzeichnis bei Anmeldung erstellen ausgewahlt sind:

sudo pam-auth-update

Doméanenmitgliedschaft tiberpriifen

Der Delivery Controller erfordert, dass alle VDA-Maschinen (Windows- und Linux-VDAS) ein

Computerobjekt in Active Directory haben.

 Wenn Sie adcli verwenden, um die Doméanenmitgliedschaft zu tberprifen, fihren Sie den
Befehl sudo adcli info domain-dns-name aus, um die Doméaneninformationen

anzuzeigen.

 Wenn Sie Samba verwenden, um die Domanenmitgliedschaft zu Uberprifen, fuhren Sie den
Befehl sudo net ads testjoin aus, um zu Uberprifen, ob die Maschine einer Doméane
beigetreten ist, und den Befehl sudo net ads info , um zusétzliche Doméanen- und

Computerobjektinformationen zu tUberprifen.

Kerberos-Konfiguration tliberpriifen

Um zu Uberprifen, ob Kerberos korrekt fur die Verwendung mit dem Linux VDA konfiguriert ist,

Uberprifen Sie, ob die System-Keytab-Datei erstellt wurde und giiltige Schltissel enthalt:

sudo klist -ke

Dieser Befehl zeigt die Liste der Schlissel an, die fur die verschiedenen Kombinationen von
Prinzipalnamen und Chiffriersuiten verfugbar sind. Flihren Sie den Kerberos-Befehl kinit aus,
um die Maschine mit dem Domanencontroller unter Verwendung dieser Schlissel zu

authentifizieren:
sudo kinit -k MACHINE\$@REALM

Die Maschinen- und Realm-Namen muissen in GroRbuchstaben angegeben werden. Das
Dollarzeichen ($) muss mit einem Backslash (\\) maskiert werden, um eine Shell-Substitution zu
verhindern. In einigen Umgebungen unterscheidet sich der DNS-Doméanenname vom Kerberos-
Realm-Namen. Stellen Sie sicher, dass der Realm-Name verwendet wird. Wenn dieser Befehl

erfolgreich ist, wird keine Ausgabe angezeigt.
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Uberprifen Sie, ob das TGT fur das Maschinenkonto mit Hilfe von: zwischengespeichert wurde.

sudo klist
Benutzerauthentifizierung liberpriifen

SSSD bietet kein Befehlszeilentool zum direkten Testen der Authentifizierung mit dem Daemon,

und dies kann nur Gber PAM erfolgen.

Um zu Uberprifen, ob das SSSD PAM-Modul korrekt konfiguriert ist, melden Sie sich am Linux

VDA mit einem Domanenbenutzerkonto an, das zuvor noch nicht verwendet wurde.

ssh localhost -1 domain\\username
id -u
klist

exit

Uberprufen Sie, ob die vom Befehl klist zuriickgegebenen Kerberos-Tickets fiir diesen Benutzer

korrekt sind und nicht abgelaufen sind.

Als Root-Benutzer Giberprifen Sie, ob eine entsprechende Ticket-Cache-Datei fur die UID erstellt

wurde, die vom vorherigen Befehl id -u zurliickgegeben wurde:

1ls /tmp/krb5cc_uid

Ein &hnlicher Test kann durch Anmelden am KDE oder Gnome Display Manager durchgefihrt
werden. Fahren Sie nach der Uberpriifung des Domanenbeitritts mit Schritt 6: Installieren des
Linux VDA fort.
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PBIS

Erforderliches PBIS-Paket herunterladen

Zum Beispiel:

sudo wget https://github.com/BeyondTrust/pbis-open/releases/download/
8.8.0/pbis-open-8.8.0.506.1inux.x86_64.deb.sh

PBIS-Installationsskript ausfiihrbar machen

Zum Beispiel:

sudo chmod +x pbis-open-8.8.0.506.1inux.x86_64.deb.sh

PBIS-Installationsskript ausfiihren

Zum Beispiel:

sudo sh pbis-open-8.8.0.506.1inux.x86_64.deb.sh

Windows-Domaéne beitreten

Ihr Domanencontroller muss erreichbar sein und Sie missen lber ein Active Directory-

Benutzerkonto mit Berechtigungen zum Hinzuftigen von Computern zur Domane verftigen:
sudo /opt/pbis/bin/domainjoin-cli join domain-name user

Der Benutzer ist ein Domanenbenutzer, der Berechtigungen zum Hinzufligen von Computern zur
Active Directory-Domaéne besitzt. Der Dom@nenname ist der DNS-Name der Domane, zum

Beispiel example.com.

Hinweis: Um Bash als Standardshell festzulegen, fuhren Sie den Befehl sudo /opt/pbis/bin/

config LoginShellTemplate/bin/bash aus.

Doméanenmitgliedschaft tiberpriifen

Der Delivery Controller erfordert, dass alle VDA-Maschinen (Windows- und Linux-VDAS) ein
Computerobjekt in Active Directory haben. Um zu Uberprifen, ob eine PBIS-verbundene Linux-

Maschine in der Doméane ist:

/opt/pbis/bin/domainjoin-cli query
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Wenn der Computer einer Doméane beigetreten ist, gibt dieser Befehl die Informationen Uber die

aktuell beigetretene AD-Doméne und OU zuriick. Andernfalls wird nur der Hostname angezeigt.

Benutzerauthentifizierung liberpriifen

Um zu Uberprifen, ob PBIS Doméanenbenutzer Uber PAM authentifizieren kann, melden Sie sich

am Linux VDA mit einem Domanenbenutzerkonto an, das zuvor noch nicht verwendet wurde.

sudo ssh localhost -1 domain\\user

id -u

Uberprifen Sie, ob eine entsprechende Kerberos-Anmeldeinformations-Cache-Datei fiir die UID

erstellt wurde, die vom Befehl id -u zurlickgegeben wird:
1s /tmp/krb5cc_uid

Beenden Sie die Sitzung.
exit

Fahren Sie nach der Uberpriifung des Domanenbeitritts mit Schritt 6: Installieren des Linux VDA

fort.

Schritt 4: Installieren von .NET Core Runtime 3.1 als Voraussetzung

Bevor Sie den Linux VDA installieren, installieren Sie .NET Core Runtime 3.1 gemal3 den
Anweisungen unter <https://docs.microsoft.com/de-de/dotnet/core/install/linux-

package-managers> .

Nach der Installation von .NET Core Runtime 3.1 fihren Sie den Befehl which dotnet aus, um

Ihren Laufzeitpfad zu finden.

Basierend auf der Befehlsausgabe legen Sie den Binarpfad der .NET Core-Laufzeit fest. Wenn die

Befehlsausgabe beispielsweise /aa/bb/dotnet lautet, verwenden Sie /aa/bb als .NET-Binarpfad.
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Schritt 5: Herunterladen des Linux VDA-Pakets

Gehen Sie zur Downloadseite von Citrix Virtual Apps and Desktops™. erweitern Sie die
entsprechende Version von Citrix Virtual Apps and Desktops und klicken Sie auf Components, um

das Linux VDA-Paket herunterzuladen, das lhrer Linux-Distribution entspricht.

Schritt 6: Installieren des Linux VDA

Schritt 6a: Installieren des Linux VDA

Installieren Sie die Linux VDA-Software mit dem Debian-Paketmanager:
sudo dpkg -i xendesktopvda_<version>.debianl10_amd64.deb

Debian-Abhédngigkeitsliste fiir Debian 10.7:

ibus >= 1.5
postgresqgl >= 11
libpostgresqgl-jdbc-java >= 42.2
openjdk-11-jdk >= 11
imagemagick >= 8:6.9.10
ufw >= 0.36
desktop-base >= 10.0.2
libxrandr2 >= 2:1.5.1
libxtst6 >= 2:1.2.3
libxm4 >= 2.3.8
util-I1inux >= 2.33
gtk3-nocsd >= g

bash >= 5.0
findutils >= 4.6.0
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sed >= 4.7
cups >= 2.2
ghostscript >= 9,27~
libmspack0 >= 0.10

libgoogle-perftools4 >= 2.7~

libpython2.7 >= 2.7~

libsasl2-modules-gssapi-mit >= 2.1.~

Hinweis:

Eine Matrix der Linux-Distributionen und Xorg-Versionen, die diese Version des Linux VDA

unterstitzt, finden Sie unter Systemanforderungen.

Schritt 6b: Linux VDA aktualisieren (optional)

Sie kénnen eine vorhandene Installation von den beiden vorherigen Versionen und von einer

LTSR-Version aktualisieren.

sudo dpkg -i <PATH>/<Linux VDA deb>

Hinweis:

Beim Upgrade einer vorhandenen Installation werden die Konfigurationsdateien unter /etc/xdl

Uberschrieben. Sichern Sie die Dateien, bevor Sie ein Upgrade durchfiihren.

Schritt 7: Linux VDA konfigurieren

Nach der Installation des Pakets missen Sie den Linux VDA konfigurieren, indem Sie das Skript

ctxsetup.sh ausfiihren. Bevor Anderungen vorgenommen werden, (iberpruft das Skript die
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Umgebung und stellt sicher, dass alle Abhangigkeiten installiert sind. Bei Bedarf kbnnen Sie das

Skript jederzeit erneut ausfihren, um Einstellungen zu andern.

Sie konnen das Skript manuell mit Eingabeaufforderungen oder automatisch mit vorkonfigurierten

Antworten ausfuhren. Lesen Sie die Hilfe zum Skript, bevor Sie fortfahren:

sudo /opt/Citrix/VDA/sbin/ctxsetup.sh --help

Konfiguration mit Eingabeaufforderungen

Fuhren Sie eine manuelle Konfiguration mit Fragen durch:

sudo /opt/Citrix/VDA/sbin/ctxsetup.sh

Automatisierte Konfiguration

Fur eine automatisierte Installation kdnnen die vom Setup-Skript bendtigten Optionen Uber
Umgebungsvariablen bereitgestellt werden. Wenn alle erforderlichen Variablen vorhanden sind,
fordert das Skript den Benutzer nicht zur Eingabe von Informationen auf, was einen

skriptgesteuerten Installationsprozess ermdglicht.
Unterstitzte Umgebungsvariablen sind:

» CTX\_XDL\_SUPPORT\_DDC\ AS\_CNAME=Y \| N — Der Linux VDA unterstitzt die Angabe
eines Delivery Controller-Namens mithilfe eines DNS-CNAME-Eintrags. Standardmafiig auf N

festgelegt.

o CTX\_XDL\_DDC\_LIST="list-ddc-fqdns' — Der Linux VDA erfordert eine durch Leerzeichen
getrennte Liste von Delivery Controller-FQDNSs (Fully Qualified Domain Names) zur
Registrierung bei einem Delivery Controller. Mindestens ein FQDN oder CNAME-Alias muss

angegeben werden.

* CTX\_XDL\_VDA\_PORT=port-number — Der Linux VDA kommuniziert mit Delivery
Controllern tber einen TCP/IP-Port, der standardmaf3ig Port 80 ist.

« CTX\_XDL\ REGISTER\ SERVICE=Y \| N — Die Linux Virtual Desktop-Dienste werden nach

dem Start der Maschine gestartet. Standardmafiig auf Y eingestellt.

e CTX\_XDL\ _ADD\ FIREWALL\_RULES=Y \| N — Die Linux Virtual Desktop-Dienste erfordern,
dass eingehende Netzwerkverbindungen tber die System-Firewall zugelassen werden. Sie
koénnen die erforderlichen Ports (standardméanRig Port 80 und 1494) automatisch in der System-

Firewall fir den Linux Virtual Desktop 6ffnen. Standardmagig auf Y eingestellt.
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« CTX\_XDL\ AD\_INTEGRATION=1\| 2| 3] 4|5 — Der Linux VDA erfordert Kerberos-
Konfigurationseinstellungen zur Authentifizierung bei den Delivery Controllern. Die Kerberos-
Konfiguration wird durch das installierte und konfigurierte Active Directory-Integrationstool auf
dem System bestimmt. Geben Sie die zu verwendende unterstitzte Active Directory-

Integrationsmethode an:

o 1 — Samba Winbind

o

2 — Quest Authentication Service

o 3 — Centrify DirectControl

o

4 - SSSD

o

5-PBIS

o CTX\_XDL\_HDX\_3D\_PRO=Y \| N — Der Linux VDA untersttitzt HDX 3D Pro, eine Reihe von
GPU-Beschleunigungstechnologien, die zur Optimierung der Virtualisierung von
grafikintensiven Anwendungen entwickelt wurden. Wenn HDX 3D Pro ausgewabhlt ist, wird der
VDA fiir den VDI-Desktop-Modus (Einzelsitzung) konfiguriert — (d. h.
CTX\_XDL\_VDI\_MODE=Y).

e CTX\_XDL\_VDI\_MODE=Y \| N — Ob die Maschine als dediziertes Desktop-
Bereitstellungsmodell (VDI) oder als gehostetes Shared-Desktop-Bereitstellungsmodell
konfiguriert werden soll. Fir HDX 3D Pro-Umgebungen setzen Sie diese Variable auf Y. Diese

Variable ist standardmaflig auf N eingestellt.

* CTX\_XDL\_SITE\_NAME=dns-name — Der Linux VDA ermittelt LDAP-Server Giber DNS. Um
die DNS-Suchergebnisse auf einen lokalen Standort zu beschranken, geben Sie einen DNS-

Standortnamen an. Diese Variable ist standardméafig auf \&It;none\> eingestellt.

* CTX\_XDL\_LDAP\ LIST='list-ldap-servers' — Der Linux VDA fragt DNS ab, um LDAP-Server
zu ermitteln. Wenn DNS keine LDAP-Dienstdatensatze bereitstellen kann, kbnnen Sie eine
durch Leerzeichen getrennte Liste von LDAP-FQDNs mit LDAP-Ports angeben. Zum Beispiel

adl.mycompany.com:389. Diese Variable ist standardmafig auf \&It;none\> eingestellt.

» CTX\_XDL\_SEARCH\ BASE=search-base-set — Der Linux VDA fragt LDAP Uber eine
Suchbasis ab, die auf das Stammverzeichnis der Active Directory-Doméne (z. B.
DC=mycompany,DC=com) gesetzt ist. Um die Suchleistung zu verbessern, kdnnen Sie jedoch
eine Suchbasis angeben (z. B. OU=VDI,DC=mycompany,DC=com). Diese Variable ist

standardmafig auf \&It;none\> eingestellt.

» CTX\_XDL\_FAS\_LIST='list-fas-servers' — Die Federated Authentication Service (FAS)-
Server werden Uber die AD-Gruppenrichtlinie konfiguriert. Der Linux VDA unterstitzt die AD-

Gruppenrichtlinie nicht, aber Sie kdnnen stattdessen eine durch Semikolons getrennte Liste
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von FAS-Servern angeben. Die Reihenfolge muss dieselbe sein wie in der AD-
Gruppenrichtlinie konfiguriert. Wenn eine Serveradresse entfernt wird, flllen Sie die Licke mit

der Textzeichenfolge \&It;none\> und andern Sie nicht die Reihenfolge der Serveradressen.

+ CTX\_XDL\_DOTNET\_RUNTIME_PATH=path-to-install-dotnet-runtime — Der Pfad zur
Installation der .NET Core Runtime 3.1 zur Unterstlitzung des neuen Broker-Agent-Dienstes
( ctxvda ). Der Standardpfad ist /usr/bin.

* CTX_XDL_DESKTOP _ENVIRONMENT=gnome/mate — Gibt die GNOME- oder MATE-
Desktop-Umgebung an, die in Sitzungen verwendet werden soll. Wenn Sie die Variable nicht
angeben, wird der aktuell auf dem VDA installierte Desktop verwendet. Wenn der aktuell

installierte Desktop jedoch MATE ist, missen Sie den Variablenwert auf mate setzen.

Hinweis:

Sie konnen die Desktop-Umgebung fir einen Ziel-Sitzungsbenutzer auch andern, indem

Sie die folgenden Schritte ausfuhren:

a. Erstellen Sie eine .xsession -Datei im Verzeichnis $SHOME/<username\> auf dem
VDA.

b. Bearbeiten Sie die .xsession -Datei, um eine Desktop-Umgebung basierend auf

den Distributionen anzugeben.
Fiur MATE-Desktop unter CentOS, Ubuntu und Debian

MSESSION="$(type -p mate-session)"

\>wenn ; dann

exec mate-session

\> fi

**FUr GNOME-Desktop unter Cent0OS**
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GSESSION="$(type -p gnome-session)"

\> if ; then

export GNOME_SHELL_SESSION_MODE=classic

\> exec gnome-session --session=gnome-classic

fi

**Flr GNOME-Desktop unter Ubuntu und Debian**

GSESSION="$(type -p gnome-session)"

\>wenn ; dann

exec ghome-session

\> fi

a. Teilen Sie die Dateiberechtigung 700 mit dem Ziel-Sitzungsbenutzer.

e CTX\_XDL\_START\_SERVICE=Y \| N — Gibt an, ob die Linux VDA-Dienste gestartet werden,

wenn die Linux VDA-Konfiguration abgeschlossen ist. Standardmafig auf Y gesetzt.

¢ CTX\_XDL\ TELEMETRY\ _SOCKET\ PORT - Der Socket-Port zum Abhotren von Citrix
Scout. Der Standardport ist 7503.

e CTX\_XDL\_TELEMETRY\ _PORT - Der Port fir die Kommunikation mit Citrix Scout. Der
Standardport ist 7502.
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Legen Sie die Umgebungsvariable fest und filhren Sie das Konfigurationsskript aus:

export CTX_XDL_SUPPORT_DDC_AS_CNAME=Y |N

export CTX_XDL_DDC_LIST=‘list-ddc-fqdns’

export CTX_XDL_VDA_PORT=port-number

export CTX_XDL_REGISTER_SERVICE=Y|N

export CTX_XDL_ADD_FIREWALL_RULES=Y|N

export CTX_XDL_AD_INTEGRATION=1|2|3|4|5

export CTX_XDL_HDX_3D_PRO=Y|N

export CTX_XDL_VDI_MODE=Y|N

export CTX_XDL_SITE_NAME=dns-site-name | '<none>'

export CTX_XDL_LDAP_LIST=‘list-ldap-servers’ | '<none>'

export CTX_XDL_SEARCH_BASE=search-base-set | '<none>'
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export CTX_XDL_FAS_LIST=‘list-fas-servers’ | '<none>'

export CTX_XDL_DOTNET_RUNTIME_PATH=path-to-install-dotnet-runtime
export CTX_XDL_DESKTOP_ENVIRONMENT= gnome | mate | '<none>'
export CTX_XDL_TELEMETRY_SOCKET_PORT=port-number

export CTX_XDL_TELEMETRY_PORT=port-number

export CTX_XDL_START_SERVICE=Y|N

sudo -E /opt/Citrix/VDA/sbin/ctxsetup.sh

Wenn Sie den sudo-Befehl ausfilhren, geben Sie die Option -E ein, um die vorhandenen
Umgebungsvariablen an die neue Shell zu Ubergeben, die er erstellt. Wir empfehlen, dass Sie aus

den vorhergehenden Befehlen eine Shell-Skriptdatei mit #\l/bin/bash als erster Zeile erstellen.

Alternativ kdnnen Sie alle Parameter mit einem einzigen Befehl angeben:

sudo CTX_XDL_SUPPORT_DDC_AS_CNAME=Y N \

CTX_XDL_DDC_LIST=‘1list-ddc-fqdns’ \
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CTX_XDL_VDA_PORT=port-number \
CTX_XDL_REGISTER_SERVICE=Y|N \
CTX_XDL_ADD_FIREWALL_RULES=Y|N \
CTX_XDL_AD_INTEGRATION=1|2|3]4]|5 \
CTX_XDL_HDX_3D_PRO=Y|N \
CTX_XDL_VDI_MODE=Y|N \
CTX_XDL_SITE_NAME=dns-name \
CTX_XDL_LDAP_LIST=‘list-ldap-servers’ \
CTX_XDL_SEARCH_BASE=search-base-set \
CTX_XDL_FAS_LIST=‘1list-fas-servers’ \

CTX_XDL_DOTNET_RUNTIME_PATH=path-to-install-dotnet-runtime \
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CTX_XDL_DESKTOP_ENVIRONMENT=gnome | mate \
CTX_XDL_TELEMETRY_SOCKET_PORT=port-number \
CTX_XDL_TELEMETRY_PORT=port-number \
CTX_XDL_START_SERVICE=Y|N \

/opt/Citrix/VDA/sbin/ctxsetup.sh

Konfigurationsanderungen entfernen

In einigen Szenarien missen Sie moglicherweise die durch das Skript ctxsetup.sh
vorgenommenen Konfigurationséanderungen entfernen, ohne das Linux VDA-Paket zu

deinstallieren.

Lesen Sie vor dem Fortfahren die Hilfe zu diesem Skript:

sudo /opt/Citrix/VDA/sbin/ctxcleanup.sh --help

So entfernen Sie Konfigurationsanderungen:

sudo /opt/Citrix/VDA/sbin/ctxcleanup.sh

Wichtig:

Dieses Skript I6scht alle Konfigurationsdaten aus der Datenbank und macht den Linux VDA

unbrauchbar.
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Konfigurationsprotokolle

Die Skripte ctxsetup.sh und ctxcleanup.sh zeigen Fehler auf der Konsole an, wobei zusétzliche

Informationen in die Konfigurationsprotokolldatei /tmp/xdl.configure.log geschrieben werden.

Starten Sie die Linux VDA-Dienste neu, damit die Anderungen wirksam werden.

Deinstallieren der Linux VDA-Software

So Uberprifen Sie, ob der Linux VDA installiert ist, und um die Version des installierten Pakets

anzuzeigen:
dpkg -1 xendesktopvda

So zeigen Sie detailliertere Informationen an:
apt-cache show xendesktopvda

So deinstallieren Sie die Linux VDA-Software:

dpkg -r xendesktopvda

Hinweis:

Durch die Deinstallation der Linux VDA-Software werden die zugehérigen PostgreSQL- und
andere Konfigurationsdaten geldscht. Das PostgreSQL-Paket und andere abhangige Pakete,

die vor der Installation des Linux VDA eingerichtet wurden, werden jedoch nicht geldscht.

Tipp:

Die Informationen in diesem Abschnitt behandeln nicht die Entfernung abhangiger Pakete,
einschliel3lich PostgreSQL.

Schritt 8: XDPing ausfiihren

Flhren Sie sudo /opt/Citrix/VDA/bin/xdping aus, um haufige Konfigurationsprobleme in

einer Linux-VDA-Umgebung zu Uberprifen. Weitere Informationen finden Sie unter XDPing.
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Schritt 9: Linux VDA ausfiihren

Nachdem Sie den Linux VDA mit dem Skript ctxsetup.sh konfiguriert haben, verwenden Sie die

folgenden Befehle, um den Linux VDA zu steuern.
Linux VDA starten:

So starten Sie die Linux-VDA-Dienste:

sudo systemctl start ctxhdx

sudo systemctl start ctxvda

Linux VDA beenden:

So beenden Sie die Linux-VDA-Dienste:

sudo systemctl stop ctxvda

sudo systemctl stop ctxhdx

Hinweis:

Bevor Sie die Dienste ctxvda und ctxhdx beenden, fihren Sie den Befehl service
ctxmonitorservice stop aus,um den Uberwachungsdienst-Daemon zu beenden.

Andernfalls startet der Uberwachungsdienst-Daemon die von lhnen beendeten Dienste neu.

Linux VDA neu starten:

So starten Sie die Linux-VDA-Dienste neu:

sudo systemctl stop ctxvda

sudo systemctl restart ctxhdx
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sudo systemctl restart ctxvda

Linux-VDA-Status liberpriifen:

So Uberprtfen Sie den Ausfihrungsstatus der Linux-VDA-Dienste:

sudo systemctl status ctxvda

sudo systemctl status ctxhdx

Schritt 10: Maschinenkatalog in Citrix Virtual Apps oder Citrix Virtual
Desktops™ erstellen

Der Prozess zum Erstellen von Maschinenkatalogen und Hinzufligen von Linux-VDA-Maschinen
ahnelt dem traditionellen Windows-VDA-Ansatz. Eine detailliertere Beschreibung zum Ausfihren

dieser Aufgaben finden Sie unter Maschinenkataloge erstellen und Maschinenkataloge verwalten.

Fur die Erstellung von Maschinenkatalogen, die Linux-VDA-Maschinen enthalten, gibt es einige
Einschrankungen, die den Prozess von der Erstellung von Maschinenkatalogen fir Windows-VDA-

Maschinen unterscheiden:
» Wahlen Sie fir das Betriebssystem Folgendes aus:

> Die Option Multi-session OS fir ein Bereitstellungsmodell mit gehosteten, gemeinsam

genutzten Desktops.

> Die Option Single-session OS fir ein VDI-Bereitstellungsmodell mit dedizierten Desktops.

» Mischen Sie keine Linux- und Windows-VDA-Maschinen im selben Maschinenkatalog.

Hinweis:

Frihere Versionen von Citrix Studio unterstiitzten den Begriff ,Linux-Betriebssystem*® nicht.
Die Auswahl der Option Windows Server OS oder Server OS impliziert jedoch ein

aguivalentes Bereitstellungsmodell fir gehostete, gemeinsam genutzte Desktops. Die
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Auswahl der Option Windows Desktop OS oder Desktop OS impliziert ein

Bereitstellungsmodell mit einem Benutzer pro Maschine.
Tipp:

Wenn Sie eine Maschine aus der Active Directory-Domane entfernen und wieder hinzufligen,

missen Sie die Maschine erneut aus dem Maschinenkatalog entfernen und hinzufiigen.

Schritt 11: Erstellen der Bereitstellungsgruppe in Citrix Virtual Apps™ oder
Citrix Virtual Desktops

Der Prozess zum Erstellen einer Bereitstellungsgruppe und Hinzufligen von Maschinenkatalogen,
die Linux-VDA-Maschinen enthalten, ist nahezu identisch mit dem fur Windows-VDA-Maschinen.
Eine detailliertere Beschreibung zum Ausfuhren dieser Aufgaben finden Sie unter

Bereitstellungsgruppen erstellen.

Fur die Erstellung von Bereitstellungsgruppen, die Linux-VDA-Maschinenkataloge enthalten, gelten

die folgenden Einschrankungen:
 Stellen Sie sicher, dass die von lhnen ausgewéahlten AD-Benutzer und -Gruppen
ordnungsgemal fur die Anmeldung an den Linux-VDA-Maschinen konfiguriert wurden.
» Lassen Sie die Anmeldung nicht authentifizierter (anonymer) Benutzer nicht zu.
» Mischen Sie die Bereitstellungsgruppe nicht mit Maschinenkatalogen, die Windows-Maschinen

enthalten.

Informationen zum Erstellen von Maschinenkatalogen und Bereitstellungsgruppen finden Sie unter
Citrix Virtual Apps and Desktops 7 2106.

Erstellen von Linux-VDAs in Citrix Virtual Apps and
Desktops™ Standard fiir Azure

Sie kdnnen sowohl doménenverbundene als auch nicht domé&nenverbundene Linux-VDAS in Citrix
Virtual Apps and Desktops Standard fur Azure erstellen, um virtuelle Apps und Desktops von

Microsoft Azure auf jedem Gerét bereitzustellen. Weitere Informationen finden Sie unter Citrix

Virtual Apps and Desktops Standard fur Azure.
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Unterstiitzte Linux-Distributionen

Die folgenden Linux-Distributionen untersttitzen diese Funktion:

* RHEL 8.3
* RHEL 8.2
* RHEL 7.8
* Ubuntu 20.04
* Ubuntu 18.04

e Ubuntu 16.04

Schritte

Fuhren Sie die folgenden Schritte aus, um Linux-VDAs in Citrix Virtual Apps™ and Desktops

Standard fur Azure zu erstellen:

1. Bereiten Sie ein Masterimage in Azure vor:

Hinweis:

Sie konnen auch die Funktion Linux VDA self-update verwenden, um automatische
Softwareupdates zu planen. Um dies zu erreichen, fligen Sie Befehlszeilen zur Datei etc/
xdl/mcs/mcs_local_setting.reg auf dem Masterimage hinzu. Sie kdnnen beispielsweise

die folgenden Befehlszeilen hinzufligen:

create -k "HKLM\System\CurrentControlSet\Control\Citrix\SelfUpdate"
-t "REG_DWORD" -v "fEnabled" -d "Ox00000001" -force

create -k "HKLM\System\CurrentControlSet\Control\Citrix\SelfUpdate"
-t "REG_SZ" -v "ScheduledTime" -d "Immediately" -force

create -k "HKLM\System\CurrentControlSet\Control\Citrix\SelfUpdate"
-t "REG_SZ" -v "Url" -d "&lt;Your-Azure-Container-Url>" -force
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create -k "HKLM\System\CurrentControlSet\Control\Citrix\SelfUpdate"
-t "REG_SZ" -v "CaCertificate" -d "&lt;Local-Certificate-Path-of-
PortalAzureCom>" --force

a. Erstellen Sie in Azure eine Linux-VM einer unterstitzten Distribution.
b. Installieren Sie bei Bedarf eine Desktopumgebung auf der Linux-VM.

c. Installieren Sie auf der VM .NET Core Runtime 3.1 gemal’ den Anweisungen unter
<https://docs.microsoft.com/de-de/dotnet/core/install/linux-package-

managers> .

d. (Nur fur Ubuntu) Flugen Sie die Zeile source /etc/network/interfaces.d/* zur Datei

/etc/network/interfaces hinzu.

e. (Nur fur Ubuntu) Verweisen Sie /etc/resolv.conf auf /run/systemd/resolve/

resolv.conf , anstatt auf /run/systemd/resolve/stub-resolv.conf zu verweisen

unlink /etc/resolv.conf

1In -s /run/systemd/resolve/resolv.conf /etc/resolv.conf

f. Installieren Sie das Linux VDA-Paket.

g. Andern Sie Variablen in /etc/xdl/mcs/mcs.conf. Die Konfigurationsdatei mcs.conf enthalt

Variablen zum Festlegen von MCS und des Linux VDA.

Hinweis:

Lassen Sie die Variable dns unspezifiziert. Wenn Sie beim Erstellen eines
Maschinenkatalogs den Typ Static oder Random auswahlen, legen Sie
VDI_MODE=Y fest.

h. Fuhren Sie /opt/Citrix/VDA/sbin/deploymcs.sh aus.

i. Halten Sie in Azure die VM an (oder heben Sie die Zuordnung auf). Klicken Sie auf Disk
Export, um eine SAS-URL fir die VHD-Datei (Virtual Hard Disk) zu generieren, die Sie als

Masterimage zum Erstellen weiterer VMs verwenden kénnen.
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rhel-daas_OsDisk 1_81ec46a2dc404bd6a4d589c4fe545718 | Disk Export

== Disk

P search (Ctrl+) | « Generate a secure URL and download it directly.
8 Overview URL expires in (seconds) *

Activity log | 3600
Ao access control (1AM)

‘ Tags

Settings

& Configuration

. Encryption

Bl Disk Export

It Properties

E1 Locks

B3 Export template
Support + troubleshooting

Q New support request

j- (Optional) Nehmen Sie Gruppenrichtlinieneinstellungen am Masterimage vor. Sie kdnnen
das Tool ctxreg verwenden, um Gruppenrichtlinieneinstellungen vorzunehmen. Der
folgende Befehl aktiviert beispielsweise die Richtlinie Auto-create PDF Universal Printer
fur den PDF-Druck.

/opt/Citrix/VDA/bin/ctxreg create -k
"HKLM\Software\Citrix\GroupPolicy\Defaults\PrintingPolicies" -t
"REG_DWORD" -v "AutoCreatePDFPrinter" -d "Ox00000001" -force

2. Importieren Sie das Masterimage aus Azure.

a. Im Verwalten Dashboard, auf der rechten Seite, erweitern Sie Master Images. Die Anzeige
listet die von Citrix bereitgestellten Master-Images sowie die von lhnen erstellten und

importierten Images auf.

Tipp: Die meisten Administratoraktivitaten fur diesen Dienst werden tber die Dashboards
Verwalten und Uberwachen verwaltet. Nachdem Sie lhren ersten Katalog erstellt haben,
wird das Dashboard Verwalten automatisch gestartet, nachdem Sie sich bei Citrix Cloud™

angemeldet und den Dienst Managed Desktops ausgewé&hlt haben.
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[g@ Master Images

¢Z Build Image 4+ Import Image

O Powered Off

@® Ready to use

b. Klicken Sie auf Image importieren.

c. Geben Sie die SAS-URL fur die in Azure generierte VHD-Datei ein. Wahlen Sie Linux als
Masterimage-Typ aus.

Import Image from Azure

Enter the Azure-generated URL for the Virtual Hard Disk

How do | find my Url?

Master image type
() windows

(@ Linux

Name The New Master Image

E.g. “Windows 10 + My Apps”

d. Befolgen Sie die Anweisungen im Assistenten, um den Import des Master-Images
abzuschlief3en.

3. Erstellen Sie einen Maschinenkatalog.

220



LINUX VIRTUAL DELIVERY AGENT 2107

Greifen Sie auf das Manage-Dashboard zu und klicken Sie auf Katalog erstellen. Beim

Erstellen des Maschinenkatalogs wahlen Sie das zuvor erstellte Master-Image aus.

Hinweis: Sie kdnnen nicht in die Doméane eingebundene Linux-Maschinenkataloge nur in

einem von Citrix verwalteten Azure-Abonnement erstellen.

Verwenden Sie Machine Creation Services™ (MCS) zum
Erstellen von Linux-VMs

Um MCS zum Erstellen von Linux-VMs zu verwenden, bereiten Sie ein Masterimage auf lhrem
Hypervisor vor. Dieser Prozess umfasst die Installation des VDA auf der Vorlagen-VM, das
Erstellen eines Maschinenkatalogs in Citrix Studio, das Erstellen einer Bereitstellungsgruppe und

die Durchfuhrung bestimmter Konfigurationsaufgaben.

Hinweis:

Unerwartete Ergebnisse kénnen auftreten, wenn Sie versuchen, ein Masterimage auf
anderen Hypervisoren als Citrix Hypervisor™, Microsoft Azure, VMware vSphere, AWS, GCP

oder Nutanix AHV vorzubereiten.

Microsoft Azure, AWS und GCP werden ab Citrix Virtual Apps and Desktops™ 7 2003 nicht
mehr unterstitzt. Sie kdnnen die Hosts jedoch weiterhin im Citrix Virtual Apps and Desktops-

Dienst verwenden.

Unterstiitzte Distributionen

WINBIND SSSD CENTRIFY PBIS
RHEL 8.4 Ja Nein Ja Ja
CentOS 8 Ja Nein Ja Ja
(2105)
RHEL 8.3 Ja Nein Ja Ja
CentOS 8.3 Ja Nein Ja Ja
RHEL 8.2 Ja Nein Ja Ja
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WINBIND SSSD CENTRIFY PBIS
CentOS 8.2 Ja Nein Ja Ja
RHEL 8.1 Ja Nein Ja Ja
CentOS 8.1 Ja Nein Ja Ja
RHEL 7.9 Ja Ja Ja Ja
CentOS 7.9 Ja Ja Ja Ja
RHEL 7.8 Ja Ja Ja Ja
CentOS 7.8 Ja Ja Ja Ja
Ubuntu 20.04 Ja Ja Nein Ja
Ubuntu 18.04 Ja Ja Nein Ja
Ubuntu 16.04 Ja Ja Nein Ja
Debian 10.7 Ja Ja Nein Ja
SUSE 12.5 Ja Ja Nein Ja

Hinweis:

Wenn Sie PBIS oder Centrify verwenden, um von MCS erstellte Maschinen Windows-

Domaénen beizutreten, fuhren Sie die folgenden Aufgaben aus:

» Konfigurieren Sie auf der Vorlagenmaschine den Downloadpfad des PBIS- oder Centrify-
Pakets in der Datei /etc/xdl/mcs/mcs.conf oder installieren Sie das PBIS- oder
Centrify-Paket direkt.

* Bevor Sie /opt/Citrix/VDA/sbin/deploymcs.sh ausfuhren, erstellen Sie eine
Organisationseinheit (OU), die Schreib- und Kennwortriicksetzberechtigungen fir alle

ihre untergeordneten, von MCS erstellten Maschinen hat.
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* Bevor Sie von MCS erstellte Maschinen neu starten, nachdem /opt/Citrix/VDA/sbin/
deploymcs.sh ausgefihrt wurde, fihren Sie klist -1i ©0x3e4 purge auflhrem
Delivery Controller oder auf Ihrem Citrix Cloud Connector aus, basierend auf Ihrer

Bereitstellung.

Verwenden Sie MCS zum Erstellen von Linux-VMs auf Citrix Hypervisor

Schritt 1: Masterimage vorbereiten
Ein Masterimage enthalt das Betriebssystem, nicht virtualisierte Anwendungen, VDA und andere

Software. Gehen Sie wie folgt vor, um ein Masterimage vorzubereiten:

Schritt 1a: Citrix VM Tools installieren

Installieren Sie die Citrix VM Tools auf der Vorlagen-VM, damit jede VM die xe-CLI oder XenCenter
verwenden kann. Die VM-Leistung kann langsam sein, wenn Sie die Tools nicht installieren. Ohne

die Tools kdnnen Sie Folgendes nicht tun:

» Eine VM sauber herunterfahren, neu starten oder anhalten.
» Die VM-Leistungsdaten in XenCenter anzeigen.
» Eine laufende VM migrieren (Uber XenMotion ).

» Snapshots oder Snapshots mit Speicher (Checkpoints) erstellen und zu Snapshots

zurtickkehren.

e Die Anzahl der vCPUs auf einer laufenden Linux-VM anpassen.

1. Fuhren Sie den folgenden Befehl aus, um die Citrix VM Tools namens guest-tools.iso

bereitzustellen.
sudo mount /dev/cdrom /mnt

2. Fihren Sie den folgenden Befehl aus, um das xe-guest-utilities -Paket basierend auf

lhrer Linux-Distribution zu installieren.

Fiir RHEL/CentOS:
sudo rpm -i /mnt/Linux/xe-guest-utilities_{package-version}_all.rpm

Fir Ubuntu/Debian:
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sudo dpkg -i /mnt/Linux/xe-guest-utilities_{package-version}_all.deb
Fur SUSE 12:
sudo rpm -i /mnt/Linux/xe-guest-utilities_{package-version}_all.rpm

Uberprufen Sie den Virtualisierungsstatus der Vorlagen-VM auf der Registerkarte Allgemein in
XenCenter. Wenn die Citrix VM Tools korrekt installiert sind, lautet der Virtualisierungsstatus

Optimiert:

XenCenter
Storage  Templates Tools Help

1d New Server MNew Pool % New Storage E New VI @ Shut Down % Reboot 0 Suspend
Q|3 I— o I
A

General | Memory | Storage | Networking Consolel Performancel Snapshots | Search
VM General Properties
Expandall Collapse all
General | (a)
MName: Rhel60s-1
Description:
Tags: <MNone>
Folder: <MNone>
Operating System: Red Hat Enterprise Linux Server release 6.9 (Santiago)
Virtualization mode: Hardware-assisted Virtualization (HVM)
BIOS strings copied: No
I Virtualization state: Optimized (version 7.0 installed)
Time since startup: 27 minutes
) Home Server: <None»
e, I
Boot Options | ()
CPUs | ()
Read Caching | ()

Schritt 1b: (Nur fiir Ubuntu 16.04) OpenJDK 11 installieren

Unter Ubuntu 16.04 installieren Sie OpenJDK 11, indem Sie die folgenden Schritte ausfuhren:

1.

2.

Laden Sie das neueste OpenJDK 11 von <https://jdk.java.net/archive/> herunter.

Fuhren Sie den Befehl tar zxf openjdk-11.0.2_linux-x64_bin.tar.gz aus, um das

heruntergeladene Paket zu entpacken.

(Optional) Fuhren Sie den Befehl mv jdk-11.0.2/ <target directory> aus, um OpenJDK

in einem Zielverzeichnis zu speichern.

Fuhren Sie den Befehl update-alternatives --install /usr/bin/java java <custom

directory>/bin/java 2000 aus, um die Java-Laufzeitumgebung einzurichten.
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5. Fuhren Sie den Befehl java -version aus, um die Java-Version zu uberprifen.

Schritt 1c: Installieren Sie das Linux VDA-Paket auf der Vorlagen-VM

Hinweis:

Wenn Sie einen aktuell ausgefihrten VDA als Vorlagen-VM verwenden mdchten,

Uberspringen Sie diesen Schritt.

Bevor Sie das Linux VDA-Paket auf der Vorlagen-VM installieren, installieren Sie .NET Core

Runtime 3.1. Weitere Informationen finden Sie unter Installationstibersicht.

Flhren Sie je nach Linux-Distribution den folgenden Befehl aus, um die Umgebung fiir den

Linux VDA einzurichten:

Fiir RHEL/CentOS:
sudo yum -y localinstall <PATH>/<Linux VDA RPM>
Fir Ubuntu/Debian:

sudo dpkg -i <PATH>/<Linux VDA DEB>

apt-get install -f

Fur SUSE 12:

sudo zypper -i install <PATH>/<Linux VDA RPM>

Schritt 1d: Repositorys aktivieren, um das tdb-tools-Paket zu installieren

Fiir RHEL 7-Server:

subscription-manager repos --enable=rhel-7-server-optional-rpms

Fir RHEL 7-Workstation:
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subscription-manager repos --enable=rhel-7-workstation-optional-rpms

Schritt 1e: EPEL-Repository installieren, das ntfs-3g bereitstellen kann

Installieren Sie das EPEL-Repository unter RHEL 8/CentOS 8, RHEL 7/CentOS 7, damit bei der
spateren Ausfihrung von deploymcs.sh das im EPEL-Repository verfligbare ntfs-3g-Paket

installiert wird.

Schritt 1f: ntfs-3g unter SUSE 12 manuell installieren

Auf der SUSE 12-Plattform stellt kein Repository ntfs-3g bereit. Laden Sie den Quellcode herunter,

kompilieren und installieren Sie ntfs-3g manuell:

1. Installieren Sie das GNU Compiler Collection (GCC)-Compilersystem und das make-Paket:

sudo zypper install gcc

sudo zypper install make

2. Laden Sie das ntfs-3g-Paket herunter.

3. Dekomprimieren Sie das ntfs-3g-Paket:

sudo tar -xvzf ntfs-3g_ntfsprogs-<package version>.tgz
4. Geben Sie den Pfad zum ntfs-3g-Paket ein:

sudo cd ntfs-3g_ntfsprogs-<package version>
5. Installieren Sie ntfs-3g:

./configure
make

make install

Schritt 1g: Laufzeitumgebung einrichten

Fihren Sie vor der Ausfiihrung von deploymcs.sh Folgendes aus:
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+ Andern Sie Variablen in /etc/xd1/mcs/mcs.conf . Die Konfigurationsdatei mcs.conf
enthélt Variablen zum Festlegen von MCS und des Linux VDA. Die folgenden Variablen

konnen Sie nach Bedarf festlegen:

o Use_Existing_Configurations_Of_Current_VDA : Legt fest, ob die vorhandenen
Konfigurationen des aktuell ausgefiihrten VDA verwendet werden sollen. Wenn auf Y
gesetzt, sind die Konfigurationsdateien auf MCS-erstellten Maschinen identisch mit den
entsprechenden Dateien auf dem aktuell ausgefihrten VDA. Sie missen jedoch weiterhin
die Variablen dns und AD_INTEGRATION konfigurieren. Der Standardwert ist N, was
bedeutet, dass die Konfigurationsvorlagen auf dem Masterimage die Konfigurationsdateien

auf MCS-erstellten Maschinen bestimmen.
o dns : Legt die DNS-IP-Adresse fest.

o AD_INTEGRATION : Legt Winbind, SSSD, PBIS oder Centrify fest. Eine Matrix der von MSC
unterstutzten Linux-Distributionen und Domanenbeitrittsmethoden finden Sie unter

Unterstitzte Distributionen in diesem Artikel.

o

CENTRIFY_DOWNLOAD_PATH : Legt den Pfad zum Herunterladen des Centrify-Pakets fest.

Der Wert wird nur wirksam, wenn Sie die Variable AD_INTEGRATION auf Centrify setzen.

o

CENTRIFY_SAMBA_DOWNLOAD_PATH : Legt den Pfad zum Herunterladen des Centrify
Samba-Pakets fest. Der Wert wird nur wirksam, wenn Sie die Variable AD_INTEGRATION

auf Centrify setzen.

o

WORKGROUP : Legt den Arbeitsgruppennamen (Grol3-/Kleinschreibung beachten) fest, wenn

Sie ihn in AD konfiguriert haben.

» Flgen Sie auf der Vorlagenmaschine Befehlszeilen zur Datei /etc/xdl/mcs/
mcs_local_setting.reg hinzu, um Registrierungswerte nach Bedarf zu schreiben oder zu
aktualisieren. Diese Aktion verhindert den Verlust von Daten und Einstellungen bei jedem

Neustart einer von MCS bereitgestellten Maschine.

Jede Zeile in der Datei /etc/xdl/mcs/mcs_local setting.reg ist ein Befehl zum

Festlegen oder Aktualisieren eines Registrierungswerts.

Sie kdnnen beispielsweise die folgenden Befehlszeilen zur Datei /etc/xdl/mcs/
mcs_local_setting.reg hinzufligen, um einen Registrierungswert zu schreiben bzw. zu

aktualisieren:
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create -k
"HKLM\System\CurrentControlSet\Control\Citrix\VirtualChannels\Clipboard
\ClipboardSelection" -t "REG_DWORD" -v "Flags" -d "0x00000003" --force

update -k
"HKLM\System\CurrentControlSet\Control\Citrix\VirtualChannels\Clipboard
\ClipboardSelection" -v "Flags" -d "Ox00000003"

Schritt 1h: Masterimage erstellen
1. Fuhren Sie /opt/Citrix/VDA/sbin/deploymcs.sh aus.

2. (Optional) Aktualisieren Sie auf der Vorlagen-VM die Konfigurationsvorlagen, um die relevanten
Dateien /etc/krb5.conf , /etc/samba/smb.conf und /etc/sssd/sssd.conf aufallen

erstellten VMs anzupassen.

Aktualisieren Sie fur Winbind-Benutzer die Vorlagen /etc/xdl/mcs/

winbind_krb5.conf.tmpl und /etc/xdl/mcs/winbind_smb.conf.tmpl .

Aktualisieren Sie fur SSSD-Benutzer die Vorlagen /etc/xdl/mcs/sssd.conf.tmpl , /etc/
xd1l/mcs/sssd_krb5.conf.tmpl und /etc/xdl/mcs/sssd_smb.conf.tmpl .

Aktualisieren Sie fur Centrify-Benutzer die Vorlagen /etc/xdl/mcs/

centrify_krb5.conf.tmpl und /etc/xdl/mcs/centrify_smb.conf.tmpl .

Hinweis:

Behalten Sie das vorhandene Format in den Vorlagendateien bei und verwenden Sie
Variablen wie $WORKGROUP, $REALM, $realm, ${new_hostname} und $AD_FQDN.

3. Fahren Sie auf Citrix Hypervisor die Vorlagen-VM herunter. Erstellen und benennen Sie einen

Snapshot Ihres Masterimages.

Schritt 2: Maschinenkatalog erstellen

Erstellen Sie in Citrix Studio einen Maschinenkatalog und geben Sie die Anzahl der im Katalog zu
erstellenden VMs an. Fuhren Sie bei Bedarf weitere Konfigurationsaufgaben durch. Weitere

Informationen finden Sie unter Maschinenkatalog mit Studio erstellen.
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Schritt 3: Eine Bereitstellungsgruppe erstellen

Ein Maschinenkatalog ist eine Sammlung von Maschinen, die aus einem oder mehreren
Maschinenkatalogen ausgewahlt wurden. Der Maschinenkatalog legt fest, welche Benutzer diese
Maschinen verwenden kénnen und welche Anwendungen und Desktops diesen Benutzern zur

Verflgung stehen. Weitere Informationen finden Sie unter Bereitstellungsgruppen erstellen.

MCS zum Erstellen von Linux-VMs in Azure verwenden

Schritt 1: Eine Hosting-Verbindung zu Azure in Citrix Studio erstellen

1. Wahlen Sie in Citrix Studio in Citrix Cloud™ Konfiguration > Hosting > Verbindung und

Ressourcen hinzufiigen, um eine Verbindung zu Azure zu erstellen.

&3 Citrix Studio (Cloudxdsite)

2. Wahlen Sie Microsoft Azure als Verbindungstyp.

Studio Connection

") Use an existing Connection

re -

Connection
®) Create a new Conngeti
Details
; Connection type: [Microscftﬂ Azure™ N I
Region
Network Azure environment: I Azure Global o ]
Summary

Create virtual machines using:

#) Studio tools (Machine Creation Services)
Select this option when using AppDisks, even if you are using Provisioning Services.

() Other tools
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3. Geben Sie die Abonnement-ID Ihres Azure-Kontos und lhren Verbindungsnamen ein.

Connection Details

Studio

A service principal in the subscription's Azure Active Directory is required. Create a new service
principal or provide details of an existing service principal.

| The Azure service principal is assigned the Centributor role at the subscription scope. The service
+ Connection | principal has permission to create and manage all types of Azure resources in the subscription,
B and may have access to resources that are unrelated to the deployment of resources in the
Details catalog. (Permissions at the subscription scope are required to create resource groups.)

Region Learn more:

Network Setting up an Azure Active Directory account

Summary Creating a host connection

Azure role based access control

Subscription ID: |

Connection name: | Example: MyConnection

Create new... Use existing...

Eine neue Verbindung wird im Hosting-Bereich angezeigt.

& Citrix Studio
File Action View Help

“=|2m Em

¥ Citrix Studio (site)

& Machine Catalogs

£ Deliv
(& Applications
Policies

Name 4| Type Address State

[# Legging

w [E» Configuration
£ Administrators
(= Controllers
I Hosfinn
. Lics  Add Connection znd Resources
Dson oy, B
[y App

@ Zon Refresh

Help

Schritt 2: Ein Masterimage auf der Vorlagen-VM vorbereiten

Ein Masterimage enthélt das Betriebssystem, nicht virtualisierte Anwendungen, den VDA und

andere Software. Gehen Sie wie folgt vor, um ein Masterimage vorzubereiten:
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Schritt 2a: cloud-init fiir Ubuntu 18.04 konfigurieren

Um sicherzustellen, dass ein VDA-Hostname beim Neustart oder Herunterfahren einer VM

erhalten bleibt, fihren Sie den folgenden Befehl aus.
echo "preserve_hostname: true" > /etc/cloud/cloud.cfg.d/99_hostname.cfg

Stellen Sie sicher, dass die folgenden Zeilen im Abschnitt system_info in der Datei /etc/cloud/

cloud.cfg vorhanden sind:

system_info:
network:

renderers: ['netplan', 'eni', 'sysconfig']

Schritt 2b: (Nur fiir Ubuntu 16.04) OpenJDK 11 installieren

Installieren Sie unter Ubuntu 16.04 OpenJDK 11, indem Sie die folgenden Schritte ausfihren:

1. Laden Sie das neueste OpenJDK 11 von <https://jdk.java.net/archive/> herunter.

2. Fuhren Sie den Befehl tar zxf openjdk-11.0.2_linux-x64_bin.tar.gz aus, um das

heruntergeladene Paket zu entpacken.

3. (Optional) Fuhren Sie den Befehl mv jdk-11.0.2/ <target directory> aus, um OpenJDK

in einem Zielverzeichnis zu speichern.

4. Fuhren Sie den Befehl update-alternatives --install /usr/bin/java java <custom

directory>/bin/java 2000 aus, um die Java-Laufzeitumgebung einzurichten.

5. Fuhren Sie den Befehl java -version aus, um die Java-Version zu uberprifen.

Schritt 2c: Das Linux VDA-Paket auf der Vorlagen-VM installieren

Hinweis:

Wenn Sie einen aktuell ausgefihrten VDA als Vorlagen-VM verwenden mdchten,

Uberspringen Sie diesen Schritt.

Bevor Sie das Linux VDA-Paket auf der Vorlagen-VM installieren, installieren Sie .NET Core

Runtime 3.1. Weitere Informationen finden Sie unter Installationstibersicht.
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Fuhren Sie je nach Linux-Distribution den folgenden Befehl aus, um die Umgebung fiir den

Linux VDA einzurichten:

Fiir RHEL/CentOS:
sudo yum -y localinstall <PATH>/<Linux VDA RPM>
Fiir Ubuntu/Debian:

sudo dpkg -i <PATH>/<Linux VDA DEB>

apt-get install -f

Fur SUSE 12:

sudo zypper -i install <PATH>/<Linux VDA RPM>

Schritt 2d: Installieren Sie das EPEL-Repository, das ntfs-3g bereitstellen kann

Installieren Sie das EPEL-Repository auf RHEL 8/CentOS 8, RHEL 7/CentOS 7, damit

deploymcs.sh spater das im EPEL-Repository verfligbare ntfs-3g-Paket installiert.

Schritt 2e: ntfs-3g manuell auf SUSE 12 installieren

Auf der SUSE 12-Plattform stellt kein Repository ntfs-3g bereit. Laden Sie den Quellcode herunter,

kompilieren und installieren Sie ntfs-3g manuell:

1. Installieren Sie das Compiler-System GNU Compiler Collection (GCC) und das make-Paket:

sudo zypper install gcc

sudo zypper install make

2. Laden Sie das ntfs-3g-Paket herunter.

3. Dekomprimieren Sie das ntfs-3g-Paket:
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sudo tar -xvzf ntfs-3g_ntfsprogs-<package version>.tgz
4. Geben Sie den Pfad zum ntfs-3g-Paket ein:

sudo cd ntfs-3g_ntfsprogs-<package version>
5. Installieren Sie ntfs-3g:

./configure
make

make install

Schritt 2f: Die Laufzeitumgebung einrichten

Fuhren Sie vor dem Ausfuhren von deploymcs.sh Folgendes aus:

+ Andern Sie Variablen in /etc/xd1/mcs/mcs.conf . Die Konfigurationsdatei mcs.conf
enthalt Variablen zum Festlegen von MCS und des Linux VDA. Im Folgenden sind einige der

Variablen aufgefiihrt, von denen dns und AD_INTEGRATION festgelegt werden missen:

Hinweis: Wenn eine Variable mit mehreren Werten festgelegt werden kann, setzen Sie die
Werte in einfache Anfiihrungszeichen und trennen Sie sie durch Leerzeichen. Beispiel:
LDAP_LIST='aaa.lab:389 bbb.lab:389'.

o Use_Existing_Configurations_Of_Current_VDA : Legt fest, ob die vorhandenen
Konfigurationen des aktuell ausgefihrten VDA verwendet werden sollen. Wenn auf Y
gesetzt, sind die Konfigurationsdateien auf MCS-erstellten Maschinen dieselben wie die
entsprechenden Dateien auf dem aktuell ausgefiihrten VDA. Sie missen jedoch weiterhin
die Variablen dns und AD_INTEGRATION konfigurieren. Der Standardwert ist N, was
bedeutet, dass die Konfigurationsvorlagen auf dem Masterimage die Konfigurationsdateien

auf MCS-erstellten Maschinen bestimmen.
o dns : Legt die DNS-IP-Adresse fest.

o AD_INTEGRATION : Legt Winbind, SSSD, PBIS oder Centrify fest. Eine Matrix der von MSC
unterstitzten Linux-Distributionen und Domé&nenbeitrittsmethoden finden Sie unter

Unterstitzte Distributionen in diesem Artikel.
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o CENTRIFY_DOWNLOAD_PATH : Legt den Pfad zum Herunterladen des Centrify-Pakets fest.
Der Wert wird nur wirksam, wenn Sie die Variable AD_INTEGRATION auf Centrify setzen.

o CENTRIFY_SAMBA_DOWNLOAD_PATH : Legt den Pfad zum Herunterladen des Centrify
Samba-Pakets fest. Der Wert wird nur wirksam, wenn Sie die Variable AD_INTEGRATION

auf Centrify setzen.

o WORKGROUP : Legt den Arbeitsgruppennamen (GroR3-/Kleinschreibung beachten) fest, wenn

Sie ihn in AD konfiguriert haben.

e Flgen Sie auf der Vorlagenmaschine Befehlszeilen zur Datei /etc/xd1l/mcs/

mcs_local_setting.reg hinzu, um Registrierungswerte nach Bedarf zu schreiben oder zu
aktualisieren. Diese Aktion verhindert den Verlust von Daten und Einstellungen bei jedem

Neustart einer MCS-bereitgestellten Maschine.

Jede Zeile in der Datei /etc/xdl/mcs/mcs_local_setting.reg ist ein Befehl zum

Festlegen oder Aktualisieren eines Registrierungswerts.

Sie kdnnen beispielsweise die folgenden Befehlszeilen zur Datei /etc/xdl/mcs/
mcs_local_setting.reg hinzufligen, um einen Registrierungswert zu schreiben bzw. zu

aktualisieren:

create -k
"HKLM\System\CurrentControlSet\Control\Citrix\VirtualChannels\Clipboard
\ClipboardSelection" -t "REG_DWORD" -v "Flags" -d "0Ox00000003" --force

update -k
"HKLM\System\CurrentControlSet\Control\Citrix\VirtualChannels\Clipboard
\ClipboardSelection" -v "Flags" -d "Ox00000003"

Schritt 2g: Masterimage erstellen

1.

2.

Flhren Sie /opt/Citrix/VDA/sbin/deploymcs.sh aus

(Optional) Aktualisieren Sie auf der Vorlagen-VM die Konfigurationsvorlagen, um die relevanten
Dateien /etc/krb5.conf , /etc/samba/smb.conf und /etc/sssd/sssd.conf aufallen

erstellten VMs anzupassen.

Fur Winbind-Benutzer aktualisieren Sie die Vorlagen /etc/xdl/mcs/

winbind_krb5.conf.tmpl und /etc/xdl/mcs/winbind_smb.conf.tmpl .
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Fur SSSD-Benutzer aktualisieren Sie die Vorlagen /etc/xdl/mcs/sssd.conf.tmpl , /etc/

xdl/mcs/sssd_krb5.conf.tmpl und /etc/xdl/mcs/sssd_smb.conf.tmpl .

Aktualisieren Sie fur Centrify-Benutzer die /etc/xdl/mcs/centrify_krb5.conf.tmpl - und
/etc/xdl/mecs/centrify_smb.conf.tmpl -Vorlagen.

Hinweis: Behalten Sie das vorhandene Format in den Vorlagendateien bei und verwenden Sie
Variablen wie $SWORKGROUP, $REALM, $realm, ${new_hostname} und $AD_FQDN.

3. Installieren Sie Anwendungen auf der Vorlagen-VM und fahren Sie die Vorlagen-VM Uber das
Azure-Portal herunter. Stellen Sie sicher, dass der Energiestatus der Vorlagen-VM Beendet
(Zuordnung aufgehoben) ist. Merken Sie sich hier den Namen der Ressourcengruppe. Sie

bendétigen den Namen, um Ihr Masterimage in Azure zu finden.

&> Connect } Start  Qd Restart | M Sto :&: Capture =P Move [ Delete D Refresh

Resource group (change) Computer name

mcs rhel-sssd-temp

Status Operating system

Stopped (deallocated) Linux

Location Size

East Asia Standard D2s v3 (2 vcpus, 8 GB memory)

Subscription (change) Public IP address
rhel-sssd-temp-ip

Subscription ID Virtual network/subnet

S Virtual_Network_1/default

DNS name
Configure

Tags (change)
Click here to add tags

»

Schritt 3: Maschinenkatalog erstellen

Erstellen Sie in Citrix Studio einen Maschinenkatalog und geben Sie die Anzahl der im Katalog zu
erstellenden VMs an. Wahlen Sie beim Erstellen des Maschinenkatalogs Ihr Masterimage aus der
Ressourcengruppe aus, zu der die Vorlagen-VM gehdrt, und suchen Sie die VHD der Vorlagen-
VM.
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Machine Catalog Setup

Studio Master Image

Browse the resource groups below and select the managed disk, snapshot, or VHD to use as the
master image for all machines in this catalog.
¥ Introduction s If you select a VHD attached to a VM, the VM must be stopped.

» Make sure the selected master image has a Citrix VDA installed.
¥ Operating Systamn
o Don't see the resource group you want?

¥ Machine Management
-
Master Image b (8% jc-Westll52 ~
b (@] LinuxVDA
Storage and License Ty... v @& Incvdaauto
vila-
Virtual Machines & Arure-1604_OsDisk_1_0b3977596c1447909bf42373ac0c6805
Resource Groups & azure-client_OsDisk_1_See3cd35a6d744c199f14502f8463a83

& azure-dc_OsDisk_1_f047ec978eba426bb0d03c0f92869=67
& Azure-jT7_OsDisk_1_adf0f65861d447a5bad066c6632a8f2¢

Metwork Cards

e # Azure-jcjcTT_OsDisk_1_ecbeddBd75674bb08159¢Bedd837254e
Domain Credentials & Azure-jerhel77_OsDisk_1_685abfc05e9c4fdBacac2b28e36d9e04 -
Summary gAzure-jtrheIE-1_DsD-sk_1_5f1aUc3 2982 349edc7d 3 50648934

© Select the minimum functional level for this 7.6 [or newer) -

catalog:

Machines will require the selected VDA version (or newer) in order to register in Delivery Groups
that reference this machine catalog. Learn more

Back | Cancel

Fihren Sie bei Bedarf weitere Konfigurationsaufgaben aus. Weitere Informationen finden Sie unter

Erstellen eines Maschinenkatalogs mit Studio.

Schritt 4: Bereitstellungsgruppe erstellen

Eine Bereitstellungsgruppe ist eine Sammlung von Maschinen, die aus einem oder mehreren
Maschinenkatalogen ausgewahlt wurden. Die Bereitstellungsgruppe gibt an, welche Benutzer
diese Maschinen verwenden kénnen und welche Anwendungen und Desktops diesen Benutzern

zur Verfiigung stehen. Weitere Informationen finden Sie unter Bereitstellungsgruppen erstellen.

MCS zum Erstellen von Linux-VMs auf VMware vSphere verwenden

Schritt 1: Hostingverbindung zu VMware in Citrix Studio erstellen

1. Installieren Sie vCenter Server in der vSphere-Umgebung. Weitere Informationen finden Sie

unter VMware vSphere.

2. Wabhlen Sie in Citrix Studio Konfiguration > Hosting > Verbindung und Ressourcen

hinzufiigen, um eine Verbindung zu VMware vSphere herzustellen.
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3 Citrix Studio (Cloudxdsite)
O Search
= Machine Catalogs
£, Delivery Groups

#l Applications
[= Policies

[# Logging
v > Configuration
£ Admini
= Hostir -
[ storer Add Connection and Resources
Eaepy
@ Zones

Refresh

H

Help

I
3. Wahlen Sie VMware vSphere als Verbindungstyp.

Studio Connection

() Use an existing Connection

| RanConnection hd
Connection

| (®) Create a new Connection

Storage Management :
: Connection type: [ VMware vSphere ® ~ ]

Storage Selection

e Connection address: | Example: httpsy//vmware.example.com/sdk |

Summary o Learn about user permissions
User name: | Example: domain\username |
Password: | |
Connection name: | Example: MyConnection |

Create virtual machines using:

:.\' Studio tools (Machine Creation Services)
Select this option when using AppDisks, even if you are using Provisioning Services,

() Other tools

Back Next l [ Cancel

4. Geben Sie die Verbindungsadresse (die vCenter Server-URL) lhres VMware-Kontos, lhren

Benutzernamen und Ihr Kennwort sowie Ihren Verbindungsnamen ein.

237



LINUX VIRTUAL DELIVERY AGENT 2107

Studio

Connection

Storage Management
Storage Selection
Network

Surnmary

Connection

() Use an existing Connection
RanCennection

(®) Create a new Connection

Connection type:

[ VMware vSphere ®

Connection address:

User name:

| Example: https.//vmware.example.com/sdk

o Learn about user permissions

| Example: domain\username

Passwaord: |

Connection name:

| Example: MyConnection

Create virtual machines using:

\'\ Studio tools (Machine Creation Services)
Select this option when using AppDisks, even if you are using Provisioning Services.

() Other toals

Eine neue Verbindung wird im Hosting-Bereich angezeigt.

Citrix Studio
File Action View Help
L ARl

£ Citrix Studio (site)

& Machine Catalogs
8 belvenGrowps  |[Mame _______________________________tlwe ___________ Awes ______________________ s
A Applications Vmware VMware vSphere® 1 Enabled
[= Policies R
[# Logging
v [ Cenfiguration

£ Administrators

(3 Controllers

™ Hosting

S Licensing

I storeFront

[iey App-V Publishing

@ Zones

Schritt 2: Masterimage vorbereiten

Ein Masterimage enthélt das Betriebssystem, nicht virtualisierte Anwendungen, VDA und andere

Software. Gehen Sie wie folgt vor, um ein Masterimage vorzubereiten:

Schritt 2a: (Nur fiir Ubuntu 16.04) OpenJDK 11 installieren

Fihren Sie unter Ubuntu 16.04 die folgenden Schritte aus, um OpenJDK 11 zu installieren:

1. Laden Sie das neueste OpenJDK 11 von <https://jdk.java.net/archive/> herunter.
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2. Fuhren Sie den Befehl tar zxf openjdk-11.0.2_linux-x64_bin.tar.gz aus,um das

heruntergeladene Paket zu entpacken.

3. (Optional) Fuhren Sie den Befehl mv jdk-11.0.2/ <target directory> aus, um OpenJDK

in einem Zielverzeichnis zu speichern.

4. Fuhren Sie den Befehl update-alternatives --install /usr/bin/java java <custom

directory>/bin/java 2000 aus, um die Java-Laufzeitumgebung einzurichten.

5. Fihren Sie den Befehl java -version aus, um die Java-Version zu Uberprufen.

Schritt 2b: Installieren Sie das Linux VDA-Paket auf der Vorlagen-VM

Hinweis:

Um einen aktuell ausgefihrten VDA als Vorlagen-VM zu verwenden, Uberspringen Sie

diesen Schritt.

Bevor Sie das Linux VDA-Paket auf der Vorlagen-VM installieren, installieren Sie .NET Core

Runtime 3.1. Weitere Informationen finden Sie unter Installationstbersicht.

Fuhren Sie je nach Linux-Distribution den folgenden Befehl aus, um die Umgebung fiir den

Linux VDA einzurichten:

Fiur RHEL/CentOS:
sudo yum -y localinstall <PATH>/<Linux VDA RPM>
Fir Ubuntu/Debian:

sudo dpkg -i <PATH>/<Linux VDA DEB>

apt-get install -f

Fir SUSE 12:

sudo zypper -i install <PATH>/<Linux VDA RPM>
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Schritt 2c: Installieren Sie das EPEL-Repository, das ntfs-3g bereitstellen kann

Installieren Sie das EPEL-Repository auf RHEL 8/CentOS 8, RHEL 7/CentOS 7, damit
deploymcs.sh spater das im EPEL-Repository verflighare ntfs-3g-Paket installiert.

Schritt 2d: ntfs-3g manuell auf SUSE 12 installieren

Auf der SUSE 12-Plattform stellt kein Repository ntfs-3g bereit. Laden Sie den Quellcode herunter,

kompilieren und installieren Sie ntfs-3g manuell:

1. Installieren Sie das GNU Compiler Collection (GCC)-Compilersystem und das make-Paket:

sudo zypper install gcc

sudo zypper install make

2. Laden Sie das ntfs-3g-Paket herunter.

3. Dekomprimieren Sie das ntfs-3g-Paket:

sudo tar -xvzf ntfs-3g_ntfsprogs-<package version>.tgz
4. Geben Sie den Pfad zum ntfs-3g-Paket ein:

sudo cd ntfs-3g_ntfsprogs-<package version>
5. ntfs-3g installieren:

./configure
make

make install

Schritt 2e: Laufzeitumgebung einrichten

Fuhren Sie vor dem Ausfuhren von deploymcs.sh Folgendes aus:

+ Andern Sie Variablen in /etc/xd1/mcs/mcs.conf . Die Konfigurationsdatei mcs.conf
enthalt Variablen zum Festlegen von MCS und des Linux VDA. Im Folgenden sind einige der

Variablen aufgefiihrt, von denen dns und AD_INTEGRATION festgelegt werden missen:
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Hinweis: Wenn eine Variable mit mehreren Werten festgelegt werden kann, setzen Sie die

Werte in einfache Anfuihrungszeichen und trennen Sie sie durch Leerzeichen. Beispiel:
LDAP_LIST='aaa.lab:389 bbb.lab:389.'

o

o

o

o

o

Use_Existing_Configurations_Of_Current_VDA : Legt fest, ob die vorhandenen
Konfigurationen des aktuell ausgeftihrten VDA verwendet werden sollen. Wenn auf Y
gesetzt, sind die Konfigurationsdateien auf MCS-erstellten Maschinen identisch mit den
entsprechenden Dateien auf dem aktuell ausgefihrten VDA. Sie missen jedoch weiterhin
die Variablen dns und AD_INTEGRATION konfigurieren. Der Standardwert ist N, was
bedeutet, dass die Konfigurationsvorlagen auf dem Masterimage die Konfigurationsdateien

auf MCS-erstellten Maschinen bestimmen.
dns : Legt die DNS-IP-Adresse fest.

AD_INTEGRATION : Legt Winbind, SSSD, PBIS oder Centrify fest. Eine Matrix der von MSC
unterstutzten Linux-Distributionen und Domanenbeitrittsmethoden finden Sie unter

Unterstitzte Distributionen in diesem Artikel.

CENTRIFY_DOWNLOAD_PATH : Legt den Pfad zum Herunterladen des Centrify-Pakets fest.

Der Wert wird nur wirksam, wenn Sie die Variable AD_INTEGRATION auf Centrify setzen.

CENTRIFY_SAMBA_DOWNLOAD_PATH : Legt den Pfad zum Herunterladen des Centrify
Samba-Pakets fest. Der Wert wird nur wirksam, wenn Sie die Variable AD_INTEGRATION

auf Centrify setzen.

WORKGROUP : Legt den Arbeitsgruppennamen (Grol3-/Kleinschreibung beachten) fest, wenn

Sie ihn in AD konfiguriert haben.

» Flgen Sie auf der Vorlagenmaschine Befehlszeilen zur Datei /etc/xd1/mcs/

mcs_local_setting.reg hinzu, um Registrierungswerte nach Bedarf zu schreiben oder zu

aktualisieren. Diese Aktion verhindert den Verlust von Daten und Einstellungen bei jedem

Neustart einer MCS-bereitgestellten Maschine.

Jede Zeile in der Datei /etc/xdl/mcs/mcs_local_setting.reg ist ein Befehl zum

Festlegen oder Aktualisieren eines Registrierungswerts.

Sie kdnnen beispielsweise die folgenden Befehlszeilen zur Datei /etc/xdl/mcs/

mcs_local_setting.reg hinzufligen, um einen Registrierungswert zu schreiben bzw. zu

aktualisieren:
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create -k
"HKLM\System\CurrentControlSet\Control\Citrix\VirtualChannels\Clipboard
\ClipboardSelection" -t "REG_DWORD" -v "Flags" -d "0x00000003" --force

update -k
"HKLM\System\CurrentControlSet\Control\Citrix\VirtualChannels\Clipboard
\ClipboardSelection" -v "Flags" -d "Ox00000003"

Schritt 2f: Masterimage erstellen
1. Fuhren Sie /opt/Citrix/VDA/sbin/deploymcs.sh aus.

2. (Optional) Aktualisieren Sie auf der Vorlagen-VM die Konfigurationsvorlagen, um die relevanten
Dateien /etc/krb5.conf, /etc/samba/smb.conf und /etc/sssd/sssd.conf auf allen erstellten VMs

anzupassen.

Aktualisieren Sie fur Winbind-Benutzer die Vorlagen /etc/xdl/mcs/

winbind_krb5.conf.tmpl und /etc/xdl/mcs/winbind_smb.conf.tmpl .

Aktualisieren Sie fur SSSD-Benutzer die Vorlagen /etc/xdl/mcs/sssd.conf.tmpl , /etc/
xd1l/mcs/sssd_krb5.conf.tmpl und /etc/xdl/mcs/sssd_smb.conf.tmpl .

Aktualisieren Sie fur Centrify-Benutzer die Vorlagen /etc/xdl/mcs/

centrify_krb5.conf.tmpl und /etc/xdl/mcs/centrify_smb.conf.tmpl .

Hinweis: Behalten Sie das vorhandene Format der Vorlagendateien bei und verwenden Sie
Variablen wie SWORKGROUP, $REALM, $realm, ${new_hostname} und $AD_FQDN.

3. Nachdem Sie die Installation der Anwendungen auf der Vorlagen-VM abgeschlossen haben,
fahren Sie die Vorlagen-VM in VMware herunter. Erstellen Sie einen Snapshot der Vorlagen-
VM.

Schritt 3: Maschinenkatalog erstellen

Erstellen Sie in Citrix Studio einen Maschinenkatalog und geben Sie die Anzahl der im Katalog zu
erstellenden VMs an. Wahlen Sie beim Erstellen des Maschinenkatalogs Ihr Masterimage aus der

Snapshot-Liste aus.
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Studio

+ Introduction

¥ Operating System

« Machine Management
Master Image
Virtual Machines
Computer Accounts

Summary

Master Image

The selected master image will be the template for all virtual machines in this catalog. (A master
image is also known as a clone, golden, or base image.)
Use the VDA for HDX 3D Pro when selecting a GPU-enabled snapshot or virtual machine.

Select a snapshet (or a virtual machine):

: » [ RHELG.S @

| b [ RHELT4 @

| b (W] cles123 @

| b [ ybuntuls @
(] visa @

o Select the minimum functional level for this 7.9 {or newer - recommended, to acc... =
catalog:

Machines will require the selected VDA version (or newer) in order to register in Delivery Groups
that reference this machine catalog. Learn more

Fuhren Sie bei Bedarf weitere Konfigurationsaufgaben durch. Weitere Informationen finden Sie

unter Maschinenkatalog mit Studio erstellen.

Schritt 4: Bereitstellungsgruppe erstellen

Eine Bereitstellungsgruppe ist eine Sammlung von Maschinen, die aus einem oder mehreren

Maschinenkatalogen ausgewahlt wurden. Die Bereitstellungsgruppe gibt an, welche Benutzer

diese Maschinen verwenden kénnen und welche Anwendungen und Desktops diesen Benutzern

zur Verflgung stehen. Weitere Informationen finden Sie unter Bereitstellungsgruppen erstellen.

Verwenden Sie MCS zum Erstellen von Linux-VMs in AWS

Schritt 1: Hosting-Verbindung zu AWS in Citrix Studio erstellen

1. Wahlen Sie in Citrix Studio in Citrix Cloud Konfiguration > Hosting > Verbindung und

Ressourcen hinzufiligen, um eine Verbindung zu AWS herzustellen.
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Details - awsec2

Connection

Name: awsec2
Region: us-east2

Address: https://ec2.us-east-2.amazonaws.com
APl Key: —
Scopes: Al

Maintenance Mode: ~ Off

Zone: Primary

2. Wahlen Sie Amazon EC2 als Verbindungstyp.

Studio Connection
() Use an existi ng Connection
J | awsecd | 'l

Connection 4 =

®) Create a new Connection
VM Location

Cannection type: | Amazon EC2 [~

MNetwork
Summary

Your cloud administrator should provide the following information.

Import keys file: TRt Use a file to automatically enter
- APl key and Secret key.

AP key: | |

Secrat key: | |
6 Learn about user permissions

Connection name: | Example: MyConnection |

Back

3. Geben Sie den API-Schlissel und den geheimen Schlissel Ihres AWS-Kontos sowie den

Namen |hrer Verbindung ein.
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Studio Connection

() Use an existing Connection

| awsec2 | "l
Connection 4 =
(®) Create a new Connection
VM Location ;
Connection type: | Amazon EC2 | = |
Network
Surmmary

Your cloud administrator should provide the following information.

Import keys file: Browse... Use a file to automatically enter
APl key and Secret key.

AP key: | |

Secret key: | |
0 Learn about user permissions

Connection name: | Example: MyCennection |

Back

Der API-Schliissel ist Ihre Zugriffsschlussel-ID und der geheime Schliissel ist Ihr geheimer
Zugriffsschlissel. Sie werden als Zugriffsschlisselpaar betrachtet. Wenn Sie lhren geheimen
Zugriffsschlissel verlieren, kdnnen Sie den Zugriffsschlissel I6schen und einen neuen
erstellen. Gehen Sie wie folgt vor, um einen Zugriffsschliissel zu erstellen:

a. Melden Sie sich bei den AWS-Diensten an.

b. Navigieren Sie zur Konsole fur Identitats- und Zugriffsverwaltung (IAM).

c. Wahlen Sie im linken Navigationsbereich Benutzer aus.

d. Wahlen Sie den Zielbenutzer aus und scrollen Sie nach unten, um die Registerkarte

Sicherheitsanmeldeinformationen auszuwahlen.

e. Scrollen Sie nach unten und klicken Sie auf Zugriffsschliissel erstellen. Ein neues

Fenster wird angezeigt.

f. Klicken Sie auf .csv-Datei herunterladen und speichern Sie den Zugriffsschliissel an

einem sicheren Ort.

Eine neue Verbindung wird im Hosting-Bereich angezeigt.
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3 StoreFront.
[ App-V Publishing
@ Zones

Schritt 2: Masterimage vorbereiten

Ein Masterimage enthélt das Betriebssystem, nicht virtualisierte Anwendungen, VDA und andere

Software. Gehen Sie wie folgt vor, um ein Masterimage vorzubereiten:

Schritt 2a: cloud-init konfigurieren

1. Um sicherzustellen, dass ein VDA-Hostname beim Neustart oder Beenden einer EC2-Instanz

erhalten bleibt, flihren Sie den folgenden Befehl aus, um den VDA-Hostnamen beizubehalten.

echo "preserve_hostname: true" > /etc/cloud/cloud.cfg.d/99_hostname.cfg

Stellen Sie fur Ubuntu 18.04 sicher, dass die folgenden Zeilen im Abschnitt system_info in der

Datei /etc/cloud/cloud.cfg vorhanden sind:

system_info:
network:

renderers: ['netplan', 'eni', 'sysconfig']

2. Um SSH fir den Remotezugriff auf mit MCS erstellte VMs in AWS zu verwenden, aktivieren Sie
die Kennwortauthentifizierung, da diesen VMs kein Schliisselname zugeordnet ist. Gehen Sie

bei Bedarf wie folgt vor.

» Bearbeiten Sie die Konfigurationsdatei cloud-init , /etc/cloud/cloud.cfg. Stellen Sie
sicher, dass die Zeile ssh_pwauth: true vorhanden ist. Entfernen oder kommentieren Sie

die Zeile set-password und die folgenden Zeilen, falls sie vorhanden sind.

users.:

- default
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* Wenn Sie denvon cloud-init erstellten Standardbenutzer ec2-user oder ubuntu
verwenden mochten, kdnnen Sie das Benutzerkennwort mit dem Befehl passwd andern.

Merken Sie sich das neue Kennwort fir die spatere Anmeldung bei den mit MCS erstellten
VMs.

» Bearbeiten Sie die Datei /etc/ssh/sshd_config , um sicherzustellen, dass die folgende

Zeile vorhanden ist:
PasswordAuthentication yes

Speichern Sie die Datei und fuhren Sie den Befehl sudo service sshd restart aus.

Schritt 2b: (Nur fiir Ubuntu 16.04) OpenJDK 11 installieren

Installieren Sie unter Ubuntu 16.04 OpenJDK 11, indem Sie die folgenden Schritte ausfuhren:

1. Laden Sie das neueste OpenJDK 11 von <https://jdk.java.net/archive/> herunter.

2. Fuhren Sie den Befehl tar zxf openjdk-11.0.2_linux-x64_bin.tar.gz aus, um das

heruntergeladene Paket zu entpacken.

3. (Optional) Fuihren Sie den Befehl mv jdk-11.0.2/ <target directory> aus, um OpenJDK

in einem Zielverzeichnis zu speichern.

4. Fuhren Sie den Befehl update-alternatives --install /usr/bin/java java <custom

directory>/bin/java 2000 aus, um die Java-Laufzeitumgebung einzurichten.

5. Fuhren Sie den Befehl java -version aus, um die Java-Version zu uberprifen.

Schritt 2c: Installieren des Linux VDA-Pakets auf der Vorlagen-VM

Hinweis:

Wenn Sie einen aktuell ausgefiihrten VDA als Vorlagen-VM verwenden mochten,

Uberspringen Sie diesen Schritt.

Bevor Sie das Linux VDA-Paket auf der Vorlagen-VM installieren, installieren Sie .NET Core

Runtime 3.1. Weitere Informationen finden Sie unter Installationstbersicht.

Fihren Sie je nach Linux-Distribution den folgenden Befehl aus, um die Umgebung fir den

Linux VDA einzurichten:
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Filir RHEL/CentOS:
I sudo yum -y localinstall <PATH>/<Linux VDA RPM>
Fiir Ubuntu/Debian:

sudo dpkg -i <PATH>/<Linux VDA DEB>

apt-get install -f

Fur SUSE 12:

sudo zypper -i install <PATH>/<Linux VDA RPM>

Schritt 2d: Installieren des EPEL-Repositorys, das ntfs-3g bereitstellen kann
Installieren Sie das EPEL-Repository auf RHEL 8/CentOS 8, RHEL 7/CentOS 7, damit

deploymcs.sh spéater das im EPEL-Repository verflugbare ntfs-3g-Paket installiert.

Schritt 2e: ntfs-3g manuell auf SUSE 12 installieren

Auf der SUSE 12-Plattform stellt kein Repository ntfs-3g bereit. Laden Sie den Quellcode herunter,

kompilieren und installieren Sie ntfs-3g manuell:

1. Installieren Sie das GNU Compiler Collection (GCC)-Compilersystem und das make-Paket:

sudo zypper install gcc

sudo zypper install make

2. Laden Sie das ntfs-3g-Paket herunter.

3. Dekomprimieren Sie das ntfs-3g-Paket:

sudo tar -xvzf ntfs-3g_ntfsprogs-<package version>.tgz

4. Geben Sie den Pfad zum ntfs-3g-Paket ein:
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sudo cd ntfs-3g_ntfsprogs-<package version>
5. Installieren Sie ntfs-3g:

./configure
make

make install

Schritt 2f: Einrichten der Laufzeitumgebung

Fuhren Sie vor dem Ausfuhren von deploymcs.sh Folgendes aus:

+ Andern Sie die Variablen in /etc/xd1/mcs/mcs.conf . Die Konfigurationsdatei mcs.conf
enthalt Variablen zum Festlegen von MCS und des Linux VDA. Im Folgenden sind einige der

Variablen aufgefuhrt, von denen dns und AD_INTEGRATION festgelegt werden missen:

Hinweis: Wenn eine Variable mit mehreren Werten festgelegt werden kann, setzen Sie die
Werte in einfache Anfiihrungszeichen und trennen Sie sie durch Leerzeichen. Beispiel:
LDAP_LIST="aaa.lab:389 bbb.lab:389.'

o Use_Existing_Configurations_Of_Current_VDA : Legt fest, ob die vorhandenen
Konfigurationen des aktuell ausgefihrten VDA verwendet werden sollen. Wenn auf Y
gesetzt, sind die Konfigurationsdateien auf MCS-erstellten Maschinen identisch mit den
entsprechenden Dateien auf dem aktuell ausgefiihrten VDA. Sie mussen jedoch weiterhin
die Variablen dns und AD_INTEGRATION konfigurieren. Der Standardwert ist N, was
bedeutet, dass die Konfigurationsvorlagen auf dem Masterimage die Konfigurationsdateien

auf MCS-erstellten Maschinen bestimmen.
o dns : Legt die DNS-IP-Adresse fest.

o AD_INTEGRATION : Legt Winbind, SSSD, PBIS oder Centrify fest. Eine Matrix der von MSC
unterstitzten Linux-Distributionen und Doméanenbeitrittsmethoden finden Sie unter

Unterstiutzte Distributionen in diesem Artikel.

o CENTRIFY_DOWNLOAD_PATH : Legt den Pfad zum Herunterladen des Centrify-Pakets fest.

Der Wert wird nur wirksam, wenn Sie die Variable AD_INTEGRATION auf Centrify setzen.

o CENTRIFY_SAMBA_DOWNLOAD_PATH : Legt den Pfad zum Herunterladen des Centrify
Samba-Pakets fest. Der Wert wird nur wirksam, wenn Sie die Variable AD_INTEGRATION

auf Centrify setzen.
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o WORKGROUP : Legt den Arbeitsgruppennamen (GroR3-/Kleinschreibung beachten) fest, wenn

Sie ihn in AD konfiguriert haben.

» Flgen Sie auf der Vorlagenmaschine Befehlszeilen zur Datei /etc/xdl/mcs/
mcs_local_setting.reg hinzu, um Registrierungswerte nach Bedarf zu schreiben oder zu
aktualisieren. Diese Aktion verhindert den Verlust von Daten und Einstellungen bei jedem

Neustart einer MCS-bereitgestellten Maschine.

Jede Zeile in der Datei /etc/xdl/mcs/mcs_local_setting.reg ist ein Befehl zum

Festlegen oder Aktualisieren eines Registrierungswerts.

Sie kdnnen beispielsweise die folgenden Befehlszeilen zur Datei /etc/xd1l/mcs/
mcs_local_setting.reg hinzufligen, um einen Registrierungswert zu schreiben bzw. zu

aktualisieren:

create -k
"HKLM\System\CurrentControlSet\Control\Citrix\VirtualChannels\Clipboard
\ClipboardSelection" -t "REG_DWORD" -v "Flags" -d "0x00000003" --force

update -k
"HKLM\System\CurrentControlSet\Control\Citrix\VirtualChannels\Clipboard
\ClipboardSelection" -v "Flags" -d "Ox00000003"

Schritt 2g: Master-Image erstellen
1. Fuhren Sie /opt/Citrix/VDA/sbin/deploymcs.sh aus.

2. (Optional) Aktualisieren Sie auf der Vorlagen-VM die Konfigurationsvorlagen, um die relevanten
Dateien /etc/krb5.conf , /etc/samba/smb.conf und /etc/sssd/sssd.conf aufallen

erstellten VMs anzupassen.

Fur Winbind-Benutzer aktualisieren Sie die Vorlagen /etc/xdl/mcs/

winbind_krb5.conf.tmpl und /etc/xdl/mcs/winbind_smb.conf.tmpl .

Fur SSSD-Benutzer aktualisieren Sie die Vorlagen /etc/xdl/mcs/sssd.conf.tmpl , /etc/
xd1l/mcs/sssd_krb5.conf.tmpl und /etc/xdl/mcs/sssd_smb.conf.tmpl .

Fur Centrify-Benutzer aktualisieren Sie die Vorlagen /etc/xdl/mcs/

centrify_krb5.conf.tmpl und /etc/xdl/mcs/centrify_smb.conf.tmpl .
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Hinweis: Behalten Sie das in den Vorlagendateien verwendete Format bei und verwenden Sie
Variablen wie $WORKGROUP, $REALM, $realm, ${new_hostname} und $AD_FQDN.

3. Installieren Sie Anwendungen auf der Vorlagen-VM und fahren Sie die Vorlagen-VM Uber das
AWS EC2-Portal herunter. Stellen Sie sicher, dass der Instanzstatus der Vorlagen-VM Stopped
ist.

4. Klicken Sie mit der rechten Maustaste auf die Vorlagen-VM und wahlen Sie Image > Create
Image. Geben Sie die erforderlichen Informationen ein und nehmen Sie die Einstellungen vor.

Klicken Sie auf Create Image.

Create Image X

Instance ID  (7) i-011€
Image name (i) |
Image description (i) |
No reboot (i)

Instance Volumes

Volume : . - Delete on

Type De_\.Tlce Snapshot (i) SIZ-_? {EI5) Volume Type (i) 10PS (i) Ehicienp it Termination Enchini
L 0] > ® : Vi) @ | T ®

Root fdev/sdal Egap- ;:40 | | General Purpose SSD (gp2) v| 120/3000 MNI/A ) Not Encrypted

Add New Volume

Total size of EBS Volumes: 40 GiB
When you create an EBS image, an EBS snapshot will also be created for each of the above volumes.

cancel [REEICRILELTS

Schritt 3: Maschinenkatalog erstellen

Erstellen Sie in Citrix Studio einen Maschinenkatalog und geben Sie die Anzahl der im Katalog zu
erstellenden VMs an. Wéahlen Sie beim Erstellen des Maschinenkatalogs Ihre Maschinen-Vorlage

(das zuvor erstellte Master-Image) aus und wahlen Sie eine oder mehrere Sicherheitsgruppen aus.
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+ Introduction

+ Operating System

+ Machine Management

+ Machine Template
Security
Virtual Machines
Metwork Cards
Computer Accounts

Summary

LINUX VIRTUAL DELIVERY AGENT 2107

Machine Template

Select the machine template that the virtual machines will be based upon.

+ | Descripticn

ey

TeRHELV100 (ami-

s

crf7_mes_1912 (ami-0z:

crhel77_mcs_1909r (ami-0
cs123_mes_1912 (ami-0:

cs123clean [ami-0
cs123fix (ami-0
culo04_mes 1912 (ami-0k
culémestest (ami-0
cul804_mes 1912 (ami-01

0 Select the minimum functional level for this

7.9 {or newer) |
catalog:

Machines will require the selected VDA version (or newer) in order to register in Delivery Groups
that reference this machine catalog. Learn more

Security

Select one or more security groups for the virtual machines. The virtual private cloud in the
selected Resource supports a maximum of 5 security groups per virtual machine.

——

-I;un:.';t.'t-wiza rd-2 launch-wizard-2 created 2018-03-22T16:48:24.044+08:00 o
launch-wizard-3 launch-wizard-3 created 2019-05-20T01:33:55.776-04:00
launch-wizard-4 launch-wizard-4 created 2019-07-23712:43:41.277 +08:00
launch-wizard-5 launch-wizard-5 created 2019-09-17T710:51:39.273+08:00
launch-wizard-7 launch-wizard-7 created 2019-04-28710:56:02.540+08:00
launch-wizard-8 launch-wizard-8 created 2019-04-28710:59:43.246+08:00
launch-wizard-9 launch-wizard-9 created 2019-04-28T14:22:23,235+08:00

Inxvda mcs test linuxvwda mcs on aws

%] Description

oooooooo

templ security group for mes

How would you like your machines to be deployed in the cloud? Learn more

(@) Use shared hardware
This setting is suitable for most deployments.

C'J Use hardware that is dedicated to my account
This setting is maore suitable for deployments with specific security or compliance
requirements,
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Fuhren Sie bei Bedarf weitere Konfigurationsaufgaben durch. Weitere Informationen finden Sie

unter Maschinenkatalog mit Studio erstellen.

Schritt 4: Bereitstellungsgruppe erstellen

Eine Bereitstellungsgruppe ist eine Sammlung von Maschinen, die aus einem oder mehreren
Maschinenkatalogen ausgewahlt wurden. Die Bereitstellungsgruppe legt fest, welche Benutzer
diese Maschinen verwenden kénnen und welche Anwendungen und Desktops diesen Benutzern

zur Verfligung stehen. Weitere Informationen finden Sie unter Bereitstellungsgruppen erstellen.

MCS zum Erstellen von Linux-VMs in GCP verwenden

Schritt 1: GCP-Umgebung einrichten

Weitere Informationen finden Sie unter Google Cloud Platform-Virtualisierungsumgebungen.

Schritt 2: Eine Hosting-Verbindung zu GCP in Citrix Studio erstellen
1. Wahlen Sie in Citrix Studio in Citrix Cloud Konfiguration > Hosting > Verbindung und

Ressourcen hinzufiigen, um eine Verbindung zu GCP herzustellen.

= | Citrix Cloud Virtual Apps and Desktops Service

Overview [JEUENELENRSE Monitor

C)\ Search Add Connection and Resources
& Machine Catalogs
= g Name L Type Address

ﬁﬁ‘ﬁ' Delivery Groups GCP Google Cloud Platform  https://cloud.google.com

El Applications

GCP1

Policies

I:}. Logging (Preview)
&

Administrators (Preview;

- Click an item to view the details.
I% Hosting

2. Wahlen Sie Google Cloud Platform als Verbindungstyp.
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Add Connection and Resources

Connection

Region

MNetwork

summary

(@ Create a new Connection

Connection type: Google Cloud Platform N

Service account key:

Service account 1D:

Zone name: GCP v

Connection name:

Create virtual machines using:
@ sStudio tools (Machine Creation Services)

() Cthertools

3. Importieren Sie den Dienstkontoschliissel Inres GCP-Kontos und geben Sie lhren

Verbindungsnamen ein.

Google Cloud Platform Service Account Credentials

Paste the key contained in your Google service account credential file (json).

Eine neue Verbindung wird im Hosting-Bereich angezeigt.
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Citrix Cloud Virtual Apps and Desktops Service

Overview [EYENLEI-NAE Monitor

Q search

LZ[IQ Machine Catalogs Name L Type Address

ﬁ’ﬁﬁ Delivery Groups GCP Google Cloud Platform  https://cloud.google.com
Applications o
Policies
Logging (Preview)

S

Administrators (Preview)

Click an item to view the details.

0

== Hosting

Schritt 3: Masterimage vorbereiten
Ein Masterimage enthalt das Betriebssystem, nicht virtualisierte Anwendungen, VDA und andere

Software. Gehen Sie wie folgt vor, um ein Masterimage vorzubereiten:

Schritt 3a: (Nur fiir Ubuntu 16.04) OpenJDK 11 installieren

Unter Ubuntu 16.04 installieren Sie OpenJDK 11, indem Sie die folgenden Schritte ausfuhren:

1. Laden Sie das neueste OpenJDK 11 von <https://jdk.java.net/archive/> herunter.

2. Fuhren Sie den Befehl tar zxf openjdk-11.0.2_linux-x64_bin.tar.gz aus, um das

heruntergeladene Paket zu entpacken.

3. (Optional) Fuhren Sie den Befehl mv jdk-11.0.2/ <target directory> aus, um OpenJDK

in einem Zielverzeichnis zu speichern.

4. Fuhren Sie den Befehl update-alternatives --install /usr/bin/java java <custom

directory>/bin/java 2000 aus, um die Java-Laufzeitumgebung einzurichten.

5. Fuhren Sie den Befehl java -version aus, um die Java-Version zu Uberprufen.

Schritt 3b: Installieren Sie das Linux VDA-Paket auf der Vorlagen-VM

Hinweis:

Um einen aktuell ausgefihrten VDA als Vorlagen-VM zu verwenden, Uberspringen Sie
diesen Schritt.
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Bevor Sie das Linux VDA-Paket auf der Vorlagen-VM installieren, installieren Sie .NET Core

Runtime 3.1. Weitere Informationen finden Sie unter Installationstibersicht.

Fuhren Sie je nach Linux-Distribution den folgenden Befehl aus, um die Umgebung fir den

Linux VDA einzurichten:

Fir RHEL/CentOS:

sudo yum -y localinstall <PATH>/<Linux VDA RPM>

Fir Ubuntu/Debian:

sudo dpkg -i <PATH>/<Linux VDA DEB>

apt-get install -f

Fur SUSE 12:

sudo zypper -i install <PATH>/<Linux VDA RPM>

Schritt 3c: Installieren Sie das EPEL-Repository, das ntfs-3g bereitstellen kann

Installieren Sie das EPEL-Repository auf RHEL 8/CentOS 8, RHEL 7/CentOS 7, damit die spatere

Ausfuhrung von deploymcs.sh das im EPEL-Repository verfligbare ntfs-3g-Paket installiert.

Schritt 3d: ntfs-3g manuell auf SUSE 12 installieren

Auf der SUSE 12-Plattform stellt kein Repository ntfs-3g bereit. Laden Sie den Quellcode herunter,

kompilieren und installieren Sie ntfs-3g manuell:

1. Installieren Sie das GNU Compiler Collection (GCC)-Compilersystem und das make-Paket:

sudo zypper install gcc

sudo zypper install make

2. Laden Sie das ntfs-3g-Paket herunter.

3. Dekomprimieren Sie das ntfs-3g-Paket:
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sudo tar -xvzf ntfs-3g_ntfsprogs-<package version>.tgz
4. Geben Sie den Pfad zum ntfs-3g-Paket ein:

sudo cd ntfs-3g_ntfsprogs-<package version>
5. Installieren Sie ntfs-3g:

./configure
make

make install

Schritt 3e: Die Laufzeitumgebung einrichten

Fuhren Sie vor dem Ausfuhren von deploymcs.sh Folgendes aus:

+ Andern Sie Variablen in /etc/xd1/mcs/mcs.conf . Die Konfigurationsdatei mcs.conf
enthalt Variablen zum Festlegen von MCS und des Linux VDA. Im Folgenden sind einige der

Variablen aufgefiihrt, von denen dns und AD_INTEGRATION festgelegt werden missen:

Hinweis: Wenn eine Variable mit mehreren Werten festgelegt werden kann, setzen Sie die
Werte in einfache Anfiihrungszeichen und trennen Sie sie durch Leerzeichen. Beispiel:
LDAP_LIST='aaa.lab:389 bbb.lab:389'.

o Use_Existing_Configurations_Of_Current_VDA : Legt fest, ob die vorhandenen
Konfigurationen des aktuell ausgefihrten VDA verwendet werden sollen. Wenn auf Y
gesetzt, sind die Konfigurationsdateien auf MCS-erstellten Maschinen dieselben wie die
entsprechenden auf dem aktuell ausgefiihrten VDA. Sie missen jedoch weiterhin die
Variablen dns und AD_INTEGRATION konfigurieren. Der Standardwert ist N, was
bedeutet, dass die Konfigurationsvorlagen auf dem Master-Image die

Konfigurationsdateien auf MCS-erstellten Maschinen bestimmen.
o dns : Legt die DNS-IP-Adresse fest.

o AD_INTEGRATION : Legt Winbind, SSSD, PBIS oder Centrify fest. Eine Matrix der von MSC
unterstitzten Linux-Distributionen und Domé&nenbeitrittsmethoden finden Sie unter

Unterstitzte Distributionen in diesem Artikel.
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o CENTRIFY_DOWNLOAD_PATH : Legt den Pfad fiir den Download des Centrify-Pakets fest.
Der Wert wird nur wirksam, wenn Sie die Variable AD_INTEGRATION auf Centrify setzen.

o CENTRIFY_SAMBA_DOWNLOAD_PATH : Legt den Pfad fur den Download des Centrify Samba-
Pakets fest. Der Wert wird nur wirksam, wenn Sie die Variable AD_INTEGRATION auf

Centrify setzen.

o WORKGROUP : Legt den Namen der Arbeitsgruppe (Grof3-/Kleinschreibung beachten) fest,

wenn Sie ihn in AD konfiguriert haben.

e Flgen Sie auf der Vorlagenmaschine Befehlszeilen zur Datei /etc/xd1l/mcs/

mcs_local_setting.reg hinzu, um Registrierungswerte nach Bedarf zu schreiben oder zu
aktualisieren. Diese Aktion verhindert den Verlust von Daten und Einstellungen bei jedem

Neustart einer von MCS bereitgestellten Maschine.

Jede Zeile in der Datei /etc/xdl/mcs/mcs_local_setting.reg ist ein Befehl zum

Festlegen oder Aktualisieren eines Registrierungswerts.

Sie kdnnen beispielsweise die folgenden Befehlszeilen zur Datei /etc/xdl/mcs/
mcs_local_setting.reg hinzufligen, um einen Registrierungswert zu schreiben bzw. zu

aktualisieren:

create -k
"HKLM\System\CurrentControlSet\Control\Citrix\VirtualChannels\Clipboard
\ClipboardSelection" -t "REG_DWORD" -v "Flags" -d "0Ox00000003" --force

update -k
"HKLM\System\CurrentControlSet\Control\Citrix\VirtualChannels\Clipboard
\ClipboardSelection" -v "Flags" -d "Ox00000003"

Schritt 3f: Masterimage erstellen

1.

2.

Flhren Sie /opt/Citrix/VDA/sbin/deploymcs.sh aus

(Optional) Aktualisieren Sie auf der Vorlagen-VM die Konfigurationsvorlagen, um die relevanten
Dateien /etc/krb5.conf , /etc/samba/smb.conf und /etc/sssd/sssd.conf aufallen

erstellten VMs anzupassen.

Aktualisieren Sie fur Winbind-Benutzer die Vorlagen /etc/xdl/mcs/

winbind_krb5.conf.tmpl und /etc/xdl/mcs/winbind_smb.conf.tmpl .
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Aktualisieren Sie fur SSSD-Benutzer die Vorlagen /etc/xdl/mcs/sssd.conf.tmpl , /etc/
xdl/mcs/sssd_krb5.conf.tmpl und /etc/xdl/mcs/sssd_smb.conf.tmpl .

Aktualisieren Sie fur Centrify-Benutzer die Vorlagen /etc/xdl/mcs/

centrify_krb5.conf.tmpl und /etc/xdl/mcs/centrify_smb.conf.tmpl .

Hinweis:

Behalten Sie das in den Vorlagendateien verwendete Format bei und verwenden Sie
Variablen wie $WORKGROUP, $REALM, $realm, ${new_hostname} und $AD_FQDN.

3. Nachdem Sie die Installation der Anwendungen auf der Vorlagen-VM abgeschlossen haben,
fahren Sie die Vorlagen-VM Uber VMware herunter. Erstellen Sie einen Snapshot der Vorlagen-
VM.

Schritt 4: Maschinenkatalog erstellen

Erstellen Sie in Citrix Studio einen Maschinenkatalog und geben Sie die Anzahl der im Katalog zu
erstellenden VMs an. Wahlen Sie beim Erstellen des Maschinenkatalogs Ihr Masterimage aus der

Snapshot-Liste aus.

Abbildung der Auswahl eines Master-Images(/en-us/linux-virtual-delivery-agent/2107/media/

choose-master-image-from-the-list.png)

Fuhren Sie bei Bedarf weitere Konfigurationsaufgaben aus. Weitere Informationen finden Sie unter

Maschinenkatalog mit Studio erstellen.

Schritt 5: Eine Bereitstellungsgruppe erstellen

Eine Bereitstellungsgruppe ist eine Sammlung von Maschinen, die aus einem oder mehreren
Maschinenkatalogen ausgewahlt wurden. Die Bereitstellungsgruppe legt fest, welche Benutzer
diese Maschinen verwenden kénnen und welche Anwendungen und Desktops diesen Benutzern

zur Verflgung stehen. Weitere Informationen finden Sie unter Bereitstellungsgruppen erstellen.

MCS zum Erstellen von Linux-VMs auf Nutanix AHV verwenden

Schritt 1: Nutanix AHV-Plug-In installieren und registrieren

Beziehen Sie das Nutanix AHV-Plug-In-Paket von Nutanix. Installieren und registrieren Sie das

Plug-In in lhrer Citrix Virtual Apps and Desktops-Umgebung. Weitere Informationen finden Sie im
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Installationshandbuch fiir das Nutanix Acropolis MCS-Plug-In, das im Nutanix Support Portal

verflgbar ist.

Schritt 1a: Nutanix AHV-Plug-In fiir lokale Delivery Controller installieren und registrieren

Nach der Installation von Citrix Virtual Apps™ and Desktops wahlen und installieren Sie das XD
MCS AHYV Plugin auf Ihren Delivery Controllern.

Nutanix AHV-Plug-In fir lokale Delivery Controller(/en-us/linux-virtual-delivery-agent/2107/media/

nutanix-plug-in-for-cvad.png)

Schritt 1b: Nutanix AHV-Plug-In fiir Cloud Delivery Controller installieren und registrieren

Nach der Installation von Citrix Virtual Apps and Desktops wahlen und installieren Sie das CWA
MCS AHYV Plugin fir Citrix Cloud Connectors. Installieren Sie das Plug-In auf allen Citrix Cloud
Connectors, die beim Citrix Cloud-Mandanten registriert sind. Sie missen Citrix Cloud Connectors

registrieren, auch wenn sie einen Ressourcenstandort ohne AHV bedienen.

Schritt 1c: Fuhren Sie die folgenden Schritte nach der Installation des Plug-Iins aus

« Uberpriifen Sie, ob ein Nutanix Acropolis-Ordner in C:\Program Files\Common

Files\Citrix\HCLPlugins\CitrixMachineCreation\v1.0.0.0 erstellt wurde.

* FuUhren Sie den Befehl "C:\Program Files\Common
Files\Citrix\HCLPlugins\RegisterPlugins.exe" -PluginsRoot "C:\Program

Files\Common Files\Citrix\HCLPlugins\CitrixMachineCreation\v1.0.0.0" aus.

e Starten Sie den Citrix Host, Citrix Broker und Citrix Machine Creation Services auf lhren
lokalen Delivery Controllern neu oder starten Sie den Citrix RemoteHCLServer Service auf

Citrix Cloud Connectors neu.
Tipp:

Wir empfehlen Ihnen, den Citrix Host, Citrix Broker und Machine Creation Services
anzuhalten und dann neu zu starten, wenn Sie das Nutanix AHV-Plug-In installieren oder

aktualisieren.

Schritt 2: Hostverbindung zu Nutanix in Citrix Studio erstellen

1. Fur lokale Delivery Controller wahlen Sie im lokalen Citrix Studio Konfiguration > Hosting >

Verbindung und Ressourcen hinzufiigen. Fir Cloud Delivery Controller wéhlen Sie in der

260


https://portal.nutanix.com

LINUX VIRTUAL DELIVERY AGENT 2107

webbasierten Studio-Konsole in Citrix Cloud Verwalten > Hosting > Verbindung und

Ressourcen hinzufiigen, um eine Verbindung zum Nutanix-Hypervisor herzustellen.

2. Wahlen Sie im Assistenten Verbindung und Ressourcen hinzufiigen auf der Seite
Verbindung Nutanix AHV als Verbindungstyp aus und geben Sie dann die Hypervisoradresse,

Anmeldeinformationen und den Verbindungsnamen an. Wahlen Sie auf der Seite Netzwerk ein
Netzwerk flr die Hostingeinheit aus.

Beispiel: im lokalen Citrix Studio:

Add Connection and Resources

Studio Metwork

MName for these resources:

The name helps identify the storage and network combination associated with the

v Connection

Network connection.
Summary Select one or more networks for the virtual machines to use:
il | Name 4+
[ INTERNAL_ 1
O v
[ Back l I Next I [ Cancel

Beispiel: in der webbasierten Studio-Konsole in Citrix Cloud:
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Add Connection and Resources

o Connection @ Create a new Connection
2 Network Connection type: Nutanix AHV o
3  Summary Connection address: Example: acropolis.example.com
User name:
Password:
Zone name: My Resource Location ~

Connection name:

Create virtual machines using:

3. Wahlen Sie auf der Seite Netzwerk ein Netzwerk fur die Hostingeinheit aus.

Schritt 3: Masterimage auf der Vorlagen-VM vorbereiten

Ein Masterimage enthélt das Betriebssystem, nicht virtualisierte Anwendungen, den VDA und

andere Software. Fiuhren Sie zum Vorbereiten eines Masterimages die folgenden Schritte aus:

Schritt 3a: Linux-VDA-Paket auf der Vorlagen-VM installieren

Hinweis:

Wenn Sie einen aktuell ausgefiihrten VDA als Vorlagen-VM verwenden mochten,

Uberspringen Sie diesen Schritt.

Bevor Sie das Linux-VDA-Paket auf der Vorlagen-VM installieren, installieren Sie .NET Core

Runtime 3.1. Weitere Informationen finden Sie unter Installationstbersicht.

Flahren Sie je nach Linux-Distribution den folgenden Befehl aus, um die Umgebung fir den

Linux VDA einzurichten:

Fir RHEL/CentOS:

sudo yum -y localinstall <PATH>/<Linux VDA RPM>

262



LINUX VIRTUAL DELIVERY AGENT 2107

Fiir Ubuntu/Debian:

sudo dpkg -i <PATH>/<Linux VDA DEB>

apt-get install -f

Fur SUSE 12:

sudo zypper -i install <PATH>/<Linux VDA RPM>

Schritt 3b: Installieren Sie das EPEL-Repository, das ntfs-3g bereitstellen kann
Installieren Sie das EPEL-Repository auf RHEL 8/CentOS 8, RHEL 7/CentOS 7, damit die spatere

Ausfihrung von deploymcs.sh das im EPEL-Repository verfligbare ntfs-3g-Paket installiert.

Schritt 3c: ntfs-3g manuell auf SUSE 12 installieren

Auf der SUSE 12-Plattform stellt kein Repository ntfs-3g bereit. Laden Sie den Quellcode herunter,

kompilieren und installieren Sie ntfs-3g manuell:

1. Installieren Sie das GNU Compiler Collection (GCC)-Compilersystem und das make-Paket:

sudo zypper install gcc

sudo zypper install make

2. Laden Sie das ntfs-3g-Paket herunter.

3. Dekomprimieren Sie das ntfs-3g-Paket:

sudo tar -xvzf ntfs-3g_ntfsprogs-<package version>.tgz

4. Geben Sie den Pfad zum ntfs-3g-Paket ein:

sudo cd ntfs-3g_ntfsprogs-<package version>

5. Installieren Sie ntfs-3g:
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./configure
make

make install

Schritt 3d: Die Laufzeitumgebung einrichten

Fuhren Sie vor dem Ausfuhren von deploymcs.sh Folgendes aus:

+ Andern Sie Variablen in /etc/xd1/mcs/mcs.conf . Die Konfigurationsdatei mcs.conf
enthalt Variablen zum Festlegen von MCS und des Linux VDA. Im Folgenden sind einige der

Variablen aufgefiihrt, von denen dns und AD_INTEGRATION festgelegt werden missen:

Hinweis: Wenn eine Variable mit mehreren Werten festgelegt werden kann, setzen Sie die
Werte in einfache Anfiihrungszeichen und trennen Sie sie durch Leerzeichen. Beispiel:
LDAP_LIST="aaa.lab:389 bbb.lab:389'.

o Use_Existing_Configurations_Of_Current_VDA : Legt fest, ob die vorhandenen
Konfigurationen des aktuell ausgefihrten VDA verwendet werden sollen. Wenn auf Y
gesetzt, sind die Konfigurationsdateien auf MCS-erstellten Maschinen dieselben wie die
entsprechenden auf dem aktuell ausgefihrten VDA. Sie missen jedoch weiterhin die
Variablen dns und AD_INTEGRATION konfigurieren. Der Standardwert ist N, was
bedeutet, dass die Konfigurationsvorlagen auf dem Masterimage die Konfigurationsdateien

auf MCS-erstellten Maschinen bestimmen.
o dns : Legt die DNS-IP-Adresse fest.

o AD_INTEGRATION : Legt Winbind, SSSD, PBIS oder Centrify fest. Eine Matrix der Linux-
Distributionen und Domanenbeitrittsmethoden, die MSC unterstlitzt, finden Sie unter

Unterstitzte Distributionen in diesem Artikel.

o CENTRIFY_DOWNLOAD_PATH : Legt den Pfad zum Herunterladen des Centrify-Pakets fest.

Der Wert wird nur wirksam, wenn Sie die Variable AD_INTEGRATION auf Centrify setzen.

o CENTRIFY_SAMBA_DOWNLOAD_PATH : Legt den Pfad zum Herunterladen des Centrify
Samba-Pakets fest. Der Wert wird nur wirksam, wenn Sie die Variable AD_INTEGRATION

auf Centrify setzen.

o WORKGROUP : Legt den Arbeitsgruppennamen (GroR3-/Kleinschreibung beachten) fest, wenn

Sie ihn in AD konfiguriert haben.
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» Flgen Sie auf der Vorlagenmaschine Befehlszeilen zur Datei /etc/xdl/mcs/
mcs_local_setting.reg hinzu, um Registrierungswerte nach Bedarf zu schreiben oder zu
aktualisieren. Diese Aktion verhindert den Verlust von Daten und Einstellungen bei jedem

Neustart einer MCS-bereitgestellten Maschine.

Jede Zeile in der Datei /etc/xdl/mcs/mcs_local_setting.reg ist ein Befehl zum

Festlegen oder Aktualisieren eines Registrierungswerts.

Sie kdnnen beispielsweise die folgenden Befehlszeilen zur Datei /etc/xd1l/mcs/
mcs_local_setting.reg hinzufligen, um einen Registrierungswert zu schreiben bzw. zu

aktualisieren:

create -k
"HKLM\System\CurrentControlSet\Control\Citrix\VirtualChannels\Clipboard
\ClipboardSelection" -t "REG_DWORD" -v "Flags" -d "0x00000003" --force

update -k
"HKLM\System\CurrentControlSet\Control\Citrix\VirtualChannels\Clipboard
\ClipboardSelection" -v "Flags" -d "Ox00000003"

Schritt 3e: Fahren Sie auf Nutanix AHV die Vorlagen-VM herunter. Erstellen und benennen

Sie einen Snapshot Ihres Masterimages

Hinweis:

Sie mussen Acropolis-Snapshot-Namen mit XD_ prafixieren, um sie in Citrix Virtual Apps
and Desktops verwenden zu kénnen. Verwenden Sie die Acropolis-Konsole, um Ihre
Snapshots bei Bedarf umzubenennen. Nachdem Sie einen Snapshot umbenannt haben,

starten Sie den Assistenten Katalog erstellen neu, um eine aktualisierte Liste zu erhalten.

Schritt 4: Maschinenkatalog erstellen

Erstellen Sie in Citrix Studio einen Maschinenkatalog und geben Sie die Anzahl der zu erstellenden
VMs im Katalog an. Wahlen Sie auf der Seite Container, die nur fir Nutanix verfiigbar ist, den
Container aus, den Sie zuvor fir die Vorlagen-VM angegeben haben. Wahlen Sie auf der Seite
Masterimage den Image-Snapshot aus. Uberpriifen Sie auf der Seite Virtuelle Maschinen die

Anzahl der virtuellen CPUs und die Anzahl der Kerne pro vCPU.
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Fuhren Sie bei Bedarf weitere Konfigurationsaufgaben aus. Weitere Informationen finden Sie unter

Maschinenkatalog mit Studio erstellen.

Hinweis:

Wenn der Erstellungsprozess lhres Maschinenkatalogs auf dem Delivery Controller™ viel
Zeit in Anspruch nimmt, wechseln Sie zu Nutanix Prism und schalten Sie die Maschine mit
dem Prafix Preparation manuell ein. Dieser Ansatz hilft, den Erstellungsprozess

fortzusetzen.

Schritt 5: Eine Bereitstellungsgruppe erstellen

Eine Bereitstellungsgruppe ist eine Sammlung von Maschinen, die aus einem oder mehreren
Maschinenkatalogen ausgewahlt wurden. Die Bereitstellungsgruppe legt fest, welche Benutzer
diese Maschinen verwenden konnen und welche Anwendungen und Desktops diesen Benutzern

zur Verfugung stehen. Weitere Informationen finden Sie unter Bereitstellungsgruppen erstellen.

MCS zum Aktualisieren Ihres Linux VDA verwenden

Gehen Sie wie folgt vor, um MCS zum Aktualisieren lhres Linux VDA zu verwenden:

1. Stellen Sie sicher, dass Sie .NET Core Runtime 3.1 installiert haben, bevor Sie Ihren Linux
VDA auf die aktuelle Version aktualisieren.

2. Aktualisieren Sie Ihren Linux VDA auf der Vorlagenmaschine:

Hinweis:

Sie kdnnen auch die Funktion Linux VDA-Selbstaktualisierung verwenden, um
automatische Softwareupdates zu planen. Fligen Sie hierzu Befehlszeilen zur Datei etc/
xdl/mcs/mcs_local_setting.reg auf der Vorlagenmaschine hinzu. Sie kénnen

beispielsweise die folgenden Befehlszeilen hinzufligen:

create -k "HKLM\System\CurrentControlSet\Control\Citrix\SelfUpdate"
-t "REG_DWORD" -v "fEnabled" -d "Ox00000001" -force

create -k "HKLM\System\CurrentControlSet\Control\Citrix\SelfUpdate"
-t "REG_SZ" -v "ScheduledTime" -d "Immediately" -force
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create -k "HKLM\System\CurrentControlSet\Control\Citrix\SelfUpdate"
-t "REG_SZ" -v "Url" -d "&lt;Your-Azure-Container-Url>" -force

create -k "HKLM\System\CurrentControlSet\Control\Citrix\SelfUpdate"
-t "REG_SZ" -v "CaCertificate" -d "&lt;Local-Certificate-Path-of-
PortalAzureCom>" --force

Fir RHEL 7 und CentOS 7:

sudo rpm -U XenDesktopVDA-<version>.el7_x.x86_64.rpm

Fiir RHEL 8 und CentOS 8:

sudo rpm -U XenDesktopVDA-<version>.el8 x.x86_64.rpm

Fir SUSE 12:

sudo rpm -U XenDesktopVDA-<version>.slel2 x.x86_64.rpm

Fir Ubuntu 16.04:

sudo dpkg -i xendesktopvda_<version>.ubuntul6.04_amd64.deb

Fir Ubuntu 18.04:

sudo dpkg -i xendesktopvda_<version>.ubuntul8.04_amd64.deb

Fir Ubuntu 20.04:

sudo dpkg -i xendesktopvda_<version>.ubuntu20.04_amd64.deb

3. Bearbeiten Sie /etc/xdl/mcs/mcs.conf und /etc/xdl/mcs/mcs_local_setting.reg .
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4. Erstellen Sie einen neuen Snapshot.

5. Wahlen Sie in Citrix Studio den neuen Snapshot aus, um Ihren Maschinenkatalog zu
aktualisieren. Warten Sie, bevor jede Maschine neu gestartet wird. Starten Sie eine Maschine

nicht manuell neu.

Automatisches Aktualisieren von Computerkontokennwortern

Computerkontokennwdrter laufen standardméanRig 30 Tage nach der Erstellung des
Maschinenkatalogs ab. Um den Ablauf von Kennwértern zu verhindern und die Aktualisierung von

Computerkontokennwdrtern zu automatisieren, gehen Sie wie folgt vor:

1. Fugen Sie den folgenden Eintrag zu /etc/xdl/mcs/mcs.conf hinzu, bevor Sie /opt/Citrix/VDA/

shin/deploymcs.sh ausfiihren.

UPDATE_MACHINE_PW="enabled"

2. Nachdem Sie /opt/Citrix/VDA/sbin/deploymcs.sh ausgefuhrt haben, 6ffnen Sie /etc/cron.d/
mcs_update_password_cronjob, um die Aktualisierungszeit und -haufigkeit festzulegen. Die
Standardeinstellung aktualisiert die Computerkontokennworter wochentlich sonntags um 2:30
uhr.

Nach jeder Aktualisierung des Computerkontokennworts wird der Ticket-Cache auf dem Delivery

Controller ungiltig, und der folgende Fehler kann in /var/log/xdl/jproxy.log angezeigt werden:

[ERROR] - AgentKerberosServiceAction.Run: GSSException occurred. Error: Failure

unspecified at GSS-API level (Mechanism level: Checksum failed)

Um den Fehler zu beheben, leeren Sie den Ticket-Cache regelmafiig. Sie kénnen eine Cache-

Bereinigungsaufgabe auf allen Delivery Controllern oder auf dem Doméanencontroller planen.

FAS auf MCS-erstellten VMs aktivieren

Sie konnen FAS auf MCS-erstellten VMs aktivieren, die auf den folgenden Distributionen

ausgefiihrt werden:

WINBIND SSSD CENTRIFY
RHEL 8, CentOS 8 Ja Nein Nein
RHEL 7, CentOS 7 Ja Ja Nein
Ubuntu 20.04 Ja Nein Nein
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WINBIND SSSD CENTRIFY
Ubuntu 18.04 Ja Nein Nein
Ubuntu 16.04 Ja Nein Nein
Debian 10.7 Ja Nein Nein
SUSE 12.5 Ja Nein Nein

FAS aktivieren, wenn Sie ein Master-Image auf der Vorlagen-VM vorbereiten

1. Importieren Sie das Stamm-CA-Zertifikat.

sudo cp root.pem /etc/pki/CA/certs/

2. Fuhren Sie ctxfascfg.sh aus.

3. Legen Sie Variablen in /etc/xdl/mcs/mcs.conf fest.

a. Legen Sie den Wert von Use_Existing_Configurations_Of_Current_VDA auf fest.

b. Legen Sie die Variable FAS_LIST auflhre FAS-Serveradresse oder mehrere FAS-
Serveradressen fest, die durch Semikolons getrennt und in doppelten Anfiihrungszeichen
eingeschlossen sind, zum Beispiel

FAS_LIST="<FAS_SERVER_FQDN>;<FAS_SERVER_FQDN>" .

c. Legen Sie die anderen Variablen nach Bedarf fest, wie zum Beispiel VDI_MODE .

4. FUhren Sie das Skript /opt/Citrix/VDA/sbin/deploymcs.sh aus.

FAS auf einer mit MCS erstellten VM aktivieren

Wenn FAS auf der Vorlagenmaschine nicht wie zuvor beschrieben aktiviert ist, kbnnen Sie FAS auf

jeder mit MCS erstellten VM aktivieren.
Um FAS auf einer mit MCS erstellten VM zu aktivieren, gehen Sie wie folgt vor:
1. Legen Sie Variablen in /etc/xdl/mcs/mcs.conf fest.

a. Setzen Sie den Wert von Use_Existing_Configurations_Of_Current_VDA auf.
b. Setzen Sie die Variable FAS_LIST auflhre FAS-Serveradresse.

c. Legen Sie die anderen Variablen nach Bedarf fest, z. B. VDI_MODE .
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2. Importieren Sie das Stamm-CA-Zertifikat.
I sudo cp root.pem /etc/pki/CA/certs/

3. Fuhren Sie das Skript /opt/Citrix/VDA/sbin/ctxfascfg.sh aus.

Hinweis:

Sie mussen alle erforderlichen Variablen in /etc/xd1/mcs/mcs.conf festlegen, da diese

Variablen beim Start der VM aufgerufen werden.

Verwenden von Citrix Provisioning™ zum Erstellen von Linux-
VMs

Dieser Artikel enthalt Informationen zum Streamen von Linux-Zielgeraten. Mit dieser Funktion
konnen Sie virtuelle Linux-Desktops direkt in der Citrix Virtual Apps and Desktops™-Umgebung

bereitstellen.

Die folgenden Linux-Distributionen werden unterstutzt:

Ubuntu 16.04

Ubuntu 18.04

Ubuntu 20.04

RHEL 8.3

Wichtig:

« Wir empfehlen die Verwendung des aktuellen Installationspakets, das in der
ausfuhrbaren Datei von Citrix Provisioning verflgbar ist,
Citrix_Provisioning_2106.iso . Verwenden Sie das Paket, das auf Ihrer Linux-
Distribution basiert. Citrix Provisioning Server 2106 oder héher ist erforderlich, um den

Linux-Streaming-Agent 2106 und hdher zu verwenden.
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» Wenn Sie Citrix Provisioning zum Streamen von Linux-Zielgeraten verwenden, erstellen
Sie eine separate Bootpartition auf dem einzelnen gemeinsam genutzten Datentrager-

Image, damit die bereitgestellten Geréate wie erwartet starten kénnen.

Weitere Informationen finden Sie unter Streaming Linux-Zielgeréte in der Citrix Provisioning-

Dokumentation.

Delivery Controller fiir XenDesktop 7.6 und friihere Versionen
konfigurieren

XenDesktop 7.6 und friihere Versionen erfordern Anderungen zur Unterstiitzung des Linux VDA.
Fur diese Versionen ist ein Hotfix oder ein Updateskript erforderlich. Die Installations- und

Uberprufungsanweisungen werden in diesem Artikel bereitgestellt.

Konfiguration des Delivery Controller™ aktualisieren

Wenden Sie fiir XenDesktop 7.6 SP2 Hotfix Update 2 an, um den Broker fur Linux Virtual Desktops

zu aktualisieren. Hotfix Update 2 ist hier verflgbar:
CTX142438: Hotfix Update 2 — Fur Delivery Controller 7.6 (32-Bit) — Englisch

Fur Versionen vor XenDesktop 7.6 SP2 kénnen Sie das PowerShell-Skript mit dem Namen
Update-BrokerServiceConfig.ps1 verwenden, um die Broker Service-Konfiguration zu

aktualisieren. Dieses Skript ist im folgenden Paket verflgbar:
* citrix-linuxvda-scripts.zip
Wiederholen Sie die folgenden Schritte auf jedem Delivery Controller in der Farm:

1. Kopieren Sie das Skript Update-BrokerServiceConfig.psl auf den Delivery Controller-
Computer.

2. Offnen Sie eine Windows PowerShell-Konsole im Kontext des lokalen Administrators.
3. Navigieren Sie zu dem Ordner, der das Skript Update-BrokerServiceConfig.ps1 enthalt.

4. Fuhren Sie das Skript Update-BrokerServiceConfig.ps1 aus:

.\Update-BrokerServiceConfig.ps1

Tipp:
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Standardmafig ist PowerShell so konfiguriert, dass die Ausfihrung von PowerShell-Skripts
verhindert wird. Wenn das Skript nicht ausgefiihrt werden kann, &ndern Sie die PowerShell-

Ausfuhrungsrichtlinie, bevor Sie es erneut versuchen:

Set-ExecutionPolicy Unrestricted

Das Skript Update-BrokerServiceConfig.ps1 aktualisiert die Broker Service-
Konfigurationsdatei, indem es neue WCF-Endpunkte verwendet, die vom Linux VDA bendtigt
werden, und startet den Broker Service neu. Das Skript ermittelt den Speicherort der Broker
Service-Konfigurationsdatei automatisch. Eine Sicherungskopie der ursprunglichen
Konfigurationsdatei wird im selben Verzeichnis erstellt, wobei .prelinux an den Dateinamen

angehéangt wird.

Diese Anderungen haben keine Auswirkungen auf das Brokering von Windows VDAs, die fir die
Verwendung derselben Delivery Controller-Farm konfiguriert sind. Eine einzelne Controller-Farm

kann Sitzungen fur Windows- und Linux-VDAs nahtlos verwalten und vermitteln.

Hinweis:

Der Linux VDA unterstitzt Secure ICA® fur die Verschlisselung nicht. Das Aktivieren von

Secure ICA auf dem Linux VDA fuihrt zu einem Fehler beim Starten der Sitzung.

Delivery Controller-Konfiguration tiberpriifen

Nachdem die erforderlichen Konfigurationsdnderungen auf einen Delivery Controller angewendet
wurden, erscheint die Zeichenfolge EndpointLinux finfmal in der Datei %PROGRAMFILES%\

\Citrix\\Broker\\Service\\BrokerService.exe.config.

Melden Sie sich an der Windows-Eingabeaufforderung als lokaler Administrator an, um Folgendes

zu Uberprufen:

cd "%PROGRAMFILES%"\Citrix\Broker\Service\

findstr EndpointLinux BrokerService.exe.config
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Konfigurieren des Linux VDA

Dieser Abschnitt beschreibt die Funktionen des Linux VDA, einschliel3lich Funktionsbeschreibung,

Konfiguration und Fehlerbehebung.
Tipp:

Das xdlcollect Bash-Skript zum Sammeln von Protokollen ist in die Linux VDA-Software
integriert und befindet sich unter /opt/Citrix/VDA/bin. Nach der Installation des Linux VDA
konnen Sie den Befehl bash /opt/Citrix/VDA/bin/xdlcollect.sh ausfuhren, um

Protokolle zu sammeln.

Nach Abschluss der Protokollsammlung wird eine komprimierte Protokolldatei im selben
Ordner wie das Skript generiert. xdlcollect kann Sie fragen, ob die komprimierte
Protokolldatei in Citrix Insight Services (CIS) hochgeladen werden soll. Wenn Sie zustimmen,
gibt xdlcollect nach Abschluss des Uploads eine Upload\ ID zurtick. Der Upload entfernt
die komprimierte Protokolldatei nicht von Ihrem lokalen Computer. Andere Benutzer kbnnen

die Upload\_ID verwenden, um auf die Protokolldatei in CIS zuzugreifen.

NIS in Active Directory integrieren

Dieser Artikel beschreibt, wie NIS mit Windows Active Directory (AD) auf dem Linux VDA unter
Verwendung von SSSD integriert wird. Der Linux VDA wird als Komponente von Citrix Virtual Apps

and Desktops betrachtet. Daher fugt er sich nahtlos in die Windows AD-Umgebung ein.

Die Verwendung von NIS als UID- und GID-Anbieter anstelle von AD erfordert, dass die

Kontoinformationen (Benutzername- und Kennwortkombinationen) in AD und NIS identisch sind.

Hinweis:
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Die Authentifizierung wird weiterhin vom AD-Server durchgefiihrt. NIS+ wird nicht untersttitzt.
Wenn Sie NIS als UID- und GID-Anbieter verwenden, werden die POSIX-Attribute vom

Windows-Server nicht mehr verwendet.

Tipp:

Diese Methode stellt eine veraltete Art der Bereitstellung des Linux VDA dar, die nur fur
spezielle Anwendungsfélle verwendet wird. Fur eine RHEL/CentOS-Distribution befolgen Sie
die Anweisungen unter Installieren des Linux Virtual Delivery Agent fir RHEL/CentOS. Fir
eine Ubuntu-Distribution befolgen Sie die Anweisungen unter Installieren des Linux Virtual

Delivery Agent fiir Ubuntu.

Was ist SSSD?

SSSD ist ein System-Daemon. Seine Hauptfunktion besteht darin, den Zugriff zur Identifizierung
und Authentifizierung entfernter Ressourcen Uber ein gemeinsames Framework bereitzustellen,
das Caching und Offline-Unterstuitzung fur das System bieten kann. Es bietet sowohl PAM- als
auch NSS-Module und kann zukinftig D-BUS-basierte Schnittstellen fir erweiterte
Benutzerinformationen unterstiitzen. Es bietet auch eine bessere Datenbank zum Speichern

lokaler Benutzerkonten und erweiterter Benutzerdaten.

NIS in AD integrieren

Gehen Sie wie folgt vor, um NIS in AD zu integrieren:

1. Linux VDA als NIS-Client hinzuflgen

2. Domane beitreten und Host-Keytab mit Samba erstellen
3. SSSD einrichten

4. NSS/PAM konfigurieren

5. Kerberos-Konfiguration tberprifen

6. Benutzerauthentifizierung tberprifen

Linux VDA als NIS-Client hinzufiigen

NIS-Client konfigurieren:

yum -y install ypbind rpcbind oddjob-mkhomedir
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NIS-Doméne festlegen:

ypdomainname nis.domain

echo "NISDOMAIN=nis.domain" >> /etc/sysconfig/network

IP-Adresse fur NIS-Server und -Client in letclhosts hinzufugen:
{NIS server IP address} server.nis.domain nis.domain

NIS konfigurieren Gber authconfig :

sudo authconfig --enablenis --nisdomain=nis.domain --
nisserver=server.nis.domain --enablemkhomedir --update

nis.domain stellt den Domanennamen des NIS-Servers dar. server.nis.domain ist der Hostname

des NIS-Servers, der auch die IP-Adresse des NIS-Servers sein kann.

NIS-Dienste konfigurieren:

sudo systemctl start rpcbind ypbind

sudo systemctl enable rpcbind ypbind

Sicherstellen, dass die NIS-Konfiguration korrekt ist:

ypwhich

Uberprifen, ob die Kontoinformationen vom NIS-Server verfugbar sind:

getent passwd nisaccount

Hinweis:

Das nisaccount stellt das tatsachliche NIS-Konto auf dem NIS-Server dar. Stellen Sie sicher,

dass UID, GID, Home-Verzeichnis und Anmelde-Shell korrekt konfiguriert sind.

275



LINUX VIRTUAL DELIVERY AGENT 2107

Domane beitreten und Host-Keytab mit Samba erstellen

SSSD bietet keine AD-Client-Funktionen zum Beitreten zur Doméne und zur Verwaltung der
System-Keytab-Datei. Es gibt verschiedene Methoden, um diese Funktionen zu erreichen,

darunter:

e adcli
* realmd
e Winbind

e Samba

Die Informationen in diesem Abschnitt beschreiben nur den Samba-Ansatz. Fir realmd siehe die
Dokumentation des RHEL- oder CentOS-Anbieters. Diese Schritte missen vor der Konfiguration

von SSSD ausgefuhrt werden.
Domaéne beitreten und Host-Keytab mit Samba erstellen:
Auf dem Linux-Client mit ordnungsgemalf konfigurierten Dateien:

e /etc/krb5.conf

e /etc/samba/smb.conf:

Konfigurieren Sie den Computer fir die Samba- und Kerberos-Authentifizierung:

sudo authconfig --smbsecurity=ads --smbworkgroup=domain --smbrealm=REALM
--krb5realm=REALM --krb5kdc=fgdn-of-domain-controller --update

Wobei REALM der Kerberos-Realm-Name in GrofRbuchstaben ist und domain der NetBIOS-Name

der Domaéane ist.

Wenn eine DNS-basierte Suche nach dem KDC-Server und dem Realm-Namen erforderlich ist,

fugen Sie die folgenden zwei Optionen zum vorhergehenden Befehl hinzu:
--enablekrb5kdcdns --enablekrb5realmdns

Offnen Sie letc/sambalsmb.conf und fiigen Sie die folgenden Eintrage unter dem Abschnitt \

[Global\] hinzu, aber nach dem Abschnitt, der vom Tool authconfig generiert wurde:

kerberos method = secrets and keytab
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winbind offline logon = no

Das Beitreten zur Windows-Domaéne erfordert, dass Ihr Domanencontroller erreichbar ist und Sie
Uber ein AD-Benutzerkonto mit Berechtigungen zum Hinzufiigen von Computern zur Doméne

verflgen:

sudo net ads join REALM -U user

REALM ist der Kerberos-Realm-Name in Gro3buchstaben und user ist ein Domanenbenutzer,

der Berechtigungen zum Hinzufiigen von Computern zur Doméane besitzt.

SSSD einrichten

Die Einrichtung von SSSD umfasst die folgenden Schritte:

* Installieren Sie die Pakete sssd-ad und sssd-proxy auf dem Linux-Client-Computer.

» Nehmen Sie Konfigurationsdnderungen an verschiedenen Dateien vor (zum Beispiel

sssd.conf).

e Starten Sie den sssd-Dienst.

letc/sssdlsssd.conf

Eine Beispielkonfiguration fur sssd.conf (weitere Optionen kdnnen bei Bedarf hinzugefugt

werden):

[sssd]
config_file_version = 2
domains = EXAMPLE

services = nss, pam

[domain/EXAMPLE]
# Uncomment if you need offline logins

# cache_credentials = true

re_expression = (((?P<domain>[M\\]+)\\(?P<name>.+$)) | ((?P<name>[r@]+)@(?
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P<domain>.+$)) | (A (?P<name>[r@\\]+)$))
id_provider = proxy

proxy_lib_name = nis

auth_provider = ad

access_provider = ad

# Should be specified as the long version of the Active Directory domain.

ad_domain = EXAMPLE.COM

# Kerberos settings
krb5_ccachedir = /tmp

krb5_ccname_template = FILE:%d/krb5cc_%U

# Uncomment if service discovery is not working

# ad_server = server.ad.example.com

# Comment out if the users have the shell and home dir set on the AD side
default_shell = /bin/bash

fallback_homedir = /home/%d/%u

# Uncomment and adjust if the default principal SHORTNAME$@REALM is not
available
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# ldap_sasl authid = host/client.ad.example.com@AD.EXAMPLE.COM

Ersetzen Sie ad.domain.com, server.ad.example.com durch den entsprechenden Wert. Weitere

Informationen finden Sie auf der sssd-ad(5) - Linux-Manpage.
Legen Sie den Dateibesitz und die Berechtigungen fur sssd.conf fest:
chown root:root /etc/sssd/sssd.conf

chmod 0600 /etc/sssd/sssd.conf restorecon /etc/sssd/sssd.conf

NSS/PAM konfigurieren

RHEL/CentOS:

Verwenden Sie authconfig, um SSSD zu aktivieren. Installieren Sie oddjob-mkhomedir, um

sicherzustellen, dass die Erstellung des Home-Verzeichnisses mit SELinux kompatibel ist:

authconfig --enablesssd --enablesssdauth --enablemkhomedir --update
sudo systemctl start sssd

sudo systemctl enable sssd

Tipp:

Beriicksichtigen Sie bei der Konfiguration der Linux VDA-Einstellungen, dass es fir SSSD
keine speziellen Einstellungen fur den Linux VDA-Client gibt. Fir zusatzliche Lésungen im

Skript ctxsetup.sh verwenden Sie den Standardwert.

Kerberos-Konfiguration tiberprifen

Um sicherzustellen, dass Kerberos fur die Verwendung mit dem Linux VDA korrekt konfiguriert ist,

Uberprifen Sie, ob die Systemdatei keytab erstellt wurde und gultige Schlissel enthalt:
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sudo klist -ke

Dieser Befehl zeigt die Liste der verfugbaren Schlissel fur die verschiedenen Kombinationen von
Prinzipalnamen und Chiffriersuiten an. Filhren Sie den Kerberos-Befehl kinit aus, um den

Computer mit dem Doméanencontroller unter Verwendung dieser Schllissel zu authentifizieren:

sudo kinit -k MACHINE\$@REALM

Die Computer- und Realm-Namen missen in Gro3buchstaben angegeben werden. Das
Dollarzeichen ($) muss mit einem Backslash (\\) maskiert werden, um eine Shell-Substitution zu
verhindern. In einigen Umgebungen unterscheidet sich der DNS-Domé&nenname vom Kerberos-
Realm-Namen. Stellen Sie sicher, dass der Realm-Name verwendet wird. Wenn dieser Befehl

erfolgreich ist, wird keine Ausgabe angezeigt.

Uberprufen Sie, ob das TGT-Ticket fur das Computerkonto zwischengespeichert wurde, indem Sie

Folgendes verwenden:

sudo klist -ke

Benutzerauthentifizierung tiberpriifen

Verwenden Sie den Befehl getent, um zu Uberprifen, ob das Anmeldeformat unterstitzt wird und
ob NSS funktioniert:

sudo getent passwd DOMAIN\\username
Der Parameter DOMAIN gibt den Kurznamen der Doméane an. Wenn ein anderes Anmeldeformat
erforderlich ist, Uberpriifen Sie dies zuerst mit dem Befehl getent.
Die unterstitzten Anmeldeformate sind:

e Down-level Anmeldename: DOMAIN\username
e UPN: username@domain.com
e NetBlIOS-Suffix-Format: username@DOMAIN
Um zu Uberprifen, ob das SSSD PAM-Modul korrekt konfiguriert ist, verwenden Sie ein

Domanenbenutzerkonto, um sich am Linux VDA anzumelden. Das Doméanenbenutzerkonto wurde

zuvor noch nicht verwendet.
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sudo ssh localhost -1 DOMAIN\\username

id -u

Uberprifen Sie, ob eine entsprechende Kerberos-Anmeldeinformations-Cache-Datei fiir die vom

Befehl zurtickgegebene uid erstellt wurde:
I 1s /tmp/krb5cc_{uid}

Uberprufen Sie, ob die Tickets im Kerberos-Anmeldeinformations-Cache des Benutzers giiltig und

nicht abgelaufen sind:

| klist

Anwendungen veroffentlichen

Mit Linux VDA Version 7.13 hat Citrix die Funktion flir nahtlose Anwendungen zu allen
unterstitzten Linux-Plattformen hinzugefugt. Fiur die Verwendung dieser Funktion sind keine

speziellen Installationsverfahren erforderlich.
Tipp:

Mit Linux VDA Version 1.4 hat Citrix die Unterstitzung fur nicht-nahtlose veréffentlichte

Anwendungen und Sitzungsfreigabe hinzugefugt.

Anwendungen mit Citrix Studio verdéffentlichen

Sie kdnnen auf einem Linux-VDA installierte Anwendungen veréffentlichen, wenn Sie eine
Bereitstellungsgruppe erstellen oder Anwendungen zu einer vorhandenen Bereitstellungsgruppe
hinzufligen. Der Prozess éhnelt dem Vero6ffentlichen von Anwendungen, die auf einem Windows-
VDA installiert sind. Weitere Informationen finden Sie in der Citrix Virtual Apps and Desktops-

Dokumentation (basierend auf der verwendeten Version von Citrix Virtual Apps and Desktops).

Hinweis:
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» Stellen Sie beim Konfigurieren von Bereitstellungsgruppen sicher, dass der

Bereitstellungstyp auf Desktops und Anwendungen oder Anwendungen festgelegt ist.

» Das Verdffentlichen von Anwendungen wird ab Linux VDA Version 1.4 unterstitzt. Der
Linux VDA unterstitzt jedoch nicht die Bereitstellung von Desktops und Apps auf
demselben Computer. Um dieses Problem zu beheben, empfehlen wir, separate

Bereitstellungsgruppen fiir App- und Desktopbereitstellungen zu erstellen.

* Um nahtlose Anwendungen zu verwenden, deaktivieren Sie den nahtlosen Modus in
StoreFront nicht. Der nahtlose Modus ist standardmafig aktiviert. Wenn Sie ihn bereits
durch Setzen von , TWIMode=0ff* deaktiviert haben, entfernen Sie diese Einstellung,
anstatt sie in , TWIMode=0n" zu &ndern. Andernfalls kbnnen Sie einen veroffentlichten

Desktop mdglicherweise nicht starten.

Einschrankung
Der Linux VDA unterstitzt nicht den Start mehrerer gleichzeitiger Instanzen derselben Anwendung

durch einen einzelnen Benutzer.

In einer App-Sitzung funktionieren nur anwendungsspezifische Verknlipfungen wie erwartet.

Bekannte Probleme
Die folgenden bekannten Probleme treten beim Verdoffentlichen von Anwendungen auf:
* Nicht-rechteckige Fenster werden nicht unterstutzt. Die Ecken eines Fensters zeigen
moglicherweise den serverseitigen Hintergrund an.
» Die Vorschau des Fensterinhalts einer veroffentlichten Anwendung wird nicht unterstutzt.

o Der nahtlose Modus untersttitzt derzeit die folgenden Fenstermanager: Mutter, Metacity und
Compiz (Ubuntu 16.04). Kwin und andere Fenstermanager werden nicht unterstitzt. Stellen

Sie sicher, dass Ihr Fenstermanager auf einen unterstitzten eingestellt ist.

* Wenn Sie mehrere LibreOffice-Anwendungen ausfiihren, wird in Citrix Studio nur die zuerst

gestartete angezeigt, da diese Anwendungen den Prozess gemeinsam nutzen.

» Veroffentlichte Qt5-basierte Anwendungen wie ,Dolphin“ zeigen moéglicherweise keine Symbole
an. Informationen zur Behebung des Problems finden Sie im Artikel unter <https://

wiki.archlinux.org/title/Qt> .

 Alle Taskleistenschaltflachen von veroffentlichten Anwendungen, die in derselben ICA®-

Sitzung ausgeftihrt werden, werden in derselben Gruppe zusammengefasst. Um dieses
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Problem zu beheben, legen Sie die Taskleisteneigenschaft so fest, dass

Taskleistenschaltflachen nicht kombiniert werden.

Linux VDA-Selbstaktualisierung

Diese Funktion hilft, Ihre Linux VDA-Software automatisch zu aktualisieren — sofort oder zu einem
geplanten Zeitpunkt. Dies ist besonders vorteilhaft, wenn Sie Linux-VDAs in Citrix Virtual Apps and
Desktops Standard fur Azure erstellen. Sie haben keine Administratorrechte fir die VMs in Azure.
Weitere Informationen finden Sie unter Linux-VDAs in Citrix Virtual Apps and Desktops Standard

fur Azure erstellen.

Konfiguration

Um diese Funktion zu verwenden, fihren Sie die folgenden Schritte aus:

Schritt 1: Aktualisierungsinformationen und neue VDA-Pakete in lhren Azure-

Container hochladen

Schritt 1a: Erstellen Sie einen Container unter Ihrem Azure-Speicherkonto und legen Sie die

Zugriffsebene Ihres Containers auf Blob (Anonymer Lesezugriff nur fiir Blobs) fest.

Hinweis:

Azure-Container und -Blobs werden ausschlie3lich von Kunden gehalten und verwaltet.
Citrix® haftet nicht fur Sicherheitsprobleme, die damit verbunden sind. Um Datensicherheit
und Kosteneffizienz zu gewahrleisten, setzen Sie die Zugriffsebene Ihres Containers nach

jeder Selbstaktualisierung auf Privat (kein anonymer Zugriff).

Schritt 1b: Fligen Sie Ihre VDA-Aktualisierungsinformationen in eine JSON-Datei namens

Updatelnfo.json ein. Ein Beispiel fur das Dateiformat finden Sie im folgenden Block:

"Version": "21.04.200.4",

"Distributions": [
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"Target0S": "RHEL7_9",
"PackageName": "",

"PackageHash": ""

iy

"Target0S": "RHEL8_3",
"PackageName": "XenDesktopVDA-21.04.200.4-1.el18 x.x86_64.rpm",

"PackageHash":
"a6f2aba23b84bbc3a4640294a8bb92474e0cacbable5ae33416c0a4473a28d73"

iy

"Target0S": "UBUNTU16_04",
"PackageName": "",

"PackageHash": ""

iy

"Target0S": "UBUNTU18_04",
"PackageName": "xendesktopvda_21.04.200.4-1.ubuntul8.04_amd64.deb",

"PackageHash":
"4148cc3f25d3717e3chc19bd953b42c72bd38ee3fcd7f7034c2cd6f2b15b3c5a"

iy

"Target0S": "UBUNTU20_04",
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"PackageName": "",

"PackageHash": ""

Dabei gibt ,,Version“ die neue VDA-Version an und ,,Distributions* ist ein Array von Update-
Objekten. Jedes Objekt enthalt drei Elemente:

o ,TargetOS*: muss ,RHEL7_9" (fur RHEL 7 und CentOS 7), ,RHEL8_3*, ,UBUNTU16_04",
,UBUNTU18 04" oder ,UBUNTU20 04" sein. Das ctxmonitorservice erkenntkeine

anderen Distributionen.
» ,PackageName“: Vollstandiger Name des VDA-Pakets der angegebenen Version.

- ,PackageHash“: Ein SHA-256-Wert, den Sie mit dem Befehl shasum -a 256 <pkgname>

berechnen.

Schritt 1c: Laden Sie die JISON-Datei und die neue Version der Linux VDA-Pakete in lhren Azure-
Container hoch.

Schritt 2: Aktivieren Sie die Selbstaktualisierungsfunktion auf dem Masterimage

oder auf jedem VDA

Standardmafig ist die Selbstaktualisierung deaktiviert. Wenn Sie Linux-VDAs in Citrix Virtual Apps
and Desktops™ Standard flir Azure erstellen, muss die Funktionsaktivierung auf dem Masterimage

erfolgen. Andernfalls aktivieren Sie die Funktion direkt auf jedem Ziel-VDA.

Um die Selbstaktualisierung zu aktivieren, fihren Sie Befehle &hnlich den folgenden aus, um den
Registrierungsschlissel unter
HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control\Citrix\SelfUpdate zu bearbeiten.

/opt/Citrix/VDA/bin/ctxreg create -k
"HKLM\System\CurrentControlSet\Control\Citrix\SelfUpdate" -t "REG_DWORD"
-v "fEnabled" -d "Ox00000001" -force
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/opt/Citrix/VDA/bin/ctxreg create -k
"HKLM\System\CurrentControlSet\Control\Citrix\SelfUpdate" -t "REG_SZ" -v
"ScheduledTime" -d "Immediately" -force

/opt/Citrix/VDA/bin/ctxreg create -k
"HKLM\System\CurrentControlSet\Control\Citrix\SelfUpdate" -t "REG_SZ" -v
"Url" -d "<Your-Azure-Container-uUrl>" -force

/opt/Citrix/VDA/bin/ctxreg create -k
"HKLM\System\CurrentControlSet\Control\Citrix\SelfUpdate" -t "REG_SZ" -v
"CaCertificate" -d "<Local-Certificate-Path-of-PortalAzureCom>" --force

Die folgende Tabelle beschreibt die Registrierungseinstellungen.

REGISTRIERUNGSEINSTELLUNG BESCHREIBUNG

fEnabled Diese Einstellung ist erforderlich.
StandardmaRig ist der Wert 0, was bedeutet,
dass die Selbstaktualisierung deaktiviert ist.
Sie kdnnen ihn auf 1 setzen, um die
Selbstaktualisierung zu aktivieren.

Url Diese Einstellung ist erforderlich. Sie legt die
URL lhres Azure-Containers fest, um die
Updateinformationen und neue VDA-Pakete
abzurufen.

ScheduledTime Diese Einstellung ist erforderlich. Sie kdnnen
sie auf Immediately oder NextStart setzen.
Immediately bedeutet, ein Update sofort nach
dem Herunterladen der VDA-Pakete
auszufuhren. Diese Option ist geeignet, wenn
die Downloadgeschwindigkeit hoch und Ihr
Update dringend ist. Sie kann jedoch die
Benutzererfahrung beeintrachtigen, wenn
wahrend des Paketdownloads Live-Sitzungen
vorhanden sind. NextStart bedeutet, ein
Update beim nachsten Start des
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REGISTRIERUNGSEINSTELLUNG BESCHREIBUNG

ctxmonitorservice auszufihren. Diese
Option ist geeignet, wenn die
Downloadgeschwindigkeit nicht hoch und Ihr
Update nicht dringend ist.

CacCertificate Diese Einstellung ist optional. Sie legt den
vollstandigen Pfad eines PEM-Zertifikats fest,
um die URL Ihres Azure-Containers zu
Uberprifen. Fir Azure-Blobs kann dies das
Zertifikat von portal.azure.com sein, das aus
dem Browser abgerufen und dann in PEM
konvertiert wird. Aus Sicherheitsgriinden
empfehlen wir Ihnen, diese
Registrierungseinstellung hinzuzufiigen, sie
wird jedoch nur unter Ubuntu unterstiitzt. Unter
RHEL fehlen einige NSS-Bibliotheken fir den

curl -Befehl. Stellen Sie sicher, dass die
geringsten Berechtigungen fur das Zertifikat
festgelegt sind.

Wenn der ctxmonitorservice neu startet, fragt er zuerst die Url ab, um die Datei
Updatelnfo.json zu erhalten, und ruft die Updateversion aus der JSON-Datei ab. Dann vergleicht
der ctxmonitorservice die Updateversion mit der aktuellen Version. Wenn die aktuelle Version
alter ist, ladt der Dienst die neue Version des VDA-Pakets von Azure herunter und speichert sie
lokal. Danach fuihrt er ein Update gemalf der Einstellung von ScheduledTime aus. Fir eine lokale
Bereitstellung kdnnen Sie den ctxmonitorservice direkt neu starten, um das Update
auszulésen. In Citrix Virtual Apps and Desktops Standard fur Azure, wo Sie keine
Administratorrechte fiir die VMs haben, kann der ctxmonitorservice jedoch erst nach dem
Neustart der VDA-Maschine neu gestartet werden. Wenn ein Update fehlschlagt, wird Ihr VDA auf

die vorhandene Version zurtickgesetzt.

Hinweis:

» Die Registrierungseinstellungen, die Sie auf dem Masterimage konfiguriert haben,

koénnen nicht geandert werden.
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* Wenn alle VMs in einer Umgebung gleichzeitig ein Paket herunterladen, kann das lokale

Netzwerk Uberlastet werden.

» Wenn sowohl ein Update als auch das Rollback fehlschlagen, gehen Benutzerdaten

verloren.

* Wenn ein Update fehlschlagt, das Rollback jedoch erfolgreich ist, haben Benutzer im
selben Netzwerk mdglicherweise unterschiedliche Versionen des Linux VDA. Dieser Fall

ist suboptimal.

e Ein Update dauert in der Regel mehrere Minuten. Es gibt keine Statusanzeige in Citrix
Studio.

Remote PC Access

Ubersicht

Remote PC Access ist eine Erweiterung von Citrix Virtual Apps and Desktops. Es ermdglicht
Unternehmen, ihren Mitarbeitern auf einfache Weise den sicheren Fernzugriff auf ihre physischen
Biro-PCs zu erméglichen. Wenn Benutzer auf ihre Biro-PCs zugreifen kénnen, kénnen sie auf

alle Anwendungen, Daten und Ressourcen zugreifen, die sie flr ihre Arbeit bendtigen.

Remote PC Access verwendet dieselben Citrix Virtual Apps™ and Desktops-Komponenten, die
virtuelle Desktops und Anwendungen bereitstellen. Die Anforderungen und der Prozess fir die
Bereitstellung und Konfiguration von Remote PC Access sind dieselben wie die Anforderungen und
der Prozess fur die Bereitstellung von Citrix Virtual Apps and Desktops zur Bereitstellung virtueller
Ressourcen. Diese Einheitlichkeit bietet eine konsistente und einheitliche administrative Erfahrung.
Benutzer erhalten die beste Benutzererfahrung durch die Verwendung von Citrix HDX zur

Bereitstellung ihrer Remote-Buro-PC-Sitzungen.

Weitere Informationen finden Sie unter Remote PC Access in der Citrix Virtual Apps and Desktops-

Dokumentation.

Uberlegungen
Diese Uberlegungen beziehen sich speziell auf den Linux VDA:
» Verwenden Sie auf physischen Maschinen den Linux VDA nur im Nicht-3D-Modus. Aufgrund
von Einschrankungen des NVIDIA-Treibers kann der lokale Bildschirm des PCs nicht

ausgeschaltet werden und zeigt die Aktivitaten der Sitzung an, wenn der HDX™ 3D-Modus

aktiviert ist. Das Anzeigen dieses Bildschirms stellt ein potenzielles Sicherheitsrisiko dar.
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» Verwenden Sie Maschinenkataloge vom Typ Single-Session-OS fir physische Linux-

Maschinen.

» Die automatische Benutzerzuweisung ist fur Linux-Maschinen nicht verfligbar. Bei der
automatischen Benutzerzuweisung werden Benutzer ihren Maschinen automatisch
zugewiesen, wenn sie sich lokal an den PCs anmelden. Diese Anmeldung erfolgt ohne
Administratorintervention. Die auf dem Clientgerat ausgefihrte Citrix Workspace™-App
erma@glicht Benutzern den Zugriff auf die Anwendungen und Daten auf dem Buro-PC innerhalb

der Remote PC Access-Desktopsitzung.

» Wenn Benutzer bereits lokal an ihren PCs angemeldet sind, schlagen Versuche, die PCs von

StoreFront™ aus zu starten, fehl.

» Energiesparoptionen sind fur Linux-Maschinen nicht verfiigbar.

Konfiguration

Um Linux-PC-Sitzungen bereitzustellen, installieren Sie den Linux VDA auf den Ziel-PCs, erstellen
Sie einen Maschinenkatalog vom Typ Remote PC Access und erstellen Sie eine
Bereitstellungsgruppe, um die PCs im Maschinenkatalog fur Benutzer verfiigbar zu machen, die

Zugriff anfordern. Der folgende Abschnitt beschreibt das Verfahren:

Schritt 1 - Installieren Sie den Linux VDA auf den Ziel-PCs

Wir empfehlen lhnen, easy install zur Installation des Linux VDA zu verwenden. Legen Sie

wahrend der Installation den Wert der Variablen CTX_XDL_VDI_MODE auf Y fest.

Schritt 2 - Erstellen Sie einen Maschinenkatalog vom Typ Remote PC Access

1. Klicken Sie in Citrix Studio mit der rechten Maustaste auf Maschinenkataloge und wahlen Sie

im Kontextmeni Maschinenkatalog erstellen aus.
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& Citrix Studio
File Action View Help

e nm HE

[ Censole Root
~ §§ Citrix Studio (site)

O Search

g Machine Cat=lnne || Machine Cataloa
[ Delivery Gro Create Machine Catalog
E Application:
@ Policies
Logging Refresh
v Iﬁ Configuratic
£ Adminis Help
Controllers
E Hosting
&% Licensing
3 StoreFront
[ App-V Publishi
0 Zones

~ 3§ Citrix StoreFront

n Stores

View

Machine type Allocated machines

Single-session 05 (Remote PC Access)

Single-session 05 (Remote PC Access) 1
Single-session 05 (Remote PC Access) 1

Server Group e

Details - RemotePC-suse125

Details |_ i l Delivery Groups l

Machine Cataleg

Name:

Machine Type:

Set to VDA Version:
Scopes:

Zone:

Machine
RemotePC-suse125 Installed VDA Version: 20.09.0.3
Single-session OS (Remote PC Access) Operating System: SUSE Linux Enterprise Server 12 (x86_64)
7.9 (or newer)
All
Primary

2. Klicken Sie auf der Seite Einfiihrung auf Weiter.

Machine Catalog Setup

Studio

Introduction
Cperating System
Machine Management
Master Image

Wirtual Machines
Computer Accounts

Surmmary

Introduction

Machine Catalegs are collections of physical or virtual machines that you assign to users,
You create Catalogs from Master Images or physical machines in your environment.

Important: The Master Image or physical machine that you use to create a Catalog must
have a Virtual Delivery Agent installed. Also, ensure that the operating system is up-to-
date and that applications are installed,

Before you begin, make sure that you:
® |dentify the types of desktops and applications your users need

® Choose a Catalog infrastructure (for example, whether to power manage virtual
machines)

® Have a technology for creating and managing machines (such as Machine Creation
Services or Citrix Provisioning)

® Prepare your envirenment, including the Master Image, computer accounts, and

netwaork interface card configuration.

Learn more

[ | Don't show this again

3. Wabhlen Sie auf der Seite Betriebssystem die Option Remote PC Access aus.
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Machine Catalog Setup

Studio Operating System

Select an operating system for this Machine Cataleg,

! Multi-session 0%
The multi-session 05 machine catalog provides hosted shared desktops for a large-scale

¥ Introduction
deployment of standardized Windows multi-session OS5 or Linux 05 machines.

Qperating System

Machine Accounts Eings=Ses
The single-session OS5 machine catalog provides VDI desktops ideal for a variety of

Summary different users.

@ Remote PC Access
The Remote PC Access machine catalog provides users with remote access to their
physical office desktops, allowing them to waork at any time.

There are currently no power management connections suitable for use with Remote PC
Access, but you can create one after completing this wizard. Then edit this machine
catalog to specify that connection,

o)

4. Klicken Sie auf OUs hinzufiligen, um OUs auszuwabhlen, die die Ziel-PCs enthalten, oder
klicken Sie auf Maschinenkonten hinzufiigen, um einzelne Maschinen zum

Maschinenkatalog hinzuzufiigen.
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Machine Catalog Setup

Studio

+ Introduction
« Operating System
Machine Accounts

Surmmary

Machine Accounts

Machines in your network domain have an associated machine account. The machine account
name is usually the same name as the machine. The machine accounts you choose must match
the machines that users use for remote access. To add groups of machines by Organizational
Units (OUs), select Add OUs.

Select the machine accounts and/or OUs associated with your users:

To get started, add a machine account or OU.

Learn maore

l Add machine accounts... ” Add OUs.., ” Remowve ]

o Select the minimum functional level for this | 7.9 (or newer) v
catalog:

Machines will require the selected VDA version (or newer) in order to register in Delivery Groups
that reference this machine catalog. Learn more

Back | [ o] | cancel

5. Benennen Sie den Maschinenkatalog.
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Machine Catalog Setup

Studio RUmERy
Machine type: Remeote PC Access
+ Introduction Machines added: 1 crganizational unit (OU)
s VDA version: 7.9 (or newer)
+ Operating System
Scopes:
« Machine Accounts
Zane: Primary

Summary

Machine Catalog name:

| RemotePC_RHELET |

Machine Catalog description for administrators: (Optional)

Example: Windows 7 SP1 desktops for the London Sales office |

Te complete the deployment, assign this Machine Catalog to a Delivery Group by selecting
Delivery Groups and then Create or Edit a Delivery Group.

6. (Optional) Klicken Sie mit der rechten Maustaste auf den Maschinenkatalog, um relevante
Operationen durchzufiihren.

& Citrix Studio

File Action View Help
+=zm B

2 Citrix Studio (site)

O Search
' Machine Catalogs
& Delivery Groups
& Applications

[= Policies

[# Logging
v [E» Configuration
£ Administrators

Macie ataog oy e

RemotePC-suselps

Add Machines
Edit Machine Catalog
View Machines

Allocated machines
Single-session OS (Remote PC Access) 1 1

Single-session OS (Remote PC Access) 1 1
Single-session OS (Remote PC Access) 1 1

Delete Machine Catalog
Rename Machine Catalog

Upgrade Catalog

[ storeFront

i App-V Publishing
@ Zones

Schritt 3 — Erstellen Sie eine Bereitstellungsgruppe, um die PCs im

Maschinenkatalog fiir Benutzer verfligbar zu machen, die Zugriff anfordern

1. Klicken Sie in Citrix Studio mit der rechten Maustaste auf Bereitstellungsgruppen und wahlen

Sie im Kontextmeni Bereitstellungsgruppe erstellen aus.
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4 Citrix Studio
File Action View Help
= @ B

[ Conseole Root
~ B Citrix Studio (site)

~ i Citrix StoreFront

0 Search
=
£ Delivery Grauns BematePCosysel? Totak: 1 Total: 0
ﬂ Applicat Create Delivery Group (Static machine assignment) Unregistered: 0 Disconnected: 0
[= Policies v Total 1 Total: 0
[i# Logging e (Static machine assignment) Unregistered: 0 Disconnected: 0
w [ Configu Refresh Desktops Totalk 1 Total: 0
8 Adrr (Static machine assignment) Unregistered: 0 Disconnected: 0
Con Help
E Hosting
% Licensing

[ storeFront
[if App-V Publishi

0 Zones
m Stores

Server Group

R REEE———S— — ———§—§—ESS—————n€nl—_—"“"—"—"—"—"—S—“ahh——i—a——M—_om——————
Details - RemotePC-suse125

Details | Catalogs l Desktop Assignment Rules l Desktops (1) J Usage J Tags l Administrators

Delivery Group State
Name: RemotePC-susel25 Enabled: Yes |:|

Description: Maintenance Mode: Off

2. Klicken Sie auf der Seite Erste Schritte mit Bereitstellungsgruppen auf Weiter.

Create Delivery Group

Studio Getting started with Delivery Groups

Delivery Groups are collections of desktops and applications (which could be in Application
Groups) that are created from Machine Catalogs, Create Delivery Groups for specific teams,

Introduction departments, or types of users.
Machines _ . e ; i i
. ) Make sure you have enough machines available in single-session OS or multi-session 05
Machine allocation Machine Catalegs to create the Delivery Groups you need.
Users
Applications

Desktop Assignment Rules

Summary

|| Don't show this again

Back MNext

3. Wabhlen Sie den in Schritt 2 erstellten Maschinenkatalog aus, um ihn der Bereitstellungsgruppe

zuzuordnen.



LINUX VIRTUAL DELIVERY AGENT 2107

Create Delivery Group

Studio

# Introduction
Machines
Machine allocaticn
Users
Applications
Desktop Assignment Rules

Surnmary

Machines

Select a Machine Catalog.

| Catalog Type Machines
RemotePC_2020_06 Remote PC Access -

O  RemotePC RHEL81 Remote PC Access

0 This will set up an association between this Delivery Group and the selected Catalog. This
association means machine accounts added to the Remote PC Access catalog in the future,
will automatically be assigned to this Delivery Group.

4. Fugen Sie Benutzer hinzu, die auf die PCs im Maschinenkatalog zugreifen konnen. Die

hinzugefuigten Benutzer konnen die Citrix Workspace-App auf einem Clientgerat verwenden,

um remote auf die PCs zuzugreifen.
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Create Delivery Group

Studio e

Specify who can use the applications and desktops in this Delivery Group. You can assign users
and user groups whao log on with valid credentials.

+ Introduction (®) Allow any authenticated users to use this Delivery Group.
+ Machines | Restrict use of this Delivery Group to the following users:

Users

: Add users and groups
Desktop Assignment Rules i
Summary
A Remowe
e
Wake on LAN

Remote PC Access untersttitzt Wake on LAN, wodurch Benutzer physische PCs remote
einschalten kénnen. Diese Funktion erméglicht es Benutzern, ihre Biro-PCs bei Nichtgebrauch
ausgeschaltet zu lassen, um Energiekosten zu sparen. Sie ermdglicht auch den Fernzugriff, wenn

ein Computer versehentlich ausgeschaltet wurde.

Mit der Wake-on-LAN-Funktion werden die Magic Pakete direkt vom auf dem PC ausgefihrten
VDA an das Subnetz gesendet, in dem sich der PC befindet, wenn dies vom Delivery Controller
angewiesen wird. Dadurch kann die Funktion ohne Abhangigkeiten von zusatzlichen
Infrastrukturkomponenten oder Drittanbieterldsungen fir die Zustellung von Magic Paketen

arbeiten.

Die Wake-on-LAN-Funktion unterscheidet sich von der alteren SCCM-basierten Wake-on-LAN-
Funktion. Informationen zum SCCM-basierten Wake-on-LAN finden Sie unter Wake on LAN —
SCCM-integriert.

Systemanforderungen

Die folgenden Systemanforderungen gelten fur die Verwendung der Wake on LAN-Funktion:
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» Steuerungsebene:

o Citrix Virtual Apps and Desktops Dienst

o Citrix Virtual Apps and Desktops 2012 oder hoher

» Physische PCs:

o VDA-Version 2012 oder hdher

o Wake-on-LAN im BIOS und auf der NIC aktiviert

Wake-on-LAN konfigurieren

Derzeit wird die Konfiguration von integriertem Wake-on-LAN nur tber PowerShell untersttitzt.

So konfigurieren Sie Wake-on-LAN:

1. Erstellen Sie den Maschinenkatalog fur Remote-PC-Zugriff, falls Sie noch keinen haben.

2. Erstellen Sie die Wake on LAN-Hostverbindung, falls Sie noch keine haben.

Hinweis:

Um die Wake-on-LAN-Funktion zu verwenden, erstellen Sie eine Hostverbindung, wenn
Sie eine Hostverbindung vom Typ ,Microsoft Configuration Manager Wake-on-LAN*

haben.

3. Rufen Sie die eindeutige Kennung der Wake on LAN-Hostverbindung ab.

4. Ordnen Sie die Wake on LAN-Hostverbindung einem Maschinenkatalog zu.

So erstellen Sie die Wake on LAN-Hostverbindung:

# Load Citrix SnapIns

Add-PSSnapIn -Name "*citrix*"

# Provide the name of the Wake on LAN host connection

[string]$connectionName = "Remote PC Access Wake on LAN"
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# Create the hypervisor connection

$hypHc = New-Item -Path xdhyp:\Connections
-Name $connectionName
-HypervisorAddress "N/A"
-UserName "woluser" °

-Password "wolpwd"

-ConnectionType Custom °

-PluginId VdawOLMachineManagerFactory °

-CustomProperties "<CustomProperties></CustomProperties>"

-Persist

$bhc = New-BrokerHypervisorConnection -HypHypervisorConnectionuid
$hypHc .HypervisorConnectionuid

# Wait for the connection to be ready before trying to use it

while (-not $bhc.IsReady)

Start-Sleep -s 5

$bhc = Get-BrokerHypervisorConnection -HypHypervisorConnectionuid
$hypHc .HypervisorConnectionuid
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Wenn die Hostverbindung bereit ist, fihren Sie die folgenden Befehle aus, um die eindeutige

Kennung der Hostverbindung abzurufen:

$bhc = Get-BrokerHypervisorConnection -Name "<WoL Connection Name>"

$hypuid = $bhc.Uid

Nachdem Sie die eindeutige Kennung der Verbindung abgerufen haben, fihren Sie die
folgenden Befehle aus, um die Verbindung mit dem Remote-PC-Zugriff-Maschinenkatalog zu

verknupfen:

Get-BrokerCatalog -Name '"<Catalog Name>" | Set-BrokerCatalog
-RemotePCHypervisorConnectionuid $hypuid

5. Aktivieren Sie Wake-on-LAN im BIOS und auf der NIC jeder VM im Maschinenkatalog.

Hinweis: Die Methode zum Aktivieren von Wake-on-LAN variiert je nach

Maschinenkonfiguration.
» So aktivieren Sie Wake-on-LAN im BIOS:
a. Rufen Sie das BIOS auf und aktivieren Sie die Wake-on-LAN-Funktion.

Die Methode fiir den Zugriff auf das BIOS hangt vom Hersteller lhres Motherboards und

dem vom Hersteller ausgewahlten BIOS-Anbieter ab.

b. Speichern Sie lhre Einstellungen und starten Sie die Maschine neu.
» So aktivieren Sie Wake-on-LAN auf der NIC:

a. Fuhren Sie den Befehl sudo ethtool <NIC> aus, um zu prufen, ob Ihre NIC Magic

Packets unterstitzt.

<NIC> ist der Geratename lhrer NIC, z. B. etho . Der Befehl sudo ethtool <NIC>

liefert eine Ausgabe Uber die Funktionen lhrer NIC:

o Wenn die Ausgabe eine Zeile dhnlich Supports Wake-on: <letters> enthalt,
wobei <letters> den Buchstaben g enthalt, unterstitzt lhre NIC die Wake on
LAN Magic Packet Methode.

o Wenn die Ausgabe eine Zeile ahnlich wake-on: <letters> enthalt, wobei

<letters> den Buchstaben g enthalt und nicht den Buchstaben d enthalt, ist
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die Wake on LAN Magic Packet Methode aktiviert. Wenn jedoch <letters> den
Buchstaben d enthalt, bedeutet dies, dass die Wake on LAN Funktion deaktiviert
ist. Aktivieren Sie in diesem Fall Wake on LAN, indem Sie den Befehl sudo

ethtool -s <NIC> wol g ausflihren.

b. Auf den meisten Distributionen ist der Befehl sudo ethtool -s <NIC> wol g nach
jedem Start erforderlich. Um diese Option dauerhaft einzustellen, fihren Sie die

folgenden Schritte basierend auf Ihren Distributionen aus:
Ubuntu:

Fugen Sie die Zeile up ethtool -s <NIC> wol g zur

Schnittstellenkonfigurationsdatei /etc/network/interfaces hinzu. Zum Beispiel:

# ifupdown has been replaced by netplan(5) on this system. See
# /etc/netplan for current configuration.
# To re-enable ifupdown on this system, you can run:
# sudo apt install ifupdown
auto etho
iface eth@ inet static
address 10.0.0.1
netmask 255.255.240.0
gateway 10.0.0.1

up ethtool -s eth® wol g

RHEL/SUSE:

Fugen Sie den folgenden Parameter ETHTOOL_OPTS zur
Schnittstellenkonfigurationsdatei /etc/sysconfig/network-scripts/ifcfg-<NIC>

hinzu:

ETHTOOL_OPTS="-s ${DEVICE} wol g"
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Designiiberlegungen

Wenn Sie Wake on LAN mit Remote-PC-Zugriff verwenden méchten, beachten Sie Folgendes:

Mehrere Maschinenkataloge konnen dieselbe Wake on LAN-Hostverbindung verwenden.

e Damit ein PC einen anderen PC aufwecken kann, missen sich beide PCs im selben Subnetz
befinden und dieselbe Wake on LAN-Hostverbindung verwenden. Es spielt keine Rolle, ob sich

die PCs in denselben oder verschiedenen Maschinenkatalogen befinden.

» Hostverbindungen werden bestimmten Zonen zugewiesen. Wenn |lhre Bereitstellung mehr als
eine Zone enthéalt, bendtigen Sie in jeder Zone eine Wake on LAN-Hostverbindung. Dasselbe

gilt fuir Maschinenkataloge.

» Magic Pakete werden Uber die globale Broadcast-Adresse 255.255.255.255 gesendet. Stellen

Sie sicher, dass die Adresse nicht blockiert ist.

» Es muss mindestens ein PC im Subnetz eingeschaltet sein — fir jede Wake-on-LAN-

Verbindung —, um Maschinen in diesem Subnetz aufwecken zu kénnen.

Betriebliche Uberlegungen
Im Folgenden sind Uberlegungen zur Verwendung der Wake-on-LAN-Funktion aufgefiihrt:
e Der VDA muss sich mindestens einmal registrieren, bevor der PC mithilfe der integrierten
Wake-on-LAN-Funktion aufgeweckt werden kann.

e Wake on LAN kann nur zum Aufwecken von PCs verwendet werden. Es unterstlitzt keine

anderen Energieaktionen, wie Neustart oder Herunterfahren.

* Nachdem die Wake on LAN Verbindung erstellt wurde, ist sie in Studio sichtbar. Das

Bearbeiten ihrer Eigenschaften innerhalb von Studio wird jedoch nicht untersttzt.
» Magic Pakete werden auf eine von zwei Arten gesendet:
> Wenn ein Benutzer versucht, eine Sitzung auf seinem PC zu starten und der VDA nicht
registriert ist

o Wenn ein Administrator manuell einen Einschaltbefehl von Studio oder PowerShell sendet

» Da der Delivery Controller den Energiezustand eines PCs nicht kennt, zeigt Studio unter
Energiezustand Nicht unterstiitzt an. Der Delivery Controller verwendet den VDA-

Registrierungsstatus, um festzustellen, ob ein PC ein- oder ausgeschaltet ist.

Weitere Ressourcen

Im Folgenden finden Sie weitere Ressourcen fir den Remote-PC-Zugriff:
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 Leitfaden fur das Lésungsdesign: Entscheidungen zum Design des Remote-PC-Zugriffs.

* Beispiele fur Architekturen fur den Remote-PC-Zugriff: Referenzarchitektur fur die Citrix

Remote-PC-Zugriffslésung.

Drucken

Dieser Artikel enthalt Informationen zu Best Practices fir den Druck.

Installation

Der Linux-VDA erfordert sowohl cups- als auch foomatic-Filter. Die Filter werden bei der
Installation des VDA installiert. Sie kdnnen die Filter auch manuell je nach Distribution installieren.

Beispiel:

Unter RHEL 7:

sudo yum -y install cups

sudo yum -y install foomatic-filters

Konfiguration

Citrix stellt drei Arten von universellen Druckertreibern bereit (PostScript, PCL5 und PCL6). Der
universelle Druckertreiber ist jedoch moglicherweise nicht mit Ihrem Clientdrucker kompatibel. In
diesem Fall bestand Ihre einzige Option in friheren Releases darin, die Konfigurationsdatei
~/.CtxIpProfile$CLIENT_NAME zu bearbeiten. Ab Version 1906 kdnnen Sie stattdessen die

Richtlinie Druckertreiberzuordnung und -kompatibilitat in Citrix Studio konfigurieren.
So konfigurieren Sie die Richtlinie Druckertreiberzuordnung und -kompatibilitat in Citrix Studio:

1. Wahlen Sie die Richtlinie Druckertreiberzuordnung und -kompatibilitat aus.
2. Klicken Sie auf Hinzufligen.
3. Geben Sie unter Treibername den Treibernamen des Clientdruckers ein. Wenn Sie die Citrix

Workspace™-App fir Linux verwenden, geben Sie stattdessen den Druckernamen ein.

4\. Wéahlen Sie Ersetzen durch und geben Sie den absoluten Pfad der Treiberdatei auf dem
VDA ein.
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Edit Setting

Printer driver mapping and compatibility

Driver Name - Action - Settings - Se
Microsoft XPS Document Writer * Do not create Unmodified
Send to Microsoft OneNote * Do not create Unmodified
FX FPS Color Class Driver Replace with /i
Edit driver mapping X
Driver Name: Pown
i FX FPS Color Class Driver
__J Use defaulty e ™ Deny
) Allow
¥ Appliestoth O Do not create =
Virtual Delvt () Create with universal driver only 05, 7.5
>erver 05. 71 @ Replace with [/usr/share/ppd/cupsfilters/Fuji_X by
Server 0S, 7 ~ P usr/share/ppdrcupsiviiers/Tuj_Acrox pp OS, 7.12
Server OS, 7 rktop OS,
7.15 Server ( | OK “ Cancel | 7 Desktop

05, 7.18 Server Us, 7.18 UESKIOp US

¥ Description
Lists driver substitution rules for auto-created client printers. When you define these rules, you
can allow or prevent printers to be created with the specified driver. Additionally, you can allow
created printers to use only universal printer drivers.
Driver substitution overrides (or maps) printer driver names the client provides, substituting an -

o |

Hinweis:

* Es werden nur PPD-Treiberdateien unterstitzt.

* Andere Optionen der Richtlinie Druckertreiberzuordnung und -kompatibilitat werden

nicht unterstitzt. Nur Ersetzen durch wird wirksam.

Verwendung

Sie kénnen sowohl von verdffentlichten Desktops als auch von veréffentlichten Anwendungen
drucken. Nur der clientseitige Standarddrucker wird einer Linux-VDA-Sitzung zugeordnet. Die

Druckernamen sind fur Desktops und Anwendungen unterschiedlich:

» Fur verotffentlichte Desktops:
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CitrixUniversalPrinter:$CLIENT_NAME:dsk$SESSION_ID

 Fur veroffentlichte Anwendungen:

CitrixUniversalPrinter :$CLIENT_NAME:app$SESSION_ID

Hinweis:

Wenn derselbe Benutzer sowohl einen verdffentlichten Desktop als auch eine verdffentlichte
Anwendung 6ffnet, stehen beide Drucker der Sitzung zur Verfiigung. Das Drucken auf einem
Desktop-Drucker in einer veroffentlichten Anwendungssitzung oder das Drucken auf einem

Anwendungsdrucker in einem veroffentlichten Desktop schlagt fehl.

Problembehandlung

Drucken nicht méglich

Wenn das Drucken nicht ordnungsgemalf’ funktioniert, berprifen Sie den Druck-Daemon,

ctxlpmngt, und das CUPS-Framework.

Der Druck-Daemon, ctxlpmngt, ist ein pro-Sitzung-Prozess und muss fur die Dauer der Sitzung
ausgefuhrt werden. Fuhren Sie den folgenden Befehl aus, um zu Gberprifen, ob der Druck-
Daemon ausgefuhrt wird. Wenn ctxlpmngt nicht ausgefuhrt wird, starten Sie ctxlpmngt manuell

Uber die Befehlszeile.
ps -ef | grep ctxlpmngt

Wenn das Drucken immer noch nicht funktioniert, Gberprifen Sie das CUPS-Framework. Der
Dienst ctxcups wird fur die Druckerverwaltung verwendet und kommuniziert mit dem Linux CUPS-
Framework. Es handelt sich um einen einzelnen Prozess pro Maschine, der mit dem folgenden

Befehl Uberpruft werden kann:

service ctxcups status

Zusatzliche Schritte zum Sammeln von CUPS-Protokollen

Um CUPS-Protokolle zu sammeln, fihren Sie die folgenden Befehle aus, um die CUPS-
Dienstdatei zu konfigurieren. Andernfalls konnen CUPS-Protokolle nicht in hdx.log aufgezeichnet

werden:
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sudo service cups stop

sudo vi /etc/systemd/system/printer.target.wants/cups.service
PrivateTmp=false

sudo service cups start

sudo systemctl daemon-reload

Hinweis:

Diese Konfiguration dient nur zum Sammeln des vollstandigen Druckprotokolls, wenn ein
Problem auftritt. Unter normalen Umstanden wird diese Konfiguration nicht empfohlen, da sie
die CUPS-Sicherheit beeintrachtigt.

Druckausgabe ist fehlerhaft

Ein inkompatibler Druckertreiber kann zu einer fehlerhaften Ausgabe fuhren. Eine treiberbezogene
Konfiguration pro Benutzer ist verfligbar und kann durch Bearbeiten der Konfigurationsdatei
~|.CtxlpProfileSCLIENT\_NAME vorgenommen werden:

[DEFAULT_PRINTER]

printername=

model=
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ppdpath=

drivertype=

Wichtig:

Das Feld printername enthalt den Namen des aktuellen clientseitigen Standarddruckers. Es

ist ein schreibgeschlitzter Wert. Bearbeiten Sie ihn nicht.

Die Felder ppdpath, model und drivertype konnen nicht gleichzeitig festgelegt werden, da
nur eines fur den zugeordneten Drucker wirksam wird.

e Wenn der Universelle Druckertreiber nicht mit dem Client-Drucker kompatibel ist, konfigurieren
Sie das Modell des nativen Druckertreibers mit der Option model=. Den aktuellen

Modellnamen des Druckers finden Sie mit dem Befehl Ipinfo:

lpinfo -m

xerox/ph3115.ppd.gz Xerox Phaser 3115, SpliX V. 2.0.0

xerox/ph3115fr.ppd.gz Xerox Phaser 3115, SpliX V. 2.0.0

xerox/ph3115pt.ppd.gz Xerox Phaser 3115, SpliX V. 2.0.0

Sie kdnnen dann das Modell an den Drucker anpassen:
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I model=xerox/ph3115.ppd.gz

» Wenn der Universelle Druckertreiber nicht mit dem Client-Drucker kompatibel ist, konfigurieren
Sie den PPD-Dateipfad des nativen Druckertreibers. Der Wert von ppdpath ist der absolute

Pfad der nativen Druckertreiberdatei.

Zum Beispiel gibt es einen ppd driver unter /home/tester/NATIVE\_PRINTER\ DRIVER.ppd:

ppdpath=/home/tester/NATIVE_PRINTER_DRIVER.ppd

* Citrix liefert drei Arten von Universal Printer Driver (PostScript, PCL5 und PCL6). Sie kbnnen

den Treibertyp basierend auf den Eigenschaften lhres Druckers konfigurieren.

Wenn der Standarddruckertreibertyp des Clients beispielsweise PCL5 ist, setzen Sie

drivertype auf:

I drivertype=pcl5

Ausgabegrofe ist null

Probieren Sie verschiedene Druckertypen aus. Und versuchen Sie es mit einem virtuellen Drucker
wie CutePDF und PDFCreator, um herauszufinden, ob dieses Problem mit dem Druckertreiber

zusammenhangt.

Der Druckauftrag hangt vom Druckertreiber des Standarddruckers des Clients ab. Es ist wichtig,
den Typ des aktuell aktiven Treibertyps zu identifizieren. Wenn der Clientdrucker einen PCL5-
Treiber verwendet, der Linux VDA jedoch einen PostScript-Treiber wahlt, kann ein Problem

auftreten.

Wenn der Druckertreibertyp korrekt ist, kbnnen Sie das Problem durch Ausfiihren der folgenden

Schritte identifizieren:

1. Melden Sie sich bei einer vertffentlichten Desktopsitzung an.
2. Fihren Sie den Befehl vi ~I.CtxlpProfileSCLIENT\_NAME aus.

3. Flgen Sie das folgende Feld hinzu, um die Spool-Datei auf dem Linux VDA zu speichern:
deletespoolfile=no

4. Melden Sie sich ab und wieder an, um die Konfigurationsdnderungen zu laden.
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5. Drucken Sie das Dokument, um das Problem zu reproduzieren. Nach dem Drucken wird eine

Spool-Datei unter Ivar/spoollcups-ctx/$logon\_user/$spool\_file gespeichert.

6. Uberprifen Sie, ob der Spool leer ist. Wenn die Spool-Datei null ist, deutet dies auf ein
Problem hin. Wenden Sie sich an den Citrix Support (und stellen Sie das Druckprotokoll bereit),

um weitere Unterstlitzung zu erhalten.

7. Wenn die Spool-GrolR3e nicht null ist, kopieren Sie die Datei auf den Client. Der Inhalt der
Spool-Datei hangt vom Druckertreibertyp des Standarddruckers des Clients ab. Wenn der
Treiber des zugeordneten (nativen) Druckers PostScript ist, kann die Spool-Datei direkt im

Linux-Betriebssystem gedffnet werden. Uberpriifen Sie, ob der Inhalt korrekt ist.

Wenn die Spool-Datei PCL ist oder wenn das Client-Betriebssystem Windows ist, kopieren Sie
die Spool-Datei auf den Client und drucken Sie sie auf dem clientseitigen Drucker mit einem

anderen Druckertreiber.
8. Andern Sie den zugeordneten Drucker, um einen anderen Druckertreiber zu verwenden. Das

folgende Beispiel verwendet den PostScript-Clientdrucker als Beispiel:

a. Melden Sie sich bei einer aktiven Sitzung an und 6ffnen Sie einen Browser auf dem Client-

Desktop.

b. Offnen Sie das Druckverwaltungsportal:
localhost:631

c. Wahlen Sie den zugeordneten Drucker CitrixUniversalPrinter:$ClientName:app/

dsk$SESSION\_ID und Drucker andern. Dieser Vorgang erfordert Administratorrechte.

d. Behalten Sie die cups-ctx-Verbindung bei und klicken Sie dann auf Weiter, um den

Druckertreiber zu andern.

e. Wahlen Sie in den Feldern Hersteller und Modell einen anderen Druckertreiber als den
Citrix UPD-Treiber aus. Wenn beispielsweise der virtuelle CUPS-PDF-Drucker installiert ist,

wahlen Sie den generischen CUPS-PDF-Druckertreiber aus. Speichern Sie die Anderung.

f. Wenn dieser Vorgang erfolgreich ist, konfigurieren Sie den PPD-Dateipfad des Treibers in .CtxlpProfile

damit der zugeordnete Drucker den neu ausgewahlten Treiber verwenden kann.

Bekannte Probleme

Die folgenden Probleme wurden beim Drucken auf dem Linux VDA festgestellt:

308



LINUX VIRTUAL DELIVERY AGENT 2107

CTXPS-Treiber ist nicht mit einigen PLC-Druckern kompatibel

Wenn Sie auf eine Beschadigung der Druckausgabe stol3en, stellen Sie den Druckertreiber auf

den nativen Treiber ein, der vom Hersteller bereitgestellt wird.

Langsame Druckleistung bei groBen Dokumenten

Wenn Sie ein groRes Dokument auf einem lokalen Client-Drucker drucken, wird das Dokument
uiber die Serververbindung lbertragen. Bei langsamen Verbindungen kann die Ubertragung lange

dauern.

Drucker- und Druckauftragsbenachrichtigungen aus anderen Sitzungen sichtbar

Linux hat nicht dasselbe Sitzungskonzept wie das Windows-Betriebssystem. Daher erhalten alle
Benutzer systemweite Benachrichtigungen. Sie kbnnen diese Benachrichtigungen deaktivieren,

indem Sie die CUPS-Konfigurationsdatei andern: /etc/cupsi/cupsd.conf.
Suchen Sie den aktuellen Richtliniennamen, der in der Datei konfiguriert ist:
DefaultPolicy default

Wenn der Richtlinienname default ist, fligen Sie die folgenden Zeilen zum XML-Block der

Standardrichtlinie hinzu:

<Policy default>
# Job/subscription privacy...
JobPrivateAccess default
JobPrivatevValues default

SubscriptionPrivateAccess default
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SubscriptionPrivatevalues default
<Limit Create-Printer-Subscription>
Require user @OWNER
Order deny,allow
</Limit>
<Limit All>
Order deny,allow
</Limit>

</Policy>
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Dateien kopieren und einfiigen

Benutzer kdnnen Dateien zwischen einer Sitzung und einem lokalen Client kopieren und einfligen.
Diese Funktion erfordert Citrix Virtual Apps and Desktops™ 2006 oder héher und Citrix
Workspace™ App 1903 oder hoher fiir Windows. Kopier- und Einflgefunktionen werden Uber das

Rechtsklickmeni oder Tastenkombinationen ausgefuhrt.
Um Dateien erfolgreich zu kopieren und einzuftigen, stellen Sie sicher, dass:

¢ Die maximale Anzahl von Dateien 20 nicht Uberschreitet.

» Die maximale Dateigrof3e 200 MB nicht tUberschreitet.

Unterstiitzte Plattformen

Die Funktion zum Kopieren und Einfiigen von Dateien ist verfligbar fir:

« RHEL 7.8

SLES 125

Ubuntu 16.04

Ubuntu 18.04

Debian 10

Relevante Richtlinien

Die folgenden Zwischenablage-Richtlinien sind fiir die Konfiguration der Funktion relevant. Weitere

Informationen zu den Zwischenablage-Richtlinien finden Sie unter Richtlinien-Supportliste.

* Client-Zwischenablagenumleitung
» Aktualisierungsmodus fiir die Zwischenablageauswabhl

» Aktualisierungsmodus fur die priméare Auswabhl

Hinweis:

Um die Funktion zum Kopieren und Einfligen von Dateien zu deaktivieren, legen Sie die

Richtlinie Client-Zwischenablageumleitung auf Verboten in Citrix Studio fest.
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Einschrankungen

» Ausschneiden wird nicht unterstitzt. Anforderungen zum Ausschneiden einer Datei werden als

Kopieren behandelt.
» Drag & Drop wird nicht unterstitzt.

» Das Kopieren von Verzeichnissen wird nicht unterstitzt.

Dateiiibertragung

File transfer is supported between the Linux VDA and the client device. This feature is available
when the client device runs a web browser that supports the HTML5 sandbox attribute. The
HTML5 sandbox attribute allows users to access virtual desktops and apps using Citrix

Workspace™ app for HTML5 and for Chrome.

Hinweis:
File transfer is available for Citrix Workspace app for HTML5 and for Chrome.

Innerhalb vero6ffentlichter App- und Desktopsitzungen ermdglicht die Dateilibertragung das
Hoch- und Herunterladen von Dateien zwischen dem Linux-VDA und dem Clientgerat. Um
Dateien vom Clientgerat auf den Linux-VDA hochzuladen, klicken Sie auf das Symbol
Hochladen in der Symbolleiste von Citrix Workspace app und wéahlen Sie die gewinschte
Datei aus den Dateidialogen aus. Um Dateien vom Linux-VDA auf das Clientgerat
herunterzuladen, klicken Sie auf das Symbol Herunterladen. Sie konnen Dateien wahrend

des Hoch- oder Herunterladens hinzufligen. Sie kénnen bis zu 100 Dateien gleichzeitig

Ubertragen.

Hinweis:
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Um Dateien zwischen dem Linux-VDA und dem Clientgerat hoch- und herunterzuladen,

stellen Sie sicher, dass die Symbolleiste von Citrix Workspace app aktiviert ist.

Sie kdnnen eine Version von Citrix Workspace app verwenden, die das Ziehen und Ablegen

von Dateien ermdglicht.

Der automatische Download ist eine Verbesserung fir die Dateilibertragung. Dateien, die Sie
herunterladen oder in das Verzeichnis Auf meinem Gerét speichern auf dem VDA

verschieben, werden automatisch auf das Clientgerat ubertragen.

Hinweis:

Fir den automatischen Download ist erforderlich, dass die Richtlinien Dateitlibertragung
zwischen Desktop und Client zulassen und Datei vom Desktop herunterladen auf

Zulassig festgelegt sind.

Hier sind einige Anwendungsfalle fur den automatischen Download:

e Dateien in Auf meinem Gerat speichern herunterladen

Innerhalb veroéffentlichter Desktop- und Webbrowser-App-Sitzungen kénnen Dateien, die Sie
von Websites herunterladen, im Verzeichnis Auf meinem Gerét speichern auf dem VDA zur
automatischen Ubertragung auf das Clientgerat gespeichert werden. Um den automatischen
Download zu ermdglichen, legen Sie das Standard-Downloadverzeichnis des In-Session-
Webbrowsers auf Auf meinem Gerét speichern fest und legen Sie ein lokales
Downloadverzeichnis in dem Webbrowser fest, der lhre Citrix Workspace app fur HTML5 oder

fur Chrome ausfihrt.
» Dateien in Auf meinem Gerét speichern verschieben oder kopieren
Innerhalb veroffentlichter Desktopsitzungen wéhlen Sie die Zieldateien aus und verschieben

oder kopieren Sie sie in das Verzeichnis Auf meinem Gerét speichern zur Verfligbarkeit auf

dem Clientgerét.

Richtlinien fiir die Dateilibertragung

Sie kdnnen Citrix Studio verwenden, um die Richtlinien fur die Dateitibertragung festzulegen.

StandardmaRig ist die Dateilbertragung aktiviert.
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[ Console Root
w § Citrix Studio (site)

O Search

Machine Catalegs
8 Delivery Groups

E Applications Policies

[= Policies

Logging Policies Policy0

~ [E5 Configuration
(5 Controllers - | » Allow file transfer between desktop and client
Hosting ?  Unfiltered User setting - ICA\File Redirection
& Licensing Prohibited {Default: Allowed)
m StoreFront } Download file from desktop
@ App-V Publishi User setting - ICA\File Redirection
@ Zones Allowed (Default: Allowed)
~v & Citrix StoreFront } Upload file to desktop
I Stores User setting - ICA\File Redirection
Allowed (Default: Allowed)

Server Group

-l

WebSockets connections

Computer setting - ICA\WebSockets
Allowed (Default: Prohibited)

Richtlinienbeschreibungen:

» Dateitransfer zwischen Desktop und Client zulassen. Ermdglicht oder verhindert Benutzern
die Ubertragung von Dateien zwischen einer Citrix Virtual Apps and Desktops™-Sitzung und

ihren Geraten.

< Datei vom Desktop herunterladen. Ermdglicht oder verhindert Benutzern das Herunterladen

von Dateien von einer Citrix Virtual Apps™ and Desktops-Sitzung auf ihr Gerét.

< Datei auf den Desktop hochladen. Erméglicht oder verhindert Benutzern das Hochladen von

Dateien von ihrem Gerat in eine Citrix Virtual Apps and Desktops-Sitzung.

Hinweis:

Um sicherzustellen, dass die Richtlinien Datei vom Desktop herunterladen und Datei auf
den Desktop hochladen wirksam werden, setzen Sie die Richtlinie Dateitransfer zwischen

Desktop und Client zulassen auf Zugelassen.
Verwendung

So verwenden Sie die Dateitransferfunktion tliber die Citrix Workspace-App fiir HTML5:

1. Legen Sie in Citrix Studio die Richtlinie WebSockets-Verbindungen auf Zugelassen fest.
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] Console Root

wv 8 Citrix Studic (site)
1D Search
Machine Catalogs
£} Delivery Groups

& Applications Policies
[= Policies
Logging Policies Policy0

~ [E» Configuration

g Administrators 1 Policyd
@ Controllers

» Allow file transfer between desktop and client

Hosting 2 Unfiltered User setting - ICA\File Redirection
J Licensing Prohibited (Default: Allowed)

u StoreFront } Download file from desktop
@ App-V Publishi User setting - ICAVFile Rediraction
o Fones Allowed (Default: Allowed)

b Upload file to desktop

0 stores User setting - ICAWFile Redirection
Server Grou Allowed (Default: Allowed)

= P » WebSackets connections
Computer setting - ICA\WebSockets
Allowed (Default: Prohibited)

v E§ Citrix StoreFront

2. Aktivieren Sie in Citrix Studio den Dateitransfer Uber die zuvor beschriebenen

Dateitransferrichtlinien.

3. Klicken Sie in der Citrix StoreFront-Verwaltungskonsole auf Stores, wahlen Sie den Knoten
Receiver fiir Web-Sites verwalten aus und aktivieren Sie Citrix Receiver™ fiir HTML5, indem

Sie die Option Immer Receiver fiir HTML5 verwenden auswahlen.

Manage Receiver for Web Sites - Store Service

pn Enabled

These sites allow users to access the store 'Store Service’ through a webpage.

Internal network only
Web sites:

Web site URL
hittp://qzw53-ddcxd local/Citrix/Stor  Disabled

Classic Experience Store Authenticated

StoreFront Deploy Citrix Receiver
Add... I [ Configure... I [ Remave I
For the best user experience, Receiver for Web sites detect Windows and Mac OS5 X devices
and offer users the opportunity to download and install Citrix Receiver. If users cannot install
Receiver Experience Citrix Receiver, enable Receiver for HTMLS.
Customize Appearance B
Deployment option: vays use Receiver fo -]
Unified Experience: Disabled Featured App Groups Always use Receiver for HTMLS
Authentication Senvice: Used by this store Authentication Methods. Use Receiver for HTMLS if local Receiver is unavailable

Install locally

Authentication Metheds: User name and pa
Token validation service:  httpy//qzw53-dde. Website Shortcuts

Deploy Citrix Receiver

Session Settings

Workspace Control
Client Interface Settings

Advanced Settings

4. Starten Sie eine virtuelle Desktop- oder Webbrowser-App-Sitzung. Fuhren Sie eine oder

mehrere Dateilibertragungen zwischen dem Linux VDA und Ihrem Clientgerat durch.
So verwenden Sie die Dateitransferfunktion tliber die Citrix Workspace-App fiir Chrome:

1. Aktivieren Sie den Dateitransfer Uber die zuvor beschriebenen Dateitransferrichtlinien.
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2. Beziehen Sie die Citrix Workspace-App aus dem Chrome Web Store.

Uberspringen Sie diesen Schritt, wenn Sie die Citrix Workspace-App fiir Chrome bereits zur

Seite ,Chrome-Apps* hinzugefugt haben.

a. Geben Sie Citrix Workspace for Chrome in das Suchfeld von Google Chrome ein. Klicken

Sie auf das Suchsymbol.

b. Klicken Sie in den Suchergebnissen auf die URL zum Chrome Web Store, wo die Citrix

Workspace-App verflgbar ist.

£~ chromewsb store o d

@ Citrix Workspace

Offered by Citrix

b .8 8.9 2,056 | Extensions

Overview Reviews Support Related

®000

c. Klicken Sie auf Zu Chrome hinzufiligen, um die Citrix Workspace-App zu Google Chrome
hinzuzufugen.
3. Klicken Sie auf der Seite ,,Chrome-Apps" auf die Citrix Workspace-App fir Chrome.

4. Geben Sie die URL lhres StoreFront™-Stores ein, um eine Verbindung herzustellen.

Uberspringen Sie diesen Schritt, wenn Sie die URL bereits eingegeben haben.

5. Starten Sie eine virtuelle Desktop- oder App-Sitzung. Fiihren Sie eine oder mehrere

Dateilibertragungen zwischen dem Linux-VDA und Ihrem Clientgerat durch.
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PDF-Druck

Mit einer Version der Citrix Workspace ™-App, die PDF-Druck unterstitzt, kbnnen Sie PDFs
drucken, die aus Linux VDA-Sitzungen konvertiert wurden. Sitzungsdruckauftrage werden an den
lokalen Computer gesendet, auf dem die Citrix Workspace-App installiert ist. Auf dem lokalen
Computer kdnnen Sie PDFs mit Ihrem bevorzugten PDF-Viewer 6ffnen und auf Ihrem bevorzugten

Drucker ausdrucken.
Der Linux VDA unterstitzt den PDF-Druck in den folgenden Versionen der Citrix Workspace-App:

+ Citrix Receiver fur HTML5, Versionen 2.4 bis 2.6.9, Citrix Workspace-App 1808 fur HTML5 und
hoher

* Citrix Receiver fur Chrome, Versionen 2.4 bis 2.6.9, Citrix Workspace-App 1808 fir Chrome
und hoher

* Citrix Workspace-App 1905 fir Windows und héher

Konfiguration
Neben der Verwendung einer Version der Citrix Workspace-App, die PDF-Druck unterstitzt,
aktivieren Sie die folgenden Richtlinien in Citrix Studio:

 Clientdruckerumleitung (standardmafig aktiviert)

» PDF-Universaldrucker automatisch erstellen (standardméafiiig deaktiviert)

Wenn diese Richtlinien aktiviert sind, wird auf dem lokalen Computer eine Druckvorschau
angezeigt, in der Sie einen Drucker auswahlen kénnen, wenn Sie in lhrer gestarteten Sitzung auf
Drucken klicken. Informationen zum Festlegen von Standarddruckern finden Sie in der

Dokumentation zur Citrix Workspace-App.

Grafiken konfigurieren

Dieser Artikel enthalt Anleitungen zur Grafikkartenkonfiguration und Feinabstimmung des Linux
VDA.

Weitere Informationen finden Sie unter Systemanforderungen und im Abschnitt

Installationsibersicht.
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Konfiguration

Thinwire ist die im Linux VDA verwendete Anzeigeremoting-Technologie. Die Technologie
ermoglicht die Ubertragung von auf einem Computer generierten Grafiken, typischerweise tiber ein

Netzwerk, an einen anderen Computer zur Anzeige.

Die Grafikrichtlinie Videocodec fur Komprimierung verwenden legt den Standardgrafikmodus fest

und bietet die folgenden Optionen fir verschiedene Anwendungsfélle:

» Bei Bedarf verwenden. Diese Einstellung ist die Standardeinstellung. Es ist keine zusétzliche
Konfiguration erforderlich. Wenn Sie diese Einstellung beibehalten, wird Thinwire fur alle
Citrix®-Verbindungen ausgewahlt und fur Skalierbarkeit, Bandbreite und Uberragende

Bildqualitat bei typischen Desktop-Workloads optimiert.

» Fiir den gesamten Bildschirm. Liefert Thinwire mit Vollbild-H.264 oder H.265, um die
Benutzererfahrung und Bandbreite zu optimieren, insbesondere bei intensiver Nutzung von 3D-

Grafiken.

 Fur sich aktiv &ndernde Bereiche. Die adaptive Anzeigetechnologie in Thinwire identifiziert
bewegte Bilder (Video, 3D in Bewegung) und verwendet H.264 nur in dem Bereich des
Bildschirms, in dem sich das Bild bewegt. Die selektive Verwendung des H.264-
Videocodecs ermdglicht es HDX Thinwire, haufig aktualisierte Bildschirmbereiche, z. B.
Videoinhalte, zu erkennen und mit dem H.264-Videocodec zu kodieren. Fir den Rest des
Bildschirms, einschlief3lich Text und fotografischer Bilder, werden weiterhin
Standbildkomprimierung (JPEG, RLE) und Bitmap-Caching verwendet. Benutzer profitieren
von geringerer Bandbreite und besserer Qualitat fir Videoinhalte in Kombination mit
verlustfreiem Text oder hochwertigen Bildern an anderer Stelle. Um diese Funktion zu
aktivieren, andern Sie die Richtlinieneinstellung Videocodec fiir Komprimierung verwenden
in Bei Bedarf verwenden (Standard) oder Fiir sich aktiv andernde Bereiche. Weitere

Informationen finden Sie unter Grafikrichtlinieneinstellungen.
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Use video codec for compression

Do mot use video codec
Use when preferred

For ECII"-"E|],|’ changlng regions 7.6 Desktop O5, 7.7 Server 05, 7.7 Desktop OS5, 7.8 Server

: .0 Desktop O3, 7.11 Server 05, 7.11 Desktop 05, 7.12 Server
05, 7.12 Desktop 'DS 7.13 Server 05, 7.13 Desktop 05, 7.14 Server OF, 7.14 Desktop 05, 7.15
Server O35, 7.15 Desktop 05

Description
This setting is available only on VDA versions XenApp and XenDesktop 7.6 Feature Pack 2 and
later.

Allows use of a video codec to compress graphics when video decoding is available on the
endpeoint. When “For the entire screen” is chosen the video codec will be applied as the default
codec for all content (some small images and text will be cptimized and sent losslessly). When
“For actively changing regions” is selected the video codec will be used for areas where there is
constant change on the screen, other data will use still image compression and bitmap caching.
When video decoding is not available on the endpoint, or when you specify "Do not use” a
combination of still image compression and bitmap caching is used. When “*Use when preferred”
is selected, the system chooses, based on various factors. The results may vary between versions
as the selection method is enhanced.

Select “Do not use” to optimize for server CPU load and for cases that do not have a lot of server-
rendered video or other graphically intense applications.

Select “For the entire screen” to optimize for cases with heavy use of server-rendered video and
3D graphics, especially in low bandwidth,

Select “For actively changing regions” to optimize for improved video performance, especially in
low bandwidth, while maintaining scalability for static and slowly changing content,

- . uma - . . - T " o - - ' - - e

Einige andere Richtlinieneinstellungen, einschlielich der folgenden visuellen

Anzeigerichtlinieneinstellungen, kénnen zur Feinabstimmung der Leistung des Anzeigeremoting
verwendet werden:

« Bevorzugte Farbtiefe fiir einfache Grafiken

» Zielbildrate

¢ Visuelle Qualitat

H.264 fiir Build to Lossless in Thinwire verwenden

Standardmalfig ist die Einstellung Build to Lossless der Richtlinie Visuelle Qualitat fir bewegte
Bilder jetzt H.264 anstelle von JPEG.
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Die H.264-Codierung bietet eine Gberragende Bildqualitat. Die Richtlinie Videocodec fiir
Komprimierung verwenden steuert diese Praferenz, wobei die Standardeinstellung Verwenden,
wenn bevorzugt ist. Um Build to Lossless zur Verwendung von JPEG zu zwingen, setzen Sie
die Richtlinie Videocodec fiir Komprimierung verwenden auf Videocodec nicht verwenden.
Wenn lhr Client Selective H.264 nicht unterstitzt, greift Build to Lossless unabhangig von den
Richtlinieneinstellungen auf JPEG zurtck. Citrix Receiver fur Windows 4.9 bis 4.12, Citrix Receiver
fur Linux 13.5 bis 13.10, Citrix Workspace-App 1808 fur Windows und héher sowie Citrix
Workspace-App 1808 fir Linux und héher unterstitzen Selective H.264. Weitere Informationen zu
den Richtlinieneinstellungen Visuelle Qualitéat und Videocodec fiir Komprimierung verwenden
finden Sie unter Richtlinieneinstellungen fir die visuelle Anzeige und Richtlinieneinstellungen fir

Grafiken.

Unterstiitzung fir H.265-Videocodec

Ab Release 7.18 unterstutzt der Linux VDA den H.265-Videocodec fur die
Hardwarebeschleunigung von Remotegrafiken und -videos. Sie kdnnen diese Funktion mit Citrix
Receiver fir Windows 4.10 bis 4.12 und mit der Citrix Workspace-App 1808 fur Windows und
hoher verwenden. Um diese Funktion nutzen zu konnen, missen Sie sie sowohl auf dem Linux
VDA als auch auf lhrem Client aktivieren. Wenn die GPU l|hres Clients die H.265-Decodierung Gber
die DXVA-Schnittstelle nicht unterstttzt, wird die Richtlinieneinstellung ,H.265-Decodierung fur
Grafiken* ignoriert und die Sitzung greift auf die Verwendung des H.264-Videocodecs zurick.

Weitere Informationen finden Sie unter H.265-Videocodierung.
So aktivieren Sie die H.265-Hardwarecodierung auf dem VDA:

1. Aktivieren Sie die Richtlinie Hardwarecodierung fiir Videocodec verwenden.
2. Aktivieren Sie die Richtlinie Flir 3D-Grafik-Workload optimieren.

3. Stellen Sie sicher, dass die Richtlinie Videocodec fiir Komprimierung verwenden auf den

Standardwert oder auf Fur den gesamten Bildschirm eingestellt ist.
4. Stellen Sie sicher, dass die Richtlinie Visuelle Qualitéat NICHT auf Build to Lossless oder

Always Lossless eingestellt ist.

Informationen zum Aktivieren der H.265-Hardwarecodierung auf Ihrem Client finden Sie unter
H.265-Videocodierung.

Unterstitzung fur YUV444-Softwarecodierung

Der Linux VDA untersttitzt die YUV444-Softwarecodierung. Das YUV-Codierungsschema weist
jedem Pixel sowohl Helligkeits- als auch Farbwerte zu. In YUV stellt' Y ' die Helligkeit oder den

' luma '-Wert dar, und ' uv ' stellt die Farb- oder 'Chroma’-Werte dar. Sie kdnnen diese Funktion
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des Linux VDA mit Citrix Receiver fir Windows 4.10 bis 4.12 und mit der Citrix Workspace-App

1808 fur Windows und hoéher verwenden.

Jeder eindeutige Y-, U- und V-Wert umfasst 8 Bit oder ein Byte an Daten. Das YUV444-
Datenformat Ubertragt 24 Bit pro Pixel. Das YUV422-Datenformat teilt sich U- und V-Werte
zwischen zwei Pixeln, was zu einer durchschnittlichen Ubertragungsrate von 16 Bit pro Pixel fiihrt.

Die folgende Tabelle zeigt einen intuitiven Vergleich zwischen YUV444 und YUV420.

YUuvVv444 YUV420

= RV, R RV RN
Ol [P |l (| =

So aktivieren Sie die YUV444-Softwarekodierung auf dem VDA:

1. Stellen Sie sicher, dass die Richtlinie Videocodec fiir Komprimierung verwenden auf Fiir

den gesamten Bildschirm festgelegt ist.

2. Stellen Sie sicher, dass die Richtlinie Visuelle Qualitat auf Immer verlustfrei oder Verlustfrei

aufbauen festgelegt ist.

Durchschnittliche Bitraten basierend auf Bandbreitenschédtzungen anpassen

Citrix verbessert die HDX™ 3D Pro Hardwarekodierung durch Anpassen der durchschnittlichen

Bitraten basierend auf Bandbreitenschatzungen.

Wenn die HDX 3D Pro Hardwarekodierung verwendet wird, kann der VDA die Bandbreite des
Netzwerks zeitweise schatzen und die Bitraten der kodierten Frames basierend auf den
Bandbreitenschatzungen anpassen. Diese neue Funktion bietet einen Mechanismus, um ein

Gleichgewicht zwischen Scharfe und Flissigkeit zu finden.

Diese Funktion ist standardmaRig aktiviert. Um sie zu deaktivieren, fihren Sie den folgenden

Befehl aus:

sudo /opt/Citrix/VDA/bin/ctxreg create -k
"HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control\Citrix\Thinwire" -t
"REG_DWORD" -v "DisableReconfigureEncoder" -d "Ox00000001" --force
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Zusatzlich zur Verwendung dieser Funktion kbnnen Sie auch die folgenden Befehle ausfihren, um
zwischen Scharfe und Flissigkeit anzupassen. Die Parameter AverageBitRatePercent und
MaxBitRatePercent legen den Prozentsatz der Bandbreitennutzung fest. Je hohere Werte Sie
festlegen, desto schéarfer die Grafiken und desto geringer die Flussigkeit. Der empfohlene
Einstellungsbereich ist 50-100.

sudo /opt/Citrix/VDA/bin/ctxreg create -k
"HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control\Citrix\Thinwire" -t
"REG_DWORD" -v "AverageBitRatePercent" -d "90" --force

sudo /opt/Citrix/VDA/bin/ctxreg create -k
"HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control\Citrix\Thinwire" -t
"REG_DWORD" -v "MaxBitRatePercent" -d "100" --force

Bei der Anpassung der durchschnittlichen Bitrate bleibt der aktuellste Frame in einem Zustand
geringer Qualitat, wenn Ihr Bildschirm stillsteht, da keine neuen Frames gesendet werden. Die
Scharfungsunterstiitzung kann dieses Problem beheben, indem der aktuellste Frame neu

konfiguriert und sofort in hochster Qualitat gesendet wird.

Eine vollstandige Liste der vom Linux VDA Thinwire unterstitzten Richtlinien finden Sie unter Liste

der unterstitzten Richtlinien.

Informationen zur Konfiguration der Multi-Monitor-Unterstitzung auf dem Linux VDA finden Sie
unter CTX220128.

Schieberegler fiir Grafikqualitét

Wir haben einen Schieberegler fur die Grafikqualitat in das Grafikstatusanzeige-Tool integriert, das
in lhren virtuellen Linux-Sitzungen ausgefihrt wird. Der Schieberegler hilft, das richtige

Gleichgewicht zwischen Bildqualitat und Interaktivitat zu finden.
Um den Schieberegler zu verwenden, fihren Sie die folgenden Schritte aus:

1. Aktivieren Sie die Richtlinie Grafikstatusanzeige in Citrix Studio.
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Edit Setting

Graphic status indicator

(@ Enabled
This setting will be enabled.

() Disabled
This setting will be disabled.

v Applies to the following VDA versions
Server 0S: 716, 7.17, 718, 1808, 1811, 1903, 1906, 1909, 1912, 2003, 2006, 2009, 2012, 2103, 2106
Desktop 0S: 716, 7.17, 7.18, 1808, 1811, 1903, 1906, 1909, 1912, 2003, 2006, 2009, 2012, 2103, 2106
Description

This setting configures the graphics status indicator to run in the user session. This tool lets the
user see information about the active graphics mode, including details about video codec, hardware
encoding, image quality, and rffonitors in use for the session. With the graphics status indicator, the
user can also turn pixel perfect mode on and off.

Releases of CVAD 2101 and later include an image quality slider to help the user find the right

2. Offnen Sie das Terminal und fiilhren Sie den Befehl ctxslider aus. Die Schieberegler-

Benutzeroberflache wird angezeigt.

Hinweis:

Wenn Sie die Richtlinie Visuelle Qualitat auf Immer verlustfrei oder Verlustfrei

erstellen eingestellt haben, wird die Schieberegler-Benutzeroberflache nicht angezeigt.

Image Quality - X
Let the system decide Pixel perfect (lossless)
4
Better Better
Interactivity Image Quality

Die folgenden Optionen sind jetzt verflgbar:
» Um die Bildqualitat zu andern, bewegen Sie den Schieberegler. Der Schieberegler
unterstitzt einen Bereich von 0 bis 9.

» Um systemdefinierte Einstellungen zu verwenden, wahlen Sie System entscheiden

lassen.
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* Um in den verlustfreien Modus zu wechseln, wahlen Sie Pixelgenau.

Problembehandlung

Uberpriifen, welcher Grafikmodus verwendet wird

Fuhren Sie den folgenden Befehl aus, um zu Uberprifen, welcher Grafikmodus verwendet wird (0
bedeutet TW+; 1 bedeutet Vollbild-Videocodec):

sudo /opt/Citrix/VDA/bin/ctxreg dump | grep GraphicsMode

Das Ergebnis sieht wie folgt aus:

create -k "HKLM\Software\Citrix\Ica\Session\4\Graphics" -t "REG_DWORD" -v
"GraphicsMode" -d "Ox00000000" --force

Uberpriifen, ob H.264 verwendet wird

Fuhren Sie den folgenden Befehl aus, um zu Uberprifen, ob H.264 verwendet wird (0 bedeutet

nicht in Gebrauch; 1 bedeutet in Gebrauch):
sudo /opt/Citrix/VDA/bin/ctxreg dump | grep H264

Das Ergebnis sieht wie folgt aus:

create -k "HKLM\Software\Citrix\Ica\Session\4\Graphics" -t "REG_DWORD" -v "H264"
-d "Ox00000000" --force

Priifen, ob H.265 verwendet wird

Fuhren Sie den folgenden Befehl aus, um zu Gberprifen, ob H.265 im Vollbildmodus verwendet
wird (0 bedeutet nicht in Gebrauch; 1 bedeutet in Gebrauch):

sudo /opt/Citrix/VDA/bin/ctxreg dump | grep H265

Das Ergebnis sieht wie folgt aus:

create -k "HKLM\Software\Citrix\Ica\Session\4\Graphics" -t "REG_DWORD" -v "H265"
-d "Ox00000000" --force
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Prifen, welches YUV-Kodierungsschema verwendet wird

Fuhren Sie den folgenden Befehl aus, um zu Uberprifen, welches YUV-Kodierungsschema
verwendet wird (0 bedeutet YUV420. 1 bedeutet YUV422. 2 bedeutet YUV444):

Hinweis: Der Wert von YUVFormat ist nur aussagekraftig, wenn ein Video-Codec verwendet wird.
sudo /opt/Citrix/VDA/bin/ctxreg dump | grep YUVFormat

Das Ergebnis sieht wie folgt aus:

create -k "HKLM\Software\Citrix\Ica\Session\4\Graphics" -t "REG_DWORD" -v
"YUVFormat" -d "Ox00000000" --force

Prifen, ob YUV444-Softwarekodierung verwendet wird

Fuhren Sie den folgenden Befehl aus, um zu Uberprifen, ob YUV444-Softwarekodierung

verwendet wird:
sudo /opt/Citrix/VDA/bin/ctxreg dump | grep Graphics

Wenn YUV444 verwendet wird, sieht das Ergebnis wie folgt aus:

create -k "HKLM\Software\Citrix\Ica\Session\4\Graphics" -t "REG_DWORD" -v
"GraphicsMode" -d "Ox00000001" --force

create -k "HKLM\Software\Citrix\Ica\Session\4\Graphics" -t "REG_DWORD" -v "H264"
-d "Ox00000001" --force create -k "HKLM\Software\Citrix\Ica\Session\4\Graphics"
-t "REG_DWORD" -v "HardwareEncoding" -d "Ox00000000" --force

create -k "HKLM\Software\Citrix\Ica\Session\4\Graphics" -t "REG_DWORD" -v
"YUVFormat" -d "Ox00000002" --force

Priufen, ob Hardwarekodierung fiir 3D Pro verwendet wird

Fuhren Sie den folgenden Befehl aus (0 bedeutet nicht in Gebrauch; 1 bedeutet in Gebrauch):
sudo /opt/Citrix/VDA/bin/ctxreg dump | grep HardwareEncoding

Die Ergebnisse sehen wie folgt aus:
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create -k "HKLM\Software\Citrix\Ica\Session\1\Graphics" -t "REG_DWORD" -v

"HardwareEncoding" -d "Ox00000001" --force

Eine andere Moglichkeit ist die Verwendung des Befehls nvidia-smi. Die Ausgaben sehen wie

folgt aus, wenn Hardwarekodierung verwendet wird:

Tue Apr 12 10:42:03 2016
o C o oo oo E o000 EC o000 E00O000C000000C00000000000000o oG +
| NVIDIA-SMI 361.28 Driver Version: 361.28
= m s
oocccocoooooocoooooooooo0 +
| GPU Name Persistence-M| Bus-Id Disp.A | Volatile Uncorr.
ECC |
| Fan Temp Perf Pwr:Usage/Cap]| Memory-Usage | GPU-Util Compute
M.
|

S e =S
| 0 GRID K1 Off | 0000:00:05.0 off |
N/A |
| N/A 42C PO 14w / 31w | 207MiB / 4095MiB | 8%
Default |
O Ve S
fbococcocoooooocoooooooooos +
e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e m e e e e m e e e e m mm e mm———m— - =
-—— -t
| Processes: GPU
Memory |
| GPU PID Type Process name
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Usage |

|

| 0 2164 C+G /usr/local/bin/ctxgfx

106MiB |

| 0 2187 G Xorg

85MiB |

o e e e e e e e e e e e e e e e e mm e e e e e e e e e e e e e e e e e e e e e e e e e e e meem e e —em—— -
—— -t

Uberpriifen Sie, ob der NVIDIA GRID-Grafiktreiber korrekt installiert ist

Um zu uberprifen, ob der NVIDIA GRID-Grafiktreiber korrekt installiert ist, fihren Sie nvidia-smi

aus. Die Ergebnisse ahneln:

S Sy +
| NVIDIA-SMI 352.70 Driver Version: 352.70
R fococooooccoccanaccoanoan
bocccocoooooocoooooooooos +
| GPU Name Persistence-M| Bus-Id Disp.A | Volatile Uncorr.
ECC |
| Fan Temp Perf Pwr:Usage/Cap]| Memory-Usage | GPU-Util Compute
M. |
|

[ oot Lo e
| 0 Tesla M60 off | 0000:00:05.0 off |
off |
| N/A 20C PO 37W / 150W | 19MiB / 8191MiB | 0%
Default |
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fbococcocooocooooooooooooo0oo0oo0oo0 fboccocococococoocoooooooooo
bocccooooooocoooooooooo0 +

o o o o o o o o D o o o o o s o o o o o o oo ol s o m oo o o o o o o o ool m o oo oo o oo o oo o oioam o mi oo oo oo s
—— -t

| Processes: GPU
Memory |

| GPU PID Type Process name

Usage |

| No running processes found

Legen Sie die korrekte Konfiguration fir die Karte fest:

etc/X11/ctx-nvidia.sh

HDX 3D Pro-Probleme beim Neuzeichnen auf mehreren Monitoren

Wenn auf anderen Bildschirmen als dem priméaren Monitor Neuzeichnungsprobleme auftreten,
Uberprifen Sie, ob die NVIDIA GRID-Lizenz verflgbar ist.

Xorg-Fehlerprotokolle tiberpriifen

Die Protokolldatei von Xorg heif3t &hnlich wie Xorg.{DISPLAY}.log im Ordner Ivarl/logl.
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Bekannte Probleme und Einschrankungen

Bei vGPU zeigt die lokale Citrix Hypervisor™-Konsole den ICA-
Desktopsitzungsbildschirm an

Problemumgehung: Deaktivieren Sie die lokale VGA-Konsole der VM, indem Sie den folgenden

Befehl ausfiihren:

Xe vm-param-set uuid=<vm-uuid> platform:vgpu_extra_args="disable_vnc=1"

NVIDIA K2-Grafikkarten unterstiitzen keine YUV444-Hardwarekodierung im Pass-
Through-Modus

Wenn Build to Lossless Uber die Richtlinieneinstellung aktiviert ist, wird ein schwarzer oder
grauer Bildschirm angezeigt, wenn Benutzer eine App-/Desktopsitzung mit einer NVIDIA K2-
Grafikkarte starten. Das Problem tritt auf, weil NVIDIA K2-Grafikkarten die YUV444-
Hardwarekodierung im Pass-Through-Modus nicht unterstiitzen. Weitere Informationen finden Sie

unter Video Encode and Decode GPU Support Matrix.

Gnome 3-Desktop-Popups langsam beim Anmelden

Dies ist eine Einschrankung des Gnome 3-Desktop-Sitzungsstarts.

Einige OpenGL/WebGL-Anwendungen werden beim Andern der GroRe des Citrix

Workspace-App-Fensters nicht gut gerendert

Das Andern der GroRe des Fensters der Citrix Workspace-App andert die Bildschirmauflésung.
Der proprietare NVIDIA-Treiber &ndert einige interne Zustande und erfordert moglicherweise, dass
Anwendungen entsprechend reagieren. Zum Beispiel konnte das WebGL-Bibliothekselement
lightgl.js einen Fehler auslosen, der besagt, dass ' Rendering to this texture is not

supported (incomplete frame buffer) '

Thinwire Progressive Display

Die Interaktivitat der Sitzung kann bei Verbindungen mit geringer Bandbreite oder hoher Latenz
beeintrachtigt werden. Bei Verbindungen mit weniger als 2 Mbit/s Bandbreite oder einer Latenz von
mehr als 200 ms kann beispielsweise das Scrollen auf einer Webseite langsam, nicht reagierend
oder ruckelig werden. Tastatur- und Mausoperationen kdnnen hinter Grafikaktualisierungen

zurickbleiben.
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Bis Version 7.17 konnten Sie Richtlinieneinstellungen verwenden, um den Bandbreitenverbrauch
zu reduzieren, indem Sie die Sitzung auf die visuelle Qualitat Niedrig konfigurierten oder eine
geringere Farbtiefe (16-Bit- oder 8-Bit-Grafik) einstellten. Sie mussten jedoch wissen, dass ein
Benutzer eine schwache Verbindung hatte. HDX Thinwire passte die statische Bildqualitat nicht

dynamisch an die Netzwerkbedingungen an.

Ab Version 7.18 wechselt HDX Thinwire standardmaf3ig in einen progressiven
Aktualisierungsmodus, wenn die verfigbare Bandbreite unter 2 Mbit/s fallt oder die Netzwerklatenz

200 ms uberschreitet. In diesem Modus:

 Alle statischen Bilder werden stark komprimiert.

e Die Textqualitat wird reduziert.
In der folgenden Grafik, in der der progressive Aktualisierungsmodus aktiv ist, weisen
beispielsweise die Buchstaben F und e blaue Artefakte auf, und das Bild ist stark komprimiert.

Dieser Ansatz reduziert den Bandbreitenverbrauch erheblich, wodurch Bilder und Text schneller

empfangen werden kdnnen und die Interaktivitat der Sitzung verbessert wird.

Features

Wenn Sie die Interaktion mit der Sitzung beenden, werden die beeintrachtigten Bilder und Texte
schrittweise verlustfrei gescharft. In der folgenden Grafik enthalten die Buchstaben beispielsweise

keine blauen Artefakte mehr, und das Bild wird in Quellqualitat angezeigt.

Features

Bei Bildern wird das Scharfen mit einer zufalligen blockartigen Methode durchgefihrt. Bei Text

werden einzelne Buchstaben oder Wortteile gescharft. Der Scharfungsprozess erfolgt tber
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mehrere Frames. Dieser Ansatz vermeidet eine Verzégerung durch einen einzelnen grof3en

Scharfungsframe.

Transiente Bilder (Video) werden weiterhin mit adaptiver Anzeige oder Selective H.264 verwaltet.

Verwendung des progressiven Modus

Standardmallig ist der progressive Modus flr die Richtlinieneinstellungen der Visuellen Qualitét in
Bereitschaft: Hoch, Mittel (Standard) und Niedrig.

Der progressive Modus wird erzwungen deaktiviert (nicht verwendet), wenn:

 Visuelle Qualitat = Immer verlustfrei oder Verlustfrei aufbauen
» Bevorzugte Farbtiefe fiir einfache Grafiken = 8-Bit

» Videocodec fiir Komprimierung verwenden = Fiir den gesamten Bildschirm (wenn
Vollbild-H.264 gewiinscht ist)

Wenn der progressive Modus im Standby ist, wird er standardmafig aktiviert, wenn eine der

folgenden Bedingungen eintritt:

» Verflgbare Bandbreite fallt unter 2 Mbit/s

» Netzwerklatenz steigt tber 200 ms

Nach einem Moduswechsel wird mindestens 10 Sekunden in diesem Modus verbracht, selbst

wenn die unginstigen Netzwerkbedingungen nur vortibergehend sind.

Verhalten des progressiven Modus andern

Sie kdnnen das Verhalten des progressiven Modus &ndern, indem Sie den folgenden Befehl

ausfuhren:

sudo /opt/Citrix/VDA/bin/ctxreg create -k
"HKEY_LOCAL_MACHINE\SOFTWARE\CurrentControlSet\Control\Citrix\Thinwire" -t
"REG_DWORD" -v "ProgressiveDisplay" -d "<value>" --force

wobei \&lt;value\>:
0 = Immer aus (unter keinen Umstanden verwenden)
1 = Automatisch (Umschaltung basierend auf Netzwerkbedingungen, Standardwert)

2 = Immer ein
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Im automatischen Modus (1) kénnen Sie einen der folgenden Befehle ausfiihren, um die

Schwellenwerte zu andern, bei denen der progressive Modus umgeschaltet wird:

sudo /opt/Citrix/VDA/bin/ctxreg create -k
"HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control\Citrix\Thinwire" -t
"REG_DWORD" -v "ProgressiveDisplayBandwidthThreshold" -d "<value>" --force

wobei \&It;value\> der \&lIt;Schwellenwert in Kbit/s\> ist (Standard = 2.048)

Beispiel: 4096 = progressiven Modus einschalten, wenn die Bandbreite unter 4 Mbit/s fallt

sudo /opt/Citrix/VDA/bin/ctxreg create -k
"HKEY_LOCAL_MACHINE\SOFTWARE\CurrentControlSet\Control\Citrix\Thinwire" -t
"REG_DWORD" -v "ProgressiveDisplaylLatencyThreshold" -d "<value>" --force

wobei \&It;value\> der \&It;Schwellenwert in ms\> ist (Standard = 200)

Beispiel: 100 = aktiviert den progressiven Modus, wenn die Netzwerklatenz unter 100 ms fallt.

Nicht-GRID-3D-Grafik

Ubersicht

Mit dieser Funktionserweiterung unterstttzt der Linux VDA nicht nur NVIDIA GRID 3D-Karten,

sondern auch 3D-Karten ohne GRID.

Installation
Um die 3D-Grafikfunktion ohne GRID zu nutzen, missen Sie:
* Installieren Sie XDamage als Voraussetzung. Typischerweise existiert XDamage als
Erweiterung von XServer.

e Setzen Sie CTX_XDL_HDX_3D_PRO auf Y beider Installation des Linux VDA. Informationen
zu Umgebungsvariablen finden Sie unter Schritt 6: Einrichten der Laufzeitumgebung zur

Durchflhrung der Installation.
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Konfiguration

Xorg-Konfigurationsdateien

Wenn lhr 3D-Kartentreiber NVIDIA ist, werden die Konfigurationsdateien automatisch installiert und

eingerichtet.

Andere Arten von 3D-Karten

Wenn lhr 3D-Kartentreiber NICHT NVIDIA ist, missen Sie die vier unter /etc/x11/ installierten

Vorlagen-Konfigurationsdateien andern:

ctx-driver\_name-1.conf

ctx-driver\_name-2.conf

ctx-driver\_name-3.conf

ctx-driver\_name-4.conf

Am Beispiel von ctx-driver\_name-1.conf gehen Sie wie folgt vor, um die Vorlagen-

Konfigurationsdateien zu &ndern:
1. Ersetzen Sie driverl name durch lhren tatsachlichen Treibernamen.

Wenn Ihr Treibername beispielsweise intel lautet, kbnnen Sie den Namen der

Konfigurationsdatei in ctx-intel-1.conf &ndern.

2. Fugen Sie die Informationen zum Videotreiber hinzu.

Jede Vorlagen-Konfigurationsdatei enthalt einen Abschnitt namens ,Device", der
auskommentiert ist. Dieser Abschnitt beschreibt die Informationen zum Videotreiber. Aktivieren
Sie diesen Abschnitt, bevor Sie Ihre Videotreiberinformationen hinzufiigen. So aktivieren Sie

diesen Abschnitt:

a. Informationen zur Konfiguration finden Sie im Handbuch zur 3D-Karte des Herstellers. Eine
native Konfigurationsdatei kann generiert werden. Uberprifen Sie, ob Ihre 3D-Karte in einer
lokalen Umgebung mit der nativen Konfigurationsdatei funktioniert, wenn Sie keine Linux
VDA ICA®-Sitzung verwenden.

b. Kopieren Sie den Abschnitt ,Device" der nativen Konfigurationsdatei nach ctx-

driver\_name-1.conf.

3. Fuhren Sie den folgenden Befehl aus, um den Registrierungsschliissel so festzulegen, dass

der Linux VDA den in Schritt 1 festgelegten Namen der Konfigurationsdatei erkennen kann.
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/opt/Citrix/VDA/bin/ctxreg create -k
"HKEY_LOCAL_MACHINE\System\CurrentControlSet\Control\Citrix\XDamage" -t
"REG_SZ" -v "DriverName" -d "intel" --force

Nicht-GRID-3D-Grafikfunktion aktivieren

Die Nicht-GRID-3D-Grafikfunktion ist standardméaRig deaktiviert. Sie kbnnen den folgenden Befehl

ausfihren, um sie zu aktivieren, indem Sie XDamageEnabled auf 1 setzen.

/opt/Citrix/VDA/bin/ctxreg create -k
"HKEY_LOCAL_MACHINE\System\CurrentControlSet\Control\Citrix\XDamage" -t
"REG_DWORD" -v "XDamageEnabled" -d "Ox00000001" --force

Problembehandlung

Keine oder fehlerhafte Grafikausgabe

Wenn Sie 3D-Anwendungen lokal ausfiihren kénnen und alle Konfigurationen korrekt sind, ist eine
fehlende oder fehlerhafte Grafikausgabe das Ergebnis eines Fehlers. Verwenden Sie /opt/Citrix/
VDA/bin/setlog und setzen Sie GFX\_X11 auf verbose, um die Ablaufverfolgungsinformationen fur

das Debugging zu sammeln.
Hardware-Kodierung funktioniert nicht

Diese Funktion unterstitzt nur Software-Kodierung.

Richtlinien konfigurieren

Installation

Befolgen Sie die Installationsartikel, um den Linux VDA vorzubereiten.

Abhéangigkeiten

Stellen Sie sicher, dass Sie diese Abhangigkeiten installieren, bevor Sie das Linux VDA-Paket

installieren.

RHEL/CentOS:
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sudo yum -y install openldap
sudo yum -y install libxml2
sudo yum -y install cyrus-sasl

sudo yum -y install cyrus-sasl-gssapi

SLESISELD:

sudo zypper install openldap2

sudo zypper install libxml2

sudo zypper install cyrus-sasl

sudo zypper install cyrus-sasl-gssapi

Ubuntu:

sudo apt-get install -y libldap-2.4-2

sudo apt-get install -y libsasl2-2
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sudo apt-get install -y libsasl2-modules-gssapi-mit

Konfiguration

Richtlinieneinstellungen in Citrix Studio

Gehen Sie wie folgt vor, um Richtlinien in Citrix Studio festzulegen:

1. Offnen Sie Citrix Studio.
2. Wahlen Sie den Bereich Richtlinien aus.
3. Klicken Sie auf Richtlinie erstellen.

4. Legen Sie die Richtlinie gemaR der Liste der unterstiitzten Richtlinien fest.

LDAP-Servereinstellung auf dem VDA

Die LDAP-Servereinstellung auf dem Linux VDA ist fir Umgebungen mit einer einzelnen Domane
optional, aber fir Umgebungen mit mehreren Domanen und mehreren Gesamtstrukturen
obligatorisch. Die Einstellung ist erforderlich, damit der Richtliniendienst in diesen Umgebungen

eine LDAP-Suche durchfihren kann.

Nach der Installation des Linux VDA-Pakets flihren Sie den Befehl aus:
/opt/Citrix/VDA/sbin/ctxsetup.sh

Geben Sie alle LDAP-Server im vorgeschlagenen Format ein: eine durch Leerzeichen getrennte
Liste von LDAP-FQDNSs (Fully Qualified Domain Names) mit dem LDAP-Port (zum Beispiel

adl.mycompany.com:389 ad2.mycomany.com:389).

Abbildung der LDAP-Servereinstellung auf dem Linux VDA(/en-us/linux-virtual-delivery-agent/

2107/medial/ldap-server-setting-on-linux-vda-new.png)

Sie kénnen auch den Befehl ctxreg ausfiihren, um diese Einstellung direkt in die Registrierung zu

schreiben:

/opt/Citrix/VDA/bin/ctxreg create -k
"HKLM\Software\Citrix\VirtualDesktopAgent" -t "REG_SZ" -v
"ListOfLDAPServers" -d "adl.mycompany.com:389 ad2.mycomany.com:389" --

force

336



LINUX VIRTUAL DELIVERY AGENT 2107

Liste der unterstiitzten Richtlinien

Liste der unterstiitzten Richtlinien fir Linux VDA

STUDIO- SCHLUSSELN TYP MODUL STANDARDWE
RICHTLINIE AME RT
Lokale Zeit des UseLocalTimeO Benutzer ICA\Time Zone Server-Zeitzone
Clients fClient Control verwenden
verwenden
ICA-Roundtrip- IcaRoundTripC Computer ICA\End User Aktiviert (1)
Berechnung heckEnabled Monitoring
ICA-Roundtrip- IcaRoundTripC Computer ICA\End User 15
Berechnungsint heckPeriod Monitoring
ervall
ICA-Roundtrip- IcaRoundTripC Computer ICA\End User Deaktiviert (0)
Berechnungen heckWhenldle Monitoring
fur inaktive
Verbindungen
Gesamtbandbr LimitOverallBw Benutzer ICA\Bandwidth 0
eitenlimit fur
Sitzungen
Bandbreitenbeg LimitAudioBw Benutzer ICA\Bandwidth 0
renzung fur
Audiodatenuml
eitung
Bandbreitenbeg LimitAudioBwP Benutzer ICA\Bandwidth 0
renzung fur ercent
Audio-
Umleitung in
Prozent
Bandbreitenbeg LimitUSBBw Benutzer ICA\Bandwidth 0

renzung fur
Client-USB-
Gerateumleitun

g
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STUDIO-
RICHTLINIE

Prozentsatz der
Bandbreite fur

die Client-USB-
Gerateumleitun

g

Bandbreitenbeg
renzung fur
Zwischenablag
enumleitung

Bandbreitenbeg
renzung fur
Zwischenablag
e-Umleitung in
Prozent

Bandbreitenbeg
renzung fur
Dateiumleitung

Bandbreitenbeg
renzung fur
Datei-
Umleitung in
Prozent

Bandbreitenbeg
renzung fur
Druckerumleitu

ng

Bandbreitenbeg
renzung fur
Drucker-
Umleitung in
Prozent

SCHLUSSELN
AME

LimitUSBBwPer
cent

LimitClipbdBW

LimitClipbdBW
Percent

LimitCdmBw

LimitCdmBwPe

rcent

LimitPrinterBw

LimitPrinterBwP
ercent

TYP

Benutzer

Benutzer

Benutzer

Benutzer

Benutzer

Benutzer

Benutzer

338

MODUL

ICA\Bandwidth

ICA\Bandwidth

ICA\Bandwidth

ICA\Bandwidth

ICA\Bandwidth

ICA\Bandwidth

ICA\Bandwidth

STANDARDWE
RT
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STANDARDWE

STUDIO-
RICHTLINIE

WebSockets-
Verbindungen

WebSockets-
Porthnummer

WebSockets-
Liste
vertrauenswirdi
ger
Ursprungsserve
r

ICA® Keep-
Alives

ICA Keep-Alive-
Zeitlberschreit
ung

ICA-Listener-
Porthnummer

HDX™
adaptiver
Transport

Sitzungszuverla
ssigkeitsverbind
ungen

Transparenzstu
fe der
Wiederverbindu
ngs-Ul

SCHLUSSELN
AME

AcceptWebSoc
ketsConnection
S

WebSocketsPor
t

WSTrustedOrigi
nServerList

SendICAKeepA
lives

ICAKeepAliveTi
meout

IcaListenerPort
Number

HDXoverUDP

AcceptSession
ReliabilityConn
ections

ReconnectionUi
TransparencyL
evel

TYP

Computer

Computer

Computer

Computer

Computer

Computer

Computer

Computer

Computer

339

MODUL

ICA\WebSocket

S

ICA\WebSocket

S

ICA\WebSocket

S

ICA Keep-Alive

ICA Keep-Alive

ICA

ICA

ICA\Sitzungszu
verlassigkeit

ICA\Automatisc
hes Client-
Reconnect

RT

Verboten

8008

*

Keine ICA
Keep-Alive-
Nachrichten
senden (0)

60 Sekunden

1494

Bevorzugt(2)

Zulassig(1)
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STUDIO-
RICHTLINIE

Portnummer flr
Sitzungszuverla
ssigkeit

Timeout fur
Sitzungszuverla
ssigkeit

Automatisches
Client-
Reconnect

Client-
Audiodirektiiber
tragung

Clientdruckeru
mleitung

PDF-Universal-
Drucker
automatisch
erstellen

Druckertreiberz
uordnung und
-kompatibilitat

Client-
Zwischenablag
enumleitung

Client-USB-
Gerateumleitun

g

SCHLUSSELN
AME

SessionReliabili

tyPort

SessionReliabili
tyTimeout

AllowAutoClient
Reconnect

AllowAudioRedi
rection

AllowPrinterRe
dir

AutoCreatePDF
Printer

DriverMappingL
ist

AllowClipboard
Redir

AllowUSBRedir

TYP

Computer

Computer

Benutzer

Benutzer

Benutzer

Benutzer

Benutzer

Benutzer

Benutzer

340

MODUL

ICA\Sitzungszu
verlassigkeit

ICA\Sitzungszu
verlassigkeit

ICA\Automatisc
hes Client-
Reconnect

Audio

Drucken

Drucken

Drucken

Zwischenablag
e

USB

STANDARDWE
RT

2598

180 s

Zugelassen (1)

Zugelassen (1)

Zugelassen (1)

Deaktiviert (0)

"Microsoft
XPS Document
Writer *,
Deny;Send to
Microsoft
OneNote *,

Deny"

Zulassig (1)

Verboten (0)
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STUDIO-
RICHTLINIE

Client-USB-
Gerateumleitun
gsregeln

Komprimierung
bewegter Bilder

Zusatzliche
Farbkomprimier
ung

Ziel-
Mindestbildrate

Zielbildrate

Visuelle
Qualitat

Videocodec flr
Komprimierung
verwenden

Hardwarecodier
ung far
Videocodec
verwenden

Visuell
verlustfreie
Komprimierung
zulassen

Fir 3D-Grafik-
Workload
optimieren

SCHLUSSELN
AME

USBDeviceRul
es

MovingimageC
ompressionCon
figuration

ExtraColorCom
pression

TargetedMinimu
mFramesPerSe
cond

Frames pro
Sekunde

Visuelle
Qualitat

Videocodec

Hardwarekodier
ung far
Videocodec
verwenden

Visuell
verlustfreie
Komprimierung
zulassen

Fur 3D-
Workload
optimieren

TYP

Benutzer

Benutzer

Benutzer

Benutzer

Benutzer

Benutzer

Benutzer

Benutzer

Benutzer

Benutzer

341

MODUL

USB

Thinwire

Thinwire

Thinwire

Thinwire

Thinwire

Thinwire

Thinwire

Thinwire

Thinwire

STANDARDWE
RT

n\on

Aktiviert (1)

Deaktiviert (0)

10 Bilder pro
Sekunde

30 Bilder pro

Sekunde

Mittel (3)

Verwenden,
wenn bevorzugt

3)

Aktiviert (1)

Deaktiviert (0)

Deaktiviert (0)
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STUDIO-
RICHTLINIE

Bevorzugte
Farbtiefe fur
einfache
Grafiken

Audioqualitat

Clientmikrofonu
mleitung

Maximale
Anzahl von
Sitzungen

Toleranz fur
gleichzeitige
Anmeldungen

Automatische
Aktualisierung
der Controller
aktivieren

Aktualisierungs
modus flr die
Zwischenablag
eauswahl

Aktualisierungs
modus fur die
primére
Auswahl

Maximale
Speex-Qualitat

SCHLUSSELN
AME

Bevorzugte
Farbtiefe

Tonqualitat

AllowMicrophon
eRedir

MaximumNumb
erOfSessions

ConcurrentLog
onsTolerance

EnableAutoUpd
ateOfController
S

ClipboardSelect
ionUpdateMode

PrimarySelectio
nUpdateMode

MaxSpeexQuali
ty

TYP

Benutzer

Benutzer

Benutzer

Computer

Computer

Computer

Benutzer

Benutzer

Benutzer

342

MODUL

Thinwire

Audio

Audio

Lastverwaltung

Lastverwaltung

Einstellungen
des Virtual
Delivery Agent

Zwischenablag
e

Zwischenablag
e

Audio

STANDARDWE
RT

24 Bit pro Pixel
1)

Hoch — High-
Definition-Audio

2)

Zulassig (1)

250

Zulassig (1)



LINUX VIRTUAL DELIVERY AGENT 2107

STUDIO-
RICHTLINIE

Clientlaufwerke
automatisch
verbinden

Optische
Clientlaufwerke

Feste
Clientlaufwerke

Client-
Diskettenlaufwe
rke

Client-
Netzwerklaufwe
rke

Clientlaufwerks
umleitung

Schreibgeschiit
zter Client-
Laufwerkszugrif
f

Automatische
Tastaturanzeige

Dateitransfer
zwischen
Desktop und
Client zulassen

Datei vom
Desktop
herunterladen

SCHLUSSELN
AME

Laufwerke
automatisch
verbinden

CD-ROM-
Laufwerke
zulassen

Feste
Laufwerke
zulassen

Diskettenlaufwe
rke zulassen

Netzwerklaufwe
rke zulassen

AllowDriveRedir

ReadOnlyMapp
edDrive

AllowAutoKeyb
oardPopUp

AllowFileTransf
er

AllowFileDownl
oad

TYP

Benutzer

Benutzer

Benutzer

Benutzer

Benutzer

Benutzer

Benutzer

Benutzer

Benutzer

Benutzer
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MODUL

Dateiumleitung/
CDM

Dateiumleitung/
CDM

Dateiumleitung/
CDM

Dateiumleitung/
CDM

Dateiumleitung/
CDM

Dateiumleitung/
CDM

Dateiumleitung/
CDM

MRVC

Dateilbertragu
ng

Dateitibertragu
ng

STANDARDWE
RT

Aktiviert (1)

Zugelassen (1)

Zugelassen (1)

Zugelassen (1)

Zugelassen (1)

Zugelassen (1)

Deaktiviert (0)

Deaktiviert (0)

Zulassig

Zulassig
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STUDIO-
RICHTLINIE

Datei auf den
Desktop
hochladen

Zeitgeber fur
inaktive
Sitzungen

Intervall des
Zeitgebers fur
inaktive
Sitzungen

Zeitgeber fur
getrennte
Sitzungen

Intervall des
Zeitgebers fur
getrennte
Sitzungen

Hinweis:

SCHLUSSELN
AME

AllowFileUploa
d

EnableSessionl
dleTimer

SessionldleTim
erinterval

EnableSession
DisconnectTime
r

SessionDiscon
nectTimerPerio
d

TYP

Benutzer

Benutzer

Benutzer

Benutzer

Benutzer

MODUL

Dateilbertragu

ng

Sitzungstimer

Sitzungstimer

Sitzungstimer

Sitzungstimer

STANDARDWE

RT

Zulassig

Aktiviert (1)

1440 Minuten

Deaktiviert (0)

1440 Minuten

Nur der Windows Virtual Delivery Agent (VDA) unterstitzt Audio Uber das User Datagram

Protocol (UDP). Der Linux VDA untersttzt dies nicht. Weitere Informationen finden Sie unter

Audio Uber User Datagram Protocol (UDP) Real-time Transport.

Sie koénnen die folgenden Citrix-Richtlinieneinstellungen verwenden, um

Sitzungsverbindungstimer in Citrix Studio zu konfigurieren:

 Sitzungsinaktivitatstimer: Legt fest, ob eine Zeitbegrenzung fir inaktive Sitzungen

erzwungen werden soll.

 Sitzungsinaktivitatstimer-Intervall: Legt eine Zeitbegrenzung fir inaktive Sitzungen fest.

Wenn der Sitzungsinaktivitatstimer aktiviert ist und eine aktive Sitzung wahrend der

festgelegten Zeit keine Benutzereingaben erhalten hat, wird die Sitzung getrennt.
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o Timer fiir getrennte Sitzungen: Legt fest, ob eine Zeitbegrenzung fir getrennte Sitzungen

erzwungen werden soll.

« Intervall des Timers fiir getrennte Sitzungen: Legt ein Intervall fest, bevor eine getrennte

Sitzung abgemeldet wird.

Wenn Sie eine der Richtlinieneinstellungen aktualisieren, stellen Sie sicher, dass diese in lhrer

gesamten Bereitstellung konsistent sind.

Eine Warnmeldung wird angezeigt, wenn lhr Zeitlimit fir inaktive Sitzungen ablauft. Ein Beispiel
finden Sie im folgenden Screenshot. Durch Driicken von OK wird die Warnmeldung geschlossen,
aber lhre Sitzung bleibt nicht aktiv. Um lhre Sitzung aktiv zu halten, geben Sie eine

Benutzereingabe ein, um den Inaktivitatstimer zuriickzusetzen.

Your session has been idle for the maximum allowed
time. You will be disconnected in 5 minutes if the
session remains idle. The session may then be

logged off after an administrator specified delay.

OK.

Die folgenden Richtlinien kénnen in Citrix Studio Version 7.12 und héher konfiguriert werden.
e MaxSpeexQuality
Wert (Ganzzahl):
Standardwert: 5
Details:

Die Audioumleitung kodiert Audiodaten mit dem Speex-Codec, wenn die Audioqualitat mittel
oder niedrig ist (siehe die Richtlinie Audioqualitat). Speex ist ein verlustbehafteter Codec, was
bedeutet, dass er Komprimierung auf Kosten der Wiedergabetreue des eingehenden
Sprachsignals erreicht. Im Gegensatz zu einigen anderen Sprach-Codecs ist es mdglich, den
Kompromiss zwischen Qualitat und Bitrate zu steuern. Der Speex-Kodierungsprozess wird
meistens durch einen Qualitdtsparameter gesteuert, der von 0 bis 10 reicht. Je hoher die

Qualitat, desto hoher die Bitrate.

Die maximale Speex-Qualitat wahlt die beste Speex-Qualitéat zur Kodierung von Audiodaten

entsprechend der Audioqualitat und der Bandbreitenbegrenzung (siehe die Richtlinie
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Bandbreitenbegrenzung fir Audioumleitung). Wenn die Audioqualitat mittel ist, arbeitet der
Encoder im Breitbandmodus, was eine hohere Abtastrate bedeutet. Wenn die Audioqualitat
niedrig ist, arbeitet der Encoder im Schmalbandmodus, was eine niedrigere Abtastrate
bedeutet. Dieselbe Speex-Qualitat hat in verschiedenen Modi unterschiedliche Bitraten. Die

beste Speex-Qualitat liegt vor, wenn der grof3te Wert die folgenden Bedingungen erfillt:

o Sie ist gleich oder kleiner als die maximale Speex-Qualitat.

o lhre Bitrate ist gleich oder kleiner als die Bandbreitenbegrenzung.

Verwandte Einstellungen: Audioqualitat, Bandbreitenbegrenzung fir Audioumleitung

* PrimarySelectionUpdateMode
Wert (Enum):
Standardwert: 3
Details:

Die primare Auswahl wird verwendet, wenn Sie Daten auswahlen und diese durch Driicken der

mittleren Maustaste einfligen.

Diese Richtlinie steuert, ob Anderungen der primaren Auswahl auf dem Linux VDA und dem
Client die Zwischenablage des jeweils anderen aktualisieren kénnen. Es gibt vier

Wertoptionen:
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Primary selection update mode

Host selection changes are not updated to client
e A_F' Client selection changes are not updated to host
Selectnon changes are updated on I:ml:h -:Iuent ar'u:l host

5, 7.1 Desktop OS5, 7.5 Server
! y e';ktnpDS 7.8 Server O5, 7.8
Desktop OS5, ? 9 Senrer 05,79 Desl-:tnp 0s, ? 11 Server 0571 Desld.op 05, 7.12 Server 05, 7.12
Desktop 05, 7.13 Server 05, 7.13 Desktop 05, 7.14 Server OS, 7.14 Desktop 05, 7.15 Server 0§, 7.15
Desktop 05, 7.16 Server 05, 7.16 Desktop OS, 7.17 Server 05, 7.17 Desktop OS, 7.18 Server 05, 7.18
Desktop 05, 7.19 Server 05, 7.19 Desktop 05

¥ Description
This setting is supported only by Linux VDA version 1.4 onwards.

PRIMARY selection is used for explicit copy/paste actions such as mouse selection and middle mouse
button paste. This setting controls whether PRIMARY selection changes on the Linux VDA can be
updated on the client's clipboard (and vice versa). It can include one of the following selection
changes:

Selection changes are not updated on the client or the host. PRIMARY selection changes do not
update a client's clipboard, Client clipboard changes do not update PRIMARY selection,

Host selection changes are not updated on the client. PRIMARY selection changes do not update a
client’s clipboard. Client clipboard changes update the PRIMARY selection.

Client selection changes are not updated on the host. PRIMARY selection changes update the client's
clipboard. Client clipboard changes do not update the PRIMARY selection,

Selection changes are updated on both the client and host. PRIMARY selection change updates the
client’s clipboard. Client clipboard changes update the PRIMARY selection.

¥ Related settings
Clipboard selection update mode

> Auswahlanderungen werden weder auf dem Client noch auf dem Host aktualisiert

Anderungen der primaren Auswahl auf dem Linux VDA aktualisieren die Zwischenablage
auf dem Client nicht. Anderungen der primaren Auswahl auf dem Client aktualisieren die

Zwischenablage auf dem Linux VDA nicht.
o Host-Auswahlanderungen werden nicht auf den Client aktualisiert
Anderungen der primaren Auswahl auf dem Linux VDA aktualisieren die Zwischenablage

auf dem Client nicht. Anderungen der primaren Auswahl auf dem Client aktualisieren die

Zwischenablage auf dem Linux VDA.

o Client-Auswahlanderungen werden nicht auf den Host aktualisiert
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Anderungen der primaren Auswahl auf dem Linux VDA aktualisieren die Zwischenablage
auf dem Client. Anderungen der primaren Auswahl auf dem Client aktualisieren die

Zwischenablage auf dem Linux VDA nicht.
o Auswahldanderungen werden sowohl auf dem Client als auch auf dem Host

aktualisiert

Anderungen der primaren Auswahl auf dem Linux VDA aktualisieren die Zwischenablage
auf dem Client. Anderungen der primaren Auswahl auf dem Client aktualisieren die
Zwischenablage auf dem Linux VDA. Diese Option ist der Standardwert.

Zugehdorige Einstellung: Aktualisierungsmodus der Zwischenablageauswabhl

* ClipboardSelectionUpdateMode
Wert (Enum):
Standardwert: 3
Details:

Die Zwischenablageauswahl wird verwendet, wenn Sie Daten auswahlen und explizit
anfordern, dass sie in die Zwischenablage ,kopiert” werden, z. B. durch Auswahl von
.Kopieren* aus dem Kontextmenu. Die Zwischenablageauswahl wird hauptséchlich in
Verbindung mit Microsoft Windows-Zwischenablagevorgédngen verwendet, wahrend die priméare

Auswahl einzigartig fur Linux ist.

Diese Richtlinie steuert, ob Anderungen der Zwischenablageauswahl auf dem Linux VDA und
dem Client die Zwischenablage des jeweils anderen aktualisieren kénnen. Es gibt vier

Wertoptionen:
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Clipboard selection update mode

Selection changes are not updated on neither client nor host
Host selection changes are not updated to client

Client selection changes are not updated to host
085, 7.1 Desktop 08, 7.5 Server
- B 7 Desktop O5, 7.8 Server 05, 7.8
Desk‘top 05, ]"9 Ser\.rer 05,79 Desktop 05, ? 'I1 Ser\fer 05, 7. 'I1 Desktop 05, 7.12 Server 05, 7.12
Desktop OS5, 7.13 Server 05, 7.13 Desktop 05, 7.14 Server 05, 7.14 Desktop OS5, 7.15 Server 05, 7,15
Desktop OS5, 7.16 Server 05, 7.16 Desktop O5, 7.17 Server 05, 7.17 Desktop O, 7.18 Server 05, 7,18
Desktop OS5, 1808 Server 05, 1808 Desktop OS5, 1811 Server 05, 1811 Desktop 05

Description
This setting is supported only by Linux VDA version 1.4 onwards.

This setting controls whether CLIPEOARD selection changes on the Linux VDA are updated on the
client’s clipboard (and vice versa). It can include one of the following selection changes:

Selection changes are not updated on the client or the host. CLIPBOARD selection changes do not
update a client’s clipboard. Client clipboard changes do not update CLIPBOARD selection.

Host selection changes are not updated on the client. CLIPBOARD selection changes do not update a
client’s clipboard. Client clipboard changes update the CLIPBOARD selection.

Client selection changes are not updated on the host. CLIPEOARD selection changes update the
client’s clipboard. Client clipboard changes do not update the CLIPEOARD selection.

Selection changes are updated on both the client and host. CLIPEOARD selection change updates
the client's clipboard. Client clipboard changes update the CLIPBOARD selection.

Related settings
Primary selection update mode

= a=n

o Auswahlanderungen werden weder auf dem Client noch auf dem Host aktualisiert

Anderungen der Zwischenablageauswahl auf dem Linux VDA aktualisieren die
Zwischenablage auf dem Client nicht. Anderungen der Zwischenablageauswahl auf dem
Client aktualisieren die Zwischenablage auf dem Linux VDA nicht.

o Host-Auswahldanderungen werden nicht auf den Client aktualisiert
Anderungen der Zwischenablageauswahl auf dem Linux VDA aktualisieren die

Zwischenablage auf dem Client nicht. Anderungen der Zwischenablageauswahl auf dem

Client aktualisieren die Zwischenablage auf dem Linux VDA.
o Client-Auswahlanderungen werden nicht auf den Host aktualisiert
Anderungen der Zwischenablageauswahl auf dem Linux VDA aktualisieren die

Zwischenablage auf dem Client. Anderungen der Zwischenablageauswahl auf dem Client
aktualisieren die Zwischenablage auf dem Linux VDA nicht.

o Auswahlanderungen werden sowohl auf dem Client als auch auf dem Host

aktualisiert
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Anderungen der Zwischenablageauswahl auf dem Linux VDA aktualisieren die
Zwischenablage auf dem Client. Anderungen der Zwischenablageauswahl auf dem Client

aktualisieren die Zwischenablage auf dem Linux VDA. Diese Option ist der Standardwert.

Zugehorige Einstellung: Aktualisierungsmodus fiir die primare Auswahl
Hinweis:

Der Linux VDA unterstltzt sowohl die Zwischenablageauswahl als auch die priméare Auswabhl.
Um das Kopier- und Einfiigeverhalten zwischen dem Linux VDA und dem Client zu steuern,
empfehlen wir, sowohl den Aktualisierungsmodus fur die Zwischenablageauswahl als auch

den Aktualisierungsmodus fur die primare Auswahl auf denselben Wert einzustellen.

IPv6 konfigurieren

Der Linux VDA unterstttzt IPv6, um mit Citrix Virtual Apps and Desktops kompatibel zu sein.

Beachten Sie bei der Verwendung dieser Funktion Folgendes:

* In Dual-Stack-Umgebungen wird IPv4 verwendet, es sei denn, IPv6 ist explizit aktiviert.

» Wenn IPv6 in einer IPv4-Umgebung aktiviert ist, funktioniert der Linux VDA nicht.
Wichtig:

» Die gesamte Netzwerkumgebung muss IPv6 sein, nicht nur fir den Linux VDA.

» Centrify unterstitzt kein reines IPv6.

Bei der Installation des Linux VDA sind keine speziellen Einrichtungsschritte fir IPv6

erforderlich.

IPv6 fiir den Linux VDA konfigurieren

Bevor Sie die Konfiguration fur den Linux VDA andern, stellen Sie sicher, dass lhre Linux-VM zuvor
in einem IPv6-Netzwerk funktioniert hat. Es gibt zwei Registrierungsschliissel, die sich auf die

IPv6-Konfiguration beziehen:
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“HKLM\Software\Policies\Citrix\VirtualDesktopAgent” -t “REG_DWORD"” -v
“OnlyUseIPv6ControllerRegistration”

“HKLM\Software\Policies\Citrix\VirtualDesktopAgent” -t “REG_DWORD” -v
“ControllerRegistrationIPv6Netmask”

OnlyUselPv6ControllerRegistration muss auf 1 gesetzt werden, um IPv6 auf dem Linux VDA zu

aktivieren:

sudo /opt/Citrix/VDA/bin/ctxreg create -k
"HKLM\Software\Policies\Citrix\VirtualDesktopAgent" -t "REG_DWORD" -v
"OnlyUseIPv6ControllerRegistration" -d "Ox00000001" --force

Wenn der Linux VDA mehr als eine Netzwerkschnittstelle hat, kann
ControllerRegistrationlPv6Netmask verwendet werden, um anzugeben, welche fir die Linux

VDA-Registrierung verwendet wird:

sudo /opt/Citrix/VDA/bin/ctxreg create -k
"HKLM\Software\Policies\Citrix\VirtualDesktopAgent" -t "REG_SZ" -v
"ControllerRegistrationIPv6Netmask " -d "{IPv6 netmask}" --force

Ersetzen Sie {IPv6 netmask} durch die tatsachliche Netzmaske (z. B. 2000::/64).

Weitere Informationen zur IPv6-Bereitstellung in Citrix Virtual Apps and Desktops finden Sie unter

IPv4/IPv6-Unterstitzung.

Problembehandlung

Uberprufen Sie die grundlegende IPv6-Netzwerkumgebung und verwenden Sie ping6, um zu

prufen, ob AD und Delivery Controller™ erreichbar sind.

Konfigurieren des Citrix Customer Experience Improvement
Program (CEIP)

Wenn Sie am CEIP teilnehmen, werden anonyme Statistiken und Nutzungsinformationen an Citrix
gesendet, um die Qualitat und Leistung von Citrix-Produkten zu verbessern. Zusatzlich wird eine
Kopie der anonymen Daten zur schnellen und effizienten Analyse an Google Analytics (GA)

gesendet.
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Registrierungseinstellungen

Standardmafig nehmen Sie automatisch am CEIP teil, wenn Sie den Linux VDA installieren. Der
erste Daten-Upload erfolgt etwa sieben Tage nach der Installation des Linux VDA. Sie kénnen

diese Standardeinstellung in der Registrierung andern.
» CEIPSwitch
Registrierungseinstellung, die das CEIP aktiviert oder deaktiviert (Standard = 0):
Speicherort: HKEY\_LOCAL\ MACHINEWSOFTWARE\Citrix\CEIP
Name: CEIPSwitch
Wert: 1 = deaktiviert, 0 = aktiviert
Wenn nicht angegeben, ist das CEIP aktiviert.

Sie kdnnen den folgenden Befehl auf einem Client ausfihren, um das CEIP zu deaktivieren:

/opt/Citrix/VDA/bin/ctxreg update -k
"HKEY_LOCAL_MACHINE\SOFTWARE\Citrix\CEIP" -v "CEIPSwitch" -d "1"

* GASwitch
Registrierungseinstellung, die GA aktiviert oder deaktiviert (Standard = 0):
Speicherort: HKEY\_LOCAL\ MACHINEWSOFTWARE\CItrix\CEIP
Name: GASwitch
Wert: 1 = deaktiviert, 0 = aktiviert
Wenn nicht angegeben, ist GA aktiviert.

Sie kdnnen den folgenden Befehl auf einem Client ausfihren, um GA zu deaktivieren:

/opt/Citrix/VDA/bin/ctxreg update -k
"HKEY_LOCAL_MACHINE\SOFTWARE\Citrix\CEIP" -v "GASwitch" -d "1"

» DataPersistPath
Registrierungseinstellung, die den Datenpfad steuert (Standard = /var/xdl/ceip):

Speicherort: HKEY\_LOCAL\_MACHINE\SOFTWARE\CitrixX\CEIP
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Name: DataPersistPath
Wert: String

Sie kdnnen den folgenden Befehl ausfiuihren, um diesen Pfad festzulegen:

/opt/Citrix/VDA/bin/ctxreg update -k
"HKEY_LOCAL_MACHINE\SOFTWARE\Citrix\CEIP" -v "DataPersistPath" -d
"your_path"

Wenn der konfigurierte Pfad nicht existiert oder nicht zugénglich ist, werden die Daten im

Standardpfad gespeichert.

CEIP-Daten, die vom Linux VDA erfasst werden

Die folgende Tabelle zeigt ein Beispiel fir die Arten der gesammelten anonymen Informationen.

Die Daten enthalten keine Details, die Sie als Kunden identifizieren.

DATENPUNKT SCHLUSSELNAME BESCHREIBUNG

Maschinen-GUID machine_guid Identifiziert die Maschine, von
der die Daten stammen

AD-Ldsung ad_solution Textzeichenfolge, die die
Domanenbeitrittsmethode der
Maschine angibt

Linux-Kernel-Version kernel_version Textzeichenfolge, die die
Kernel-Version der Maschine
angibt

LVDA-Version vda_version Textzeichenfolge, die die
installierte Version des Linux
VDA angibt.

LVDA-Update oder update_or_fresh_install Textzeichenfolge, die angibt,

Neuinstallation ob das aktuelle Linux VDA-

Paket neu installiert oder
aktualisiert wird

LVDA-Installationsmethode install_method Textzeichenfolge, die angibt,
dass das aktuelle Linux VDA-
Paket mit MCS, PVS,
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DATENPUNKT

HDX 3D Pro aktiviert oder
nicht

VDI-Modus aktiviert oder

nicht

Systemgebietsschema

Letzte Neustartzeit der LVDA-
Schliisseldienste

GPU-Typ

CPU-Kerne

CPU-Frequenz

Physische Speichergrol3e

Anzahl gestarteter Sitzungen

SCHLUSSELNAME
hdx_3d_pro
vdi_mode

system_locale

Ctxhdx Ctxvda

gpu_type

cpu_cores

cpu_frequency

memory_size

session_launch
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BESCHREIBUNG

einfacher Installation oder
manueller Installation
installiert wurde.

Textzeichenfolge, die angibt,
ob HDX 3D Pro auf der
Maschine aktiviert ist

Textzeichenfolge, die angibt,
ob der VDI-Modus aktiviert ist

Textzeichenfolge, die das
Gebietsschema dieser
Maschine angibt

Die letzte Neustartzeit der
Dienste ctxhdx und

ctxvda im Format TT-
HH:MM:SS, zum Beispiel
10-17:22:19

Bezeichnet den GPU-Typ der
Maschine

Ganzzahl, die die Anzahl der
CPU-Kerne der Maschine
angibt

Gleitkommazahl, die die
CPU-Frequenz in MHz angibt

Ganzzahl, die die physische
Speichergrof3e in KB angibt

Ganzzahl, die die Anzahl der
auf der Maschine gestarteten
(angemeldeten oder
wiederverbundenen)
Sitzungen zum Zeitpunkt der
Erfassung dieses
Datenpunkts angibt
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DATENPUNKT

Linux-Betriebssystemname
und -Version

Sitzungsschlissel

Ressourcentyp

Aktive Sitzungszeit

Sitzungsdauer

Receiver-Clienttyp

Receiver-Client-Version

Druckanzahl

SCHLUSSELNAME

0S_nhame_version

session_key

resource_type

active_session_time

session_duration_time

receiver_type

receiver_version

printing_count
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BESCHREIBUNG

Textzeichenfolge, die den
Namen und die Version des
Linux-Betriebssystems des
Computers angibt

Identifiziert die Sitzung, aus
der die Daten stammen

Textzeichenfolge, die den
Ressourcentyp der
gestarteten Sitzung angibt:
Desktop oder <appname>

Wird verwendet, um die
aktiven Zeiten der Sitzung zu
speichern. Eine Sitzung kann
mehrere aktive Zeiten haben,
da die Sitzung die
Verbindung trennen/trennen/
wiederherstellen kann.

Wird verwendet, um die
Dauer der Sitzung von der
Anmeldung bis zur
Abmeldung zu speichern.

Integer, der den Typ der Citrix
Workspace-App angibt, die
zum Starten der Sitzung
verwendet wurde

Textzeichenfolge, die die
Version der Citrix Workspace-
App angibt, die zum Starten
der Sitzung verwendet wurde

Integer, der angibt, wie oft die
Sitzung die Druckfunktion
verwendet
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DATENPUNKT SCHLUSSELNAME BESCHREIBUNG
Anzahl der USB-Umleitungen usb_redirecting_count Integer, der angibt, wie oft die
Sitzung ein USB-Gerét
verwendet
Gfx-Anbietertyp ofx_provider_type Textzeichenfolge, die den

Grafik-Anbietertyp der
Sitzung angibt

Shadowing-Anzahl shadow_count Ganzzahl, die angibt, wie oft
die Sitzung Uberwacht wurde

Vom Benutzer ausgewahlte ctxism_select Zusammengesetzte lange

Sprache Zeichenfolge, die alle
Sprachen enthalt, die
Benutzer ausgewahlt haben

Anzahl der Smartcard- scard_redirecting_count Ganzzahl, die angibt, wie oft

Umleitungen die Smartcard-Umleitung fur
Sitzungsanmeldungen und
die Benutzerauthentifizierung
fur In-Session-Apps
verwendet wird

USB-Umleitung konfigurieren

USB-Gerate werden zwischen der Citrix Workspace™-App und dem Linux VDA-Desktop
gemeinsam genutzt. Wenn ein USB-Gerat auf den Desktop umgeleitet wird, kann der Benutzer das

USB-Gerét so verwenden, als ware es lokal angeschlossen.
Tipp:

Wir empfehlen die Verwendung der USB-Umleitung, wenn die Netzwerklatenz unter 100
Millisekunden liegt. Verwenden Sie die USB-Umleitung nicht, wenn die Netzwerklatenz tUber
200 Millisekunden liegt.

Die USB-Umleitung umfasst drei Hauptfunktionsbereiche:

* Open-Source-Projektimplementierung (VHCI)
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e VHCI-Dienst

e USB-Dienst
Open-Source-VHCI:

Dieser Teil der USB-Umleitungsfunktion entwickelt ein allgemeines System zur gemeinsamen
Nutzung von USB-Geraten uber ein IP-Netzwerk. Es besteht aus einem Linux-Kernel-Treiber und
einigen Benutzermodus-Bibliotheken, die die Kommunikation mit dem Kernel-Treiber ermdglichen,
um alle USB-Daten zu erhalten. Bei der Linux VDA-Implementierung verwendet Citrix den Kernel-
Treiber von VHCI wieder. Alle USB-Datenubertragungen zwischen dem Linux VDA und der Citrix

Workspace-App werden jedoch im Citrix ICA®-Protokollpaket gekapselt.
VHCI-Dienst:

Der VHCI-Dienst ist ein von Citrix bereitgestellter Open-Source-Dienst zur Kommunikation mit dem
VHCI-Kernelmodul. Dieser Dienst fungiert als Gateway zwischen VHCI und dem Citrix USB-

Dienst.
USB-Dienst:

Der USB-Dienst stellt ein Citrix-Modul dar, das alle Virtualisierungen und Datentbertragungen auf

dem USB-Gerat verwaltet.

Funktionsweise der USB-Umleitung

Wenn ein USB-Gerét erfolgreich auf den Linux VDA umgeleitet wird, werden in der Regel ein oder
mehrere Gerateknoten im Systempfad /dev erstellt. Manchmal ist das umgeleitete Geréat jedoch fir
eine aktive Linux VDA-Sitzung nicht verwendbar. USB-Gerate benétigen Treiber, um
ordnungsgemal zu funktionieren, und einige Gerate erfordern spezielle Treiber. Wenn keine
Treiber bereitgestellt werden, sind die umgeleiteten USB-Geréate fir die aktive Linux VDA-Sitzung
nicht zuganglich. Um die USB-Geratekonnektivitat sicherzustellen, installieren Sie die Treiber und

konfigurieren Sie das System ordnungsgemali.

Der Linux VDA unterstitzt eine Liste von USB-Geraten, die erfolgreich zum und vom Client
umgeleitet werden. Dartiber hinaus wird das Gerat, insbesondere die USB-Festplatte,
ordnungsgemal gemountet, sodass der Benutzer ohne zusétzliche Konfiguration auf die

Festplatte zugreifen kann.
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Unterstiitzte USB-Gerate

Die folgenden Gerate wurden dahingehend Uberprift, dass sie diese Version des Linux VDA
unterstitzen. Andere Gerate kdnnen zwar verwendet werden, dies kann jedoch zu unerwarteten

Ergebnissen fluhren:

Hinweis:

Der Linux VDA unterstitzt nur USB 2.0-Protokolle.

UsSB- VID:PID DATEISYSTEM
MASSENSPEICHERGERAT

Netac Technology Co., Ltd 0dd8:173c FAT32
Kingston Datatraveler 101 0951:1625 FAT32
Il
Kingston Datatraveler 1567:8902 FAT32
GT101 G2
SanDisk SDCZ80 Flash- 0781:5580 FAT32
Laufwerk
WD HDD 1058:10B8 FAT32
USB-3D-MAUS VID:PID
3DConnexion SpaceMouse Pro 046d: c62b
USB-SCANNER VID:PID
Epson Perfection V330 Photo 04B8: 0142

USB-Umleitung konfigurieren

Eine Citrix-Richtlinie steuert, ob die USB-Gerateumleitung aktiviert oder deaktiviert ist. Dartiber

hinaus kann der Geratetyp auch mithilfe einer Delivery Controller™-Richtlinie angegeben werden.
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Wenn Sie die USB-Umleitung fiir den Linux VDA konfigurieren, konfigurieren Sie die folgende

Richtlinie und die folgenden Regeln:

 Client-USB-Gerateumleitungsrichtlinie

 Client-USB-Gerateumleitungsregeln

USB-Umleitung aktivieren

Aktivieren (oder deaktivieren) Sie in Citrix Studio die USB-Gerateumleitung zum und vom Client

(nur fir Workstation-Hosts).
Im Dialogfeld Einstellung bearbeiten:

1. Wahlen Sie Zulassig.

2. Klicken Sie auf OK.

Edit Setting

Client USB device redirection

@ Allowed
This setting will be allowed.

() Prohibited
This setting will be prohibited.

~ Applies to the following VDA versions

Server 0S:7.0,71,75,76,77,78, 79,711,712, 713, 714, 715, 716, 717, 718, 1808, 1811, 1903, 1906,
1909, 1912, 2003, 2006, 2009, 2012, 2103, 2106

Desktop 0S:5.6,7.0,71,75,76,77,78,79, 711, 712, 713, 714, Kb, 716, 717, 718, 1808, 1811, 1903,
1906, 1909, 1912, 2003, 2006, 2009, 2012, 2103, 2106

~ Description

Enables or disables redirection of USB devices to and from the client (workstation hosts only).

v Related settings
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USB-Umleitungsregeln festlegen

Nachdem Sie die USB-Umleitungsrichtlinie aktiviert haben, legen Sie die Umleitungsregeln mithilfe
von Citrix Studio fest, indem Sie angeben, welche Gerate auf dem Linux VDA zugelassen (oder

verweigert) werden.
Im Dialogfeld ,,Client-USB-Gerateumleitungsregeln®:

1. Klicken Sie auf Neu, um eine Umleitungsregel hinzuzufiigen, oder auf Bearbeiten, um eine

vorhandene Regel zu tUberprufen.

2. Klicken Sie nach dem Erstellen (oder Bearbeiten) einer Regel auf OK.

Edit Setting

Client USB device redirection rules

+ Add

Value:

Allow: #all ok B

C] Use default value: I}

v Applies to the following VDA versions

Server 0S: 70,71, 75,76, 77,78, 7.9, 711, 712, 713, 714, 715, 7.16, 717, 7.18, 1808, 1811, 1903, 1906, 1908, 1912, 2003, 2006, 2009, 2012, 2103,
2106
Desktop 0S:5.6,7.0,71,75,76, 7.7, 78,79, 711, 712,713, 7.14, 715, 7.16, 7.17, 718, 1808, 1811, 1903, 1906, 1909, 1912, 2003, 2006, 2009, 2012,

VHCI-Kernelmodul erstellen

Die USB-Umleitung hangt von den VHCI-Kernelmodulen ( usb-vhci-hcd.ko und usb-vhci-
iocif.ko ) ab. Diese Module sind Teil der Linux VDA-Distribution (als Teil des RPM-Pakets). Sie
werden basierend auf den offiziellen Linux-Distributions-Kerneln kompiliert und sind in der

folgenden Tabelle aufgefuhrt:

UNTERSTUTZTE LINUX-DISTRIBUTION KERNEL-VERSION
RHEL 8.3, CentOS 8.3 4.18.0-240
RHEL 8.2, CentOS 8.2 4.18.0-240
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UNTERSTUTZTE LINUX-DISTRIBUTION

RHEL 8.1, CentOS 8.1

RHEL 7.9, CentOS 7.9

RHEL 7.8, CentOS 7.8

SUSE 12.5

Ubuntu 20.04

Ubuntu 18.04

Ubuntu 16.04

Debian 10

Wichtig:

KERNEL-VERSION

4.18.0-240

3.10.0-1160

3.10.0-1160

4.12.14

5.4.0-70

4.15.0-140

4.4.0-206

4.19.0-16

Wenn der Kernel Ihres Computers nicht mit dem fir den Linux VDA erstellten Treiber

kompatibel ist, kann der USB-Dienst mdglicherweise nicht gestartet werden. In diesem Fall

konnen Sie die USB-Umleitungsfunktion nur verwenden, wenn Sie lhre eigenen VHCI-

Kernelmodule erstellen.

Uberpriifen Sie, ob Ihr Kernel mit den von Citrix erstellten Modulen konsistent ist

Fuhren Sie in der Befehlszeile den folgenden Befehl aus, um zu Uberprifen, ob der Kernel

konsistent ist:

insmod /opt/Citrix/VDA/1ib64/usb-vhci-hcd.ko

Wenn der Befehl erfolgreich ausgefuihrt wird, wurde das Kernelmodul erfolgreich geladen und die

Version ist mit der von Citrix installierten konsistent.

Wenn der Befehl Fehler meldet, ist der Kernel mit dem Citrix-Modul inkonsistent und muss neu

erstellt werden.
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VHCI-Kernelmodul neu erstellen

Wenn |hr Kernelmodul mit der Citrix-Version inkonsistent ist, flhren Sie die folgenden Schritte aus:

1. Laden Sie den LVDA-Quellcode von der Citrix-Downloadseite herunter. Wéahlen Sie die Datei
aus, die im Abschnitt ,Linux Virtual Delivery Agent (Quellen)” enthalten ist.

2. Extrahieren Sie die Datei citrix-linux-vda-sources.zip. Navigieren Sie zu linux-vda-sources/
vhci-hcd-1.15.zip und extrahieren Sie die VHCI-Quelldateien mit dem Befehl unzip vhci-

hcd-1.15.zip .

3. Stellen Sie sicher, dass das Linux VDA-Paket installiert ist, und fiihren Sie dann einen der

folgenden Befehle aus:
* sudo bash ctxusbcfg.sh dkms
Mit diesem Befehl konnen Sie das Programm Dynamic Kernel Module Support (DKMS)

verwenden, um lhre VHCI-Kernelmodule zu verwalten. DKMS ist fur SUSE nicht verfligbar.

Hinweis:

Der Befehl sudo bash ctxusbcfg.sh dkms installiert die Programme kernel-devel
und DKMS auf lhrem VDA. Bei der Installation der Programme auf RHEL und
CentOS installiert und aktiviert der Befehl das Repository Extra Packages for
Enterprise Linux (EPEL) auf Ihrem VDA.

DKMS kann beim Durchfuihren eines gro3eren Kernel-Upgrades, z. B. von Version
4.x.y auf Version 5.x.y, die VHCI-Kernelmodule ( usb-vhci-hcd.ko und usb-vhci-
iocif.ko ) moglicherweise nicht erstellen. Wenn DKMS fehlschlagt, fihren Sie

sudo bash ctxusbcfg.sh dkms erneut aus.
* sudo bash ctxusbcfg.sh build
Dieser Befehl erstellt und installiert die VHCI-Kernelmodule ohne die DKMS-Option.

Beheben von Problemen bei der USB-Umleitung

Verwenden Sie die Informationen in diesem Abschnitt, um verschiedene Probleme zu beheben, die

bei der Verwendung des Linux VDA auftreten kénnen.
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Umgeleitete USB-Festplatte kann nicht ausgeworfen werden

Fur die Zugriffssteuerung aller von der Citrix Workspace-App umgeleiteten USB-Festplatten
verwaltet der Linux VDA alle diese Gerate mit Administratorrechten, um sicherzustellen, dass nur
der Besitzer auf das umgeleitete Geréat zugreifen kann. Folglich kann der Benutzer das Gerat ohne

Administratorrechte nicht auswerfen.

Unable to unmount sda

umount: /media/ctx/sda: umount failed: Operation not permitted

OK

Datei geht verloren, wenn Sie die Umleitung einer USB-Festplatte beenden

Wenn Sie eine USB-Festplatte an eine Sitzung umleiten und versuchen, sie zu dndern (z. B. einige
Dateien auf der Festplatte zu erstellen), und dann die Umleitung sofort Uber die Symbolleiste der
Citrix Workspace-App beenden, kann die von Ihnen geéanderte oder erstellte Datei verloren gehen.
Dieses Problem tritt auf, weil das System beim Schreiben von Daten in ein Dateisystem den
Speicher-Cache im Dateisystem einbindet. Die Daten werden nicht auf die Festplatte selbst
geschrieben. Wenn Sie die Umleitung tUber die Symbolleiste der Citrix Workspace-App beenden,
bleibt keine Zeit mehr, die Daten auf die Festplatte zu schreiben, was zu Datenverlust fuhrt. Um
dieses Problem zu beheben, verwenden Sie den Befehl sync in einem Terminal, um Daten auf die

Festplatte zu schreiben, bevor Sie die USB-Umleitung beenden.

userl@rhel7dworlk:~ - o x

File Edit View Search Terminal Help

[userl@rhel7dwork ~]1%
[userl@rhel7dwork ~]% sync
[userl@rhel74work ~1%
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Keine Geréte in der Symbolleiste der Citrix Workspace-App

Manchmal werden Gerate nicht in der Symbolleiste der Citrix Workspace-App angezeigt, was
darauf hindeutet, dass keine USB-Umleitung stattfindet. Wenn dieses Problem auftritt, Gberprifen

Sie Folgendes:

» Die Richtlinie ist so konfiguriert, dass sie die USB-Umleitung zulasst

» Das Kernelmodul ist mit Inrem Kernel kompatibel

- I »

Home Cirl+ Alt+Del Preferences EVICES Full-screen Disconnect Shortcuts

+ L

Hinweis:

Die Registerkarte Geréte ist in der Citrix Workspace-App fir Linux nicht verfigbar.

Fehlgeschlagene Umleitung, wenn USB-Geréte in der Symbolleiste der Citrix

Workspace-App sichtbar sind, aber als richtlinienbeschréankt gekennzeichnet sind

Wenn das Problem auftritt, gehen Sie wie folgt vor:

» Konfigurieren Sie die Linux VDA-Richtlinie, um die Umleitung zu aktivieren.

« Uberpriifen Sie, ob zusatzliche Richtlinieneinschrankungen in der Registrierung der Citrix
Workspace-App konfiguriert sind. Uberprifen Sie DeviceRules im Registrierungspfad, um

sicherzustellen, dass der Zugriff auf das Geréat durch diese Einstellung nicht verweigert wird:

HKEY\ LOCAL\ MACHINE\SOFTWARE\Wow6432Node\\Citrix\ICA Client\GenericUSB

Ein USB-Gerat wird erfolgreich umgeleitet, aber ich kann es in meiner Sitzung nicht

verwenden

In der Regel kdnnen nur unterstitzte USB-Geréate umgeleitet werden. Andere Gerate kdnnen
ebenfalls an eine aktive Linux VDA-Sitzung umgeleitet werden. Fir jedes umgeleitete Gerat wird
ein dem Benutzer gehorender Knoten im Systempfad Idev erstellt. Es sind jedoch die Treiber und
die Konfiguration, die bestimmen, ob der Benutzer das Geréat erfolgreich verwenden kann. Wenn
Sie ein Gerat finden, das zwar angeschlossen (im Besitz) ist, aber nicht zuganglich ist, figen Sie

das Gerat einer uneingeschrankten Richtlinie hinzu.
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Hinweis:

Bei USB-Laufwerken konfiguriert und mountet der Linux VDA die Festplatte. Der Benutzer
(und nur der Besitzer, der es installiert hat) kann ohne zusatzliche Konfiguration auf die
Festplatte zugreifen. Dies trifft moglicherweise nicht auf Gerate zu, die nicht in der Liste der

unterstitzten Geréte aufgefuhrt sind.

HDX™ Webcam-Videokompression

Ubersicht

Benutzer von Videokonferenzanwendungen, die in Linux-VDA-Sitzungen ausgefihrt werden,
kénnen ihre Webcams jetzt mit HDX-Webcam-Videokompression verwenden. Diese Funktion ist
standardmafig aktiviert. Wir empfehlen, nach Mdglichkeit immer die HDX-Webcam-

Videokompression zu verwenden.

Die HDX-Webcam-Videokompression wird auch als optimierter Webcam-Modus bezeichnet.
Diese Art der Webcam-Videokompression sendet das H.264-Video direkt an die
Videokonferenzanwendung, die in der virtuellen Sitzung ausgefihrt wird. Die HDX-Webcam-
Videokompression verwendet die Multimedia-Framework-Technologie, die Teil des
Clientbetriebssystems ist, um Videos von Erfassungsgeraten abzufangen, zu transkodieren und zu
komprimieren. Hersteller von Erfassungsgeraten liefern die Treiber, die in die Kernel-Streaming-

Architektur des Betriebssystems integriert werden.

Der Client tbernimmt die Kommunikation mit der Webcam. Der Client sendet das Video dann nur
an den Server, der es ordnungsgemal anzeigen kann. Der Server kommuniziert nicht direkt mit
der Webcam, aber seine Integration bietet Ihnen dieselbe Erfahrung auf lnrem Desktop. Die
Workspace-App komprimiert das Video, um Bandbreite zu sparen und eine bessere

Ausfallsicherheit in WAN-Szenarien zu gewdhrleisten.

Webcam Workspace app VDA

I I Meeting
HDX webcam server ME * _— conference
server

Captured
video

stream
_—

Encode and send Send througha
through the HDX native app
Offers several native (raw) webcam virtual Hosted video apps protocol. For
formats for the Citrix channel (vdmm.dll) Applications built to use example, Skype for
Warkspace app client to DirectShow can load the Business, Webex,
choose from. Citrix webcam filter, which or Go to Meeting.
We also supportwebcams looks and acts like a

with dedicated on-board
video compression (UVC
H264).

normal webcam to the
application.
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Hinweis:

e Diese Funktion unterstitzt nur H.264-Videos von Ihrem Citrix Workspace-App-Client.
 Die unterstitzte Webcam-Auflosung liegt zwischen 48x32 und 1920x1080.

« Wahlen Sie nicht Generische USB-Gerate aus der Symbolleiste Ihrer Citrix
Workspace™-App, wenn Sie eine Webcam verwenden. Andernfalls kénnen unerwartete

Probleme auftreten.

Devices File Access Display Monitor Layout

Choose how devices will connect to your virtual sessions.

Microphones and webcams

Session Settings Global Settings
() Connect automatically Preferred Webcam
") Do not connect Automatic
(@) Ask me

Digital cameras and scanners Relative Mouse Settings

() Connect automatically [] Use relative mouse

) Do not connect
(@) Ask me

Generic USE devices

] When a session starts, connect devices automatically

[JWhen a new device is connected while a session is running, connect the device automatically

Unterstiitzte Linux-Distributionen
« RHEL 8.4/CentOS 8 (2105)

RHEL 8.3/CentOS 8.3

RHEL 7.9/CentOS 7.9

Ubuntu 20.04

Ubuntu 18.04
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e Ubuntu 16.04

e Debian 10

Vollstandig getestete Webcams

Verschiedene Webcams bieten unterschiedliche Bildraten und haben unterschiedliche Helligkeits-
und Kontraststufen. Citrix® verwendet die folgenden Webcams fur die anfangliche

Funktionsvalidierung:

* Logitech HD Webcam C270
* Logitech Webcam C930e

e Microsoft-LifeCam-HD3000

Konfiguration

Diese Funktion ist standardmaRig aktiviert. Um sie zu verwenden, fihren Sie die folgende
Uberpriufung und Konfiguration durch:

Tipp:

Citrix Workspace app-Benutzer kénnen die Standardeinstellung tUberschreiben, indem sie in

der Desktop Viewer-Einstellung Mikrofone und Webcams die Option Nicht verbinden
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wéahlen.

Devices File Access Connections

Display Monitor Layout

Choose how devices will connect to your virtual sessions.

Microphones and webcams
Session Settings
() Connect automatically

() Do not connect
(® Ask me

Digital cameras and scanners

() Connect automatically
() Do not connect
(@) Ask me

Generic USE devices

] When a session starts, connect devices automatically

Global 5Settings
Preferred \webcam

Automatic

Relative Mouse Settings

[] Use relative mouse

] When a new device is connected while a session is running, connect the device automatically

1. Nach Abschluss der VDA-Installation Uberprifen Sie, ob Ihr VDA sich beim Delivery

Controller™ registrieren kann und die veroffentlichten Linux-Desktopsitzungen erfolgreich mit

Windows-Anmeldeinformationen gestartet werden kénnen.

2. Stellen Sie sicher, dass Ihr VDA Uber Internetzugang verfligt, und fihren Sie dann den Befehl

sudo /opt/Citrix/VDA/sbin/ctxwcamcfg.sh aus, um Ilhre Webcam-Konfigurationen

abzuschlieBen. Wenn Ihr VDA keinen Internetzugang hat, fahren Sie mit Schritt 3 fort.

Wenn Ihr VDA auf Debian 10 bereitgestellt wird, stellen Sie sicher, dass er mit der neuesten

Kernel-Version lauft. Andernfalls fihren Sie die folgenden Befehle aus, um auf die neueste

Kernel-Version zu aktualisieren:

sudo apt-get update

sudo apt-get dist-upgrade
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sudo reboot

Das Skript ctxwcamcfg.sh hilft dabei, Folgendes zu tun:

a. Die Programme FFmpeg , kernel-devel und Dynamic Kernel Module Support (DKMS)

auf lhrem VDA zu installieren.

* FFmpeg wird fur die Videodekodierung verwendet.

e kernel-devel wird verwendet, um ein virtuelles Webcam-Kernelmodul der

entsprechenden Version zu erstellen.

» DKMS wird verwendet, um das virtuelle Webcam-Kernelmodul dynamisch zu verwalten.
Hinweis:

Bei der Installation der vorhergehenden Programme auf RHEL und CentOS installiert
und aktiviert das ctxwcamcfg.sh -Skript die folgenden Repositorys auf Inrem VDA:

e Zusatzliche Pakete fur Enterprise Linux (EPEL)

« RPM Fusion

b. Laden Sie den Open-Source-Code v4l2loopback von <https://github.com/

umlaeute/v4l2loopback> herunter und verwenden Sie DKMS zur Verwaltung von

v4l2loopback .

v4121oopback ist ein Kernelmodul, mit dem Sie V4L2-Loopback-Geréte erstellen
kbnnen.

c. Fuhren Sie den Befehl sudo service ctxwcamsd restart aus. Der Webcam-Dienst
des Linux VDA — ctxwcamsd — wird neu gestartet und ladt das Kernelmodul

v412loopback flr die HDX-Webcam-Videokomprimierungsfunktion.

3. Wenn Ihr VDA keinen Internetzugang hat, erstellen Sie das v4l2loopback-Kernelmodul auf

einem anderen Computer und kopieren Sie es dann auf Ihren VDA.

a. Bereiten Sie einen Build-Computer vor, der Internetzugang hat und dieselbe Kernelversion

wie lhr VDA aufweist. Der Befehl uname -r hilft, Kernelversionen zu finden.
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b. Auf dem Build-Computer fihren Sie den Befehl sudo mkdir -p /var/xdl aus.

c. Kopieren Sie /var/xdl/configure_* von lhrem VDA auf den Build-Computer unter /
var/xdl/ .

d. Auf dem Build-Computer flihren Sie den Befehl sudo /opt/Citrix/VDA/sbin/
ctxwcamcfg.sh aus, um das Kernelmodul zu erstellen. Wenn der Befehl erfolgreich
ausgefihrt wird, wird eine Datei v4l2loopback.ko unter dem Pfad /var/lib/dkms/
v41l2loopback/1.81b8df79107d1fbf392fdcbaa®51bd227a9c94c1/$(uname -r)/x86_64/
module/ erstellt. Ignorieren Sie Fehler, die beim Ausfuhren des Skripts ctxwcamcfg.sh

auftreten kdnnen.

e. Kopieren Sie v4l2loopback.ko vom Build-Computer auf Ihren VDA und legen Sie es unter

/opt/Citrix/VDA/1ib64/ ab.

f. Auf lhrem VDA fiilhren Sie den Befehl sudo service ctxwcamsd restart aus, um den

Webcam-Dienst neu zu starten und das v4l2loopback-Kernelmodul zu laden.

g. Stellen Sie sicher, dass Sie das FFmpeg-Programm auf Ihrem VDA installieren, bevor Sie

die HDX-Webcam-Videokomprimierungsfunktion verwenden kénnen.

Sitzungszuverlassigkeit konfigurieren

Citrix® fuhrt die Funktion zur Sitzungszuverlassigkeit fur alle unterstitzten Linux-Plattformen ein.

Die Sitzungszuverlassigkeit ist standardmafig aktiviert.

Die Sitzungszuverlassigkeit stellt ICA-Sitzungen bei Netzwerkunterbrechungen nahtlos wieder her.
Weitere Informationen zur Sitzungszuverlassigkeit finden Sie unter Automatisches Client-

Reconnect und Sitzungszuverlassigkeit.

Hinweis: Daten, die Uber eine Sitzungszuverlassigkeitsverbindung tbertragen werden, liegen
standardmafiig im Klartext vor. Aus Sicherheitsgriinden empfehlen wir Ihnen, die TLS-
Verschlisselung zu aktivieren. Weitere Informationen zur TLS-Verschlisselung finden Sie unter

Benutzersitzungen mit TLS sichern.

Konfiguration

Richtlinieneinstellungen in Citrix Studio

Sie kdnnen die folgenden Richtlinien fur die Sitzungszuverlassigkeit in Citrix Studio festlegen:

» Sitzungszuverlassigkeitsverbindungen

» Timeout fur Sitzungszuverlassigkeit
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» Portnummer fur Sitzungszuverlassigkeit

» Transparenzstufe der Benutzeroberflache fur die Wiederverbindung

Weitere Informationen finden Sie unter Richtlinieneinstellungen fur die Sitzungszuverlassigkeit und

Richtlinieneinstellungen fur das automatische Client-Reconnect.

Hinweis: Nachdem Sie die Richtlinie Sitzungszuverlassigkeitsverbindungen oder
Sitzungszuverlassigkeits-Porthummer festgelegt haben, starten Sie den VDA-Dienst und den

HDX™-Dienst in dieser Reihenfolge neu, damit Ihre Einstellungen wirksam werden.

Einstellungen auf dem Linux VDA

» TCP-Listener fiir Sitzungszuverlassigkeit aktivieren/deaktivieren

Standardmalfig ist der TCP-Listener fir die Sitzungszuverlassigkeit aktiviert und lauscht auf Port

2598. Um den Listener zu deaktivieren, fihren Sie den folgenden Befehl aus.

/opt/Citrix/VDA/bin/ctxreg update -k
"HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control\Citrix\WinStations\cg
p" -v  "fEnableWinStation" -d "Ox00000000"

Hinweis: Starten Sie den HDX-Dienst neu, damit lhre Einstellungen wirksam werden. Das
Deaktivieren des TCP-Listeners deaktiviert die Sitzungszuverlassigkeit nicht. Die
Sitzungszuverlassigkeit ist weiterhin Uber andere Listener (z. B. SSL) verfligbar, wenn die Funktion

Uber die Richtlinie Sitzungszuverlassigkeitsverbindungen aktiviert ist.
» Sitzungszuverlassigkeits-Portnummer
Sie konnen die Sitzungszuverlassigkeits-Portnummer auch mit dem folgenden Befehl festlegen

(Portnummer 2599 als Beispiel).

/opt/Citrix/VDA/bin/ctxreg update -k
"HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control\Citrix\WinStations\cg
p" -v. "PortNumber" -d "2599"

Hinweis: Starten Sie den HDX-Dienst neu, damit lhre Einstellung wirksam wird. Wenn die
Portnummer tber die Richtlinieneinstellung in Citrix Studio festgelegt wurde, wird lhre Einstellung
auf dem Linux VDA ignoriert. Stellen Sie sicher, dass die Firewall auf dem VDA so konfiguriert ist,

dass sie den Netzwerkverkehr tber den festgelegten Port nicht blockiert.

o Keep-Alive-Intervall Server-zu-Client

371


https://docs.citrix.com/de/de/citrix-virtual-apps-desktops/policies/reference/ica-policy-settings/session-reliability-policy-settings.html
https://docs.citrix.com/de/de/citrix-virtual-apps-desktops/policies/reference/ica-policy-settings/auto-client-reconnect-policy-settings.html

LINUX VIRTUAL DELIVERY AGENT 2107

Keep-Alive-Meldungen fur die Sitzungszuverlassigkeit werden zwischen dem Linux VDA und dem
ICA®-Client gesendet, wenn in der Sitzung keine Aktivitat stattfindet (z. B. keine Mausbewegung,
keine Bildschirmaktualisierung). Die Keep-Alive-Meldungen werden verwendet, um zu erkennen,
ob der Client noch reagiert. Wenn keine Antwort vom Client erfolgt, wird die Sitzung angehalten,
bis der Client die Verbindung wiederherstellt. Diese Einstellung gibt die Anzahl der Sekunden
zwischen aufeinanderfolgenden Keep-Alive-Meldungen an. Standardmafig ist diese Einstellung
nicht konfiguriert. Um sie zu konfigurieren, fihren Sie den folgenden Befehl aus (als Beispiel

werden 10 Sekunden verwendet).

/opt/Citrix/VDA/bin/ctxreg create -k
"HKEY_LOCAL_MACHINE\SOFTWARE\Citrix\XTEConfig" -t "REG_DWORD" -v
"CgpServerToClientKeepAlive" -d "10" --force

o Keep-Alive-Intervall Client-zu-Server

Diese Einstellung gibt die Anzahl der Sekunden zwischen aufeinanderfolgenden Keep-Alive-
Meldungen an, die vom ICA-Client an den Linux VDA gesendet werden. Standardmafig ist diese
Einstellung nicht konfiguriert. Um sie zu konfigurieren, filhren Sie den folgenden Befehl aus (als

Beispiel werden 10 Sekunden verwendet).

/opt/Citrix/VDA/bin/ctxreg create -k
"HKEY_LOCAL_MACHINE\SOFTWARE\Citrix\XTEConfig" -t "REG_DWORD" -v
"CgpClientToServerKeepAlive" -d "10" --force

Problembehandlung

Sitzungen kénnen nach dem Aktivieren der Sitzungszuverlassigkeit tiber die

Richtlinieneinstellung nicht gestartet werden.
Gehen Sie wie folgt vor, um dieses Problem zu umgehen:

1. Stellen Sie sicher, dass der VDA-Dienst und der HDX-Dienst in dieser Reihenfolge neu
gestartet werden, nachdem Sie die Sitzungszuverlassigkeit Giber die Richtlinieneinstellung in

Citrix Studio aktiviert haben.

2. Fihren Sie auf dem VDA den folgenden Befehl aus, um zu Uberprifen, ob der TCP-Listener fir

die Sitzungszuverlassigkeit ausgefihrt wird (als Beispiel wird Port 2598 verwendet).

netstat -an | grep 2598
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Wenn kein TCP-Listener am Port fur die Sitzungszuverlassigkeit vorhanden ist, aktivieren Sie

den Listener, indem Sie den folgenden Befehl ausfuhren.

/opt/Citrix/VDA/bin/ctxreg update -k
"HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control\Citrix\WinStations
\cgp" -v  "fEnableWinStation" -d "Ox00000001"

Bildschirmtastatur

Die Bildschirmtastaturfunktion ist in einer virtuellen Linux-Desktop- oder Anwendungssitzung
verfligbar. Die Bildschirmtastatur wird automatisch ein- oder ausgeblendet, wenn Sie ein

Eingabefeld aufrufen oder verlassen.
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Die Funktion ist fur RHEL 7.8, RHEL 7.9, RHEL 8.1, RHEL 8.2, RHEL 8.3, SUSE 12.5
Ubuntu 16.04, Ubuntu 18.04 und Ubuntu 20.04 verflgbar. Sie wird von der Citrix Workspace-
App fur iOS und Android unterstlitzt.

Funktion aktivieren und deaktivieren

Die Funktion ist standardmafig deaktiviert. Verwenden Sie das Dienstprogramm ctxreg, um die
Funktion zu aktivieren oder zu deaktivieren. Die Funktionskonfiguration auf einem bestimmten
Linux-VDA qilt fir alle Sitzungen auf diesem VDA.

So aktivieren Sie die Funktion:

1. Fuhren Sie den Befehl aus:

/opt/Citrix/VDA/bin/ctxreg update -k
"HKLM\System\CurrentControlSet\Control\Citrix\VirtualChannels\Mrvc" -v
"Enabled" -d "Ox00000001"

2. Legen Sie in Citrix Studio die Richtlinie Automatische Tastaturanzeige auf Zulassig fest.

3. (Optional) Fuhren Sie fir RHEL 7 und CentOS 7 den folgenden Befehl aus, um Intelligent Input

Bus ( IBus ) als Standard-IM-Dienst zu konfigurieren:
echo "GTK_IM_MODULE=ibus" >>/etc/bashrc
Um die Funktion zu deaktivieren, fihren Sie den Befehl aus:

/opt/Citrix/VDA/bin/ctxreg update -k

"HKLM\System\CurrentControlSet\Control\Citrix\VirtualChannels\Mrvc" -v
"Enabled" -d "0Ox00000000"

Hinweis:

Die vorstehenden Einstellungen werden wirksam, wenn Sie sich bei einer neuen Sitzung

anmelden oder sich von der aktuellen Sitzung ab- und wieder anmelden.
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Einschrankungen

Die Funktion funktioniert maglicherweise nicht wie erwartet mit Google Chrome, LibreOffice

und anderen Apps.

Um die Bildschirmtastatur nach dem manuellen Ausblenden wieder anzuzeigen, klicken Sie auf

ein Nicht-Eingabefeld und dann erneut auf das aktuelle Eingabefeld.

Die Bildschirmtastatur wird moglicherweise nicht angezeigt, wenn Sie in einem Webbrowser
von einem Eingabefeld zu einem anderen klicken. Um dieses Problem zu umgehen, klicken Sie

auf ein Nicht-Eingabefeld und dann auf das Ziel-Eingabefeld.

Die Funktion unterstitzt keine Unicode-Zeichen und Doppelbyte-Zeichen (wie chinesische,

japanische und koreanische Zeichen).
Die Bildschirmtastatur ist fir Passworteingabefelder nicht verflgbar.

Die Bildschirmtastatur kann das aktuelle Eingabefeld tUberlappen. Verschieben Sie in diesem
Fall das App-Fenster oder scrollen Sie auf Ihrem Bildschirm nach oben, um das Eingabefeld an

eine zugangliche Position zu verschieben.

Aufgrund von Kompatibilitatsproblemen zwischen der Citrix Workspace™-App und Huawei-
Tablets erscheint die Bildschirmtastatur auf Huawei-Tablets, selbst wenn eine physische

Tastatur angeschlossen ist.

Client-Eingabemethoden-Editor (IME)

Ubersicht

Doppelbyte-Zeichen wie chinesische, japanische und koreanische Zeichen missen Uber einen

IME eingegeben werden. Geben Sie solche Zeichen mit einem beliebigen IME ein, der mit der

Citrix Workspace ™-App auf Clientseite kompatibel ist, z. B. dem nativen Windows-CJK-IME.

Installation

Diese Funktion wird automatisch installiert, wenn Sie den Linux VDA installieren.

Verwendung

Offnen Sie eine Citrix Virtual Apps- oder Citrix Virtual Desktops ™-Sitzung wie gewohnt.

Andern Sie Ihre Eingabemethode nach Bedarf auf Clientseite, um die Client-IME-Funktion zu

verwenden.
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Bekannte Probleme

» Ein Doppelklick auf eine Zelle in einer Google-Tabelle ist erforderlich, bevor Sie die Client-IME-

Funktion verwenden kénnen, um Zeichen in die Zelle einzugeben.
e Die Client-IME-Funktion wird in Kennwortfeldern nicht automatisch deaktiviert.

» Die IME-Benutzeroberflache folgt dem Cursor im Eingabebereich nicht.

Unterstiitzung fiir mehrere Spracheingaben

Ab Linux VDA Version 1.4 hat Citrix Unterstitzung fur verodffentlichte Anwendungen hinzugeflgt.
Benutzer kbnnen auf eine gewinschte Linux-Anwendung zugreifen, ohne die Linux-Desktop-

Umgebung zu bendtigen.

Die native Sprachleiste auf dem Linux VDA war jedoch fir die verdffentlichte Anwendung nicht
verfugbar, da die Sprachleiste stark in die Linux-Desktop-Umgebung integriert ist. Infolgedessen
konnten Benutzer keinen Text in einer Sprache eingeben, die IME erfordert, wie z. B. Chinesisch,
Japanisch oder Koreanisch. Es war auch nicht moglich, dass Benutzer wahrend einer

Anwendungssitzung zwischen Tastaturlayouts wechselten.

Um diese Probleme zu beheben, bietet diese Funktion eine Sprachleiste fir verdffentlichte
Anwendungen, die Texteingaben akzeptieren. Die Sprachleiste erméglicht es Benutzern, ein
serverseitiges IME auszuwahlen und wéahrend einer Anwendungssitzung zwischen Tastaturlayouts

zu wechseln.

Konfiguration

Sie kdnnen das Dienstprogramm ctxreg verwenden, um diese Funktion zu aktivieren oder zu
deaktivieren (standardmafig deaktiviert). Die Funktionskonfiguration auf einem bestimmten Linux

VDA-Server gilt fur alle auf diesem VDA veroffentlichten Anwendungen.

Der Konfigurationsschlissel ist ,HKEY\ LOCAL\ MACHINE \SYSTEM\CurrentControlSet\
\Control\CitrixX\LanguageBar" und der Typ ist DWORD.

Um diese Funktion zu aktivieren, fuhren Sie den Befehl aus:

/opt/Citrix/VDA/bin/ctxreg update -k "HKEY_LOCAL_MACHINE
\SYSTEM\CurrentControlSet\Control\Citrix\LanguageBar" -v "Enabled" -d
"Ox00000001"

Um diese Funktion zu deaktivieren, fihren Sie den Befehl aus:
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/opt/Citrix/VDA/bin/ctxreg update -k "HKEY_LOCAL_MACHINE
\SYSTEM\CurrentControlSet\Control\Citrix\LanguageBar" -v "Enabled" -d
"OX00000000"

Verwendung

Die Verwendung ist unkompliziert.

1. Aktivieren Sie die Funktion.

2. Greifen Sie auf eine veroffentlichte Anwendung zu, die Texteingaben akzeptiert. Eine

Sprachleiste erscheint in der Sitzung, neben der Anwendung.

3. Wabhlen Sie im Dropdown-Meni Region & Sprache aus, um die gewilinschte Sprache
(Eingabequelle) hinzuzufligen.
Abbildung von Region und Sprache(/en-us/linux-virtual-delivery-agent/2107/media/select-
region-language-dialog-box.png)

4. Wahlen Sie das IME oder Tastaturlayout aus dem Dropdown-Meni aus.

5. Geben Sie eine Sprache unter Verwendung des ausgewahlten IME oder Tastaturlayouts ein.

Hinweis:

» Wenn Sie ein Tastaturlayout in der Sprachleiste auf der VDA-Seite andern, stellen Sie
sicher, dass dasselbe Tastaturlayout auf der Clientseite (auf der die Citrix

Workspace™-App ausgefuhrt wird) verwendet wird.

+ Das Paket accountsservice muss auf Version 0.6.37 oder héher aktualisiert werden,

bevor Sie Einstellungen im Dialogfeld Region & Sprache vornehmen kdnnen.

Abbildung der Auswahl von IME oder Tastaturlayout(/en-us/linux-virtual-delivery-agent/

2107/medial/region-language-dialog-box.png)

Dynamische Tastaturlayout-Synchronisierung

Bisher mussten die Tastaturlayouts auf dem Linux-VDA und auf dem Clientgerat identisch sein.

Wenn sich beispielsweise das Tastaturlayout auf dem Clientgerat von Englisch auf Franzdsisch
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anderte, aber nicht auf dem VDA, konnten Zuordnungsprobleme auftreten und bestehen bleiben,
bis der VDA ebenfalls auf Franzésisch umgestellt wurde.

Citrix® behebt das Problem, indem es das Tastaturlayout des VDA automatisch mit dem
Tastaturlayout des Clientgerats synchronisiert. Jedes Mal, wenn sich das Tastaturlayout auf dem

Clientgerat andert, passt sich das Layout auf dem VDA entsprechend an.

Hinweis:

Die Citrix Workspace™-App fur HTML5 unterstitzt die Funktion zur dynamischen
Tastaturlayoutsynchronisierung nicht.

Konfiguration

Die Funktion zur dynamischen Tastaturlayoutsynchronisierung ist standardmafig deaktiviert. Um
die Funktion zu aktivieren oder zu deaktivieren, legen Sie die Richtlinie Client Keyboard Layout

Sync and IME Improvement fest oder bearbeiten Sie die Registrierung Uber das Dienstprogramm

ctxreg .

Hinweis:

Die Richtlinie Client Keyboard Layout Sync and IME Improvement hat Vorrang vor
Registrierungseinstellungen und kann auf von Ihnen angegebene Benutzer- und
Maschinenobjekte oder alle Objekte in lhrer Site angewendet werden.

Registrierungseinstellungen auf einem bestimmten Linux-VDA gelten fur alle Sitzungen auf
diesem VDA.

» Legen Sie die Richtlinie Client Keyboard Layout Sync and IME Improvement fest, um die

Funktion zur dynamischen Tastaturlayoutsynchronisierung zu aktivieren oder zu deaktivieren:

a. Klicken Sie in Studio mit der rechten Maustaste auf Richtlinien und wahlen Sie Richtlinie
erstellen.

b. Suchen Sie nach der Richtlinie Client Keyboard Layout Sync and IME Improvement.
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Create Policy
. Select setti
Studio e ot
(All Versions) - ‘ ‘ All Settings - ‘ [Keyboard Layout SyncT X I

| Settings: 0 selected || View selected only

Settings :
) | » Client keyboard layout synchronization and IME improvement

Users and Machines User setting - ICA\Keyboard and IME
Summary Not Configured (Default: Disabled)

c. Klicken Sie neben dem Richtliniennamen auf Auswahlen.

d. Legen Sie die Richtlinie fest.
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Edit Setting

Client keyboard layout synchronization and IME improvement

Value: | Disabled = l

Disabled
Support dynamic client keyboard layout synchronization

[ Juse

v App Support dynamic client keyboard layout synchronization and IME improvement

Virl (-1} I.-'l:lll‘l.__l."‘l HHCIIL- SV IVTUTRISESSTUNT o, U \JIIIHIE =E5SITT A0, SUUT TWNTUTLI™SES iOn OS‘ 2(1]9

Single-session OS

¥ Description
Allows a user to change the client keyboard layout and synchronize it to the VDA side dynamically in
a session without relogging on or reconnecting. For Chinese, Korean, and Japanese users, who
require client keyboard synchronization to use IME improvement, allows them to use client IME
improvement for best user experience.
For the Windows VDA, setting “Support dynamic client keyboard synchronization” equals "Support
dynamic client keyboard synchronization and IME improvement.” For Linux VDA, they are two
different settings.
When not configured, the default is “Disabled” in Windows Server 2016 and Windows Server 2019.
The default is "Support dynamic client keyboard synchronization and IME improvement” in Windows
Server 2012 and Window 10 for consistency with the previous release.
Note:
For non-Windows Citrix Workspace app, such as Citrix Workspace app for Mac, enable Unicode
keyboard layout mapping to ensure correct key mapping.
We are phasing out the registry setting in the Windows VDA -
HKEY_LOCAL_MACHINE\Software\Citrix\ICA\lcalme\DisableKeyboardSync value = DWORD 0

¥ Related settings
Enable Unicode keyboard layout mapping, Hide keyboard layout switch pop-up message box

~ o |EE=m

Es stehen drei Optionen zur Verfligung:

- Deaktiviert: Deaktiviert die dynamische Tastaturlayoutsynchronisierung und die

Synchronisierung der Client-IME-Benutzeroberflache.

- Dynamische Client-Tastaturlayoutsynchronisierung unterstiitzen: Aktiviert die
dynamische Tastaturlayoutsynchronisierung, unabhé&ngig vom DWORD-Wert des
Registrierungsschlissels SyncKeyboardLayout unter HKEY_LOCAL_MACHINE\SYSTEM

\CurrentControlSet\Control\Citrix\LanguageBar .

o Unterstiitzung der dynamischen Synchronisierung des Client-Tastaturlayouts und
IME-Verbesserung: Ermdglicht sowohl die dynamische Synchronisierung des
Tastaturlayouts als auch die Synchronisierung der Client-IME-Benutzeroberflache,
unabhangig von den DWORD-Werten der Registrierungsschlissel
SyncKeyboardLayout und SyncClientIME unter HKEY_LOCAL_MACHINE\SYSTEM
\CurrentControlSet\Control\Citrix\LanguageBar .
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» Bearbeiten Sie die Registrierung mit dem Dienstprogramm ctxreg , um die dynamische

Tastaturlayout-Synchronisierungsfunktion zu aktivieren oder zu deaktivieren:

Um diese Funktion zu aktivieren, fuhren Sie den Befehl aus:

/opt/Citrix/VDA/bin/ctxreg update -k
"HKEY_LOCAL_MACHINE\System\CurrentControlSet\Control\Citrix\LanguageBar
" -v "SyncKeyboardLayout" -d "Ox00000001"

Um diese Funktion zu deaktivieren, fiuhren Sie den Befehl aus:

/opt/Citrix/VDA/bin/ctxreg update -k
"HKEY_LOCAL_MACHINE\System\CurrentControlSet\Control\Citrix\LanguageBar
" -v "SyncKeyboardLayout" -d "Ox00000000"

Verwendung

Wenn diese Funktion aktiviert ist, &ndert sich das Tastaturlayout der Sitzung entsprechend, wenn

sich das Tastaturlayout auf dem Clientgerat wahrend einer Sitzung andert.

Wenn Sie beispielsweise das Tastaturlayout auf einem Clientgerat auf Franzdsisch (FR) andern:

403 AM

~ T dy FRA ~

1/4/2018

Dann andert sich das Tastaturlayout der Linux VDA-Sitzung ebenfalls auf ,fr".

In einer Anwendungssitzung kdnnen Sie diese automatische Anderung sehen, wenn Sie die

Sprachleiste aktiviert haben:

In einer Desktopsitzung kénnen Sie diese automatische Anderung in der Taskleiste sehen:

— O
Thuoo:10 O ) O ~

ot

fr =



LINUX VIRTUAL DELIVERY AGENT 2107

Client-IME-Benutzeroberflachensynchronisierung

Ubersicht

Bisher wurde die Client-IME-Benutzeroberflache (einschliel3lich des Kompositionsfensters und des
Kandidatenfensters) in der oberen linken Ecke des Bildschirms positioniert. Sie folgte dem Cursor

nicht und befand sich manchmal weit vom Cursor entfernt im Texteingabebereich:

Abbildung der vorherigen Client-IME-Benutzeroberflache(/en-us/linux-virtual-delivery-agent/2107/

media/composition-and-candidate-windows.png)

Citrix® verbessert die Benutzerfreundlichkeit und optimiert die Benutzererfahrung mit dem Client-

IME wie folgt:

Abbildung der aktuellen Client-IME-Benutzeroberflache(/en-us/linux-virtual-delivery-agent/2107/

media/synced-composition-and-candidate-windows.png)

Hinweis:

Die Funktion ist verfiugbar fur RHEL 7.x, CentOS 7.x, Ubuntu 16.04, Ubuntu 18.04 und SUSE

12.x. Sie wird von der Citrix Workspace-App fur Windows und fir Mac untersttitzt.

Um die Funktion in RHEL 7.x Desktopsitzungen zu verwenden, missen Sie IBus
aktivieren. Stellen Sie zum Beispiel die Benutzeroberflachensprache auf eine Sprache ein,
die eine IME-Eingabe erfordert, oder fligen Sie GTK\_IM\_MODULE-=ibus zur Datei $
{HOME}/.configlimsettings/xinputrc hinzu.

Die Funktion wird automatisch installiert, aber Sie miissen sie aktivieren, bevor Sie sie

verwenden kdénnen.

Aktivieren und Deaktivieren der Funktion

Die Client-IME-Benutzeroberflachensynchronisierungsfunktion ist standardmafiig deaktiviert. Um
die Funktion zu aktivieren oder zu deaktivieren, legen Sie die Richtlinie Client Keyboard Layout
Sync and IME Improvement fest oder bearbeiten Sie die Registrierung Giber das ctxreg

Dienstprogramm.

Hinweis:
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Die Richtlinie Client Keyboard Layout Sync and IME Improvement hat Vorrang vor
Registrierungseinstellungen und kann auf von lhnen angegebene Benutzer- und
Maschinenobjekte oder auf alle Objekte in Ihrer Site angewendet werden.
Registrierungseinstellungen auf einem bestimmten Linux VDA gelten fur alle Sitzungen auf
diesem VDA.

» Legen Sie die Richtlinie Client Keyboard Layout Sync and IME Improvement fest, um die

Client-IME-Benutzeroberflachensynchronisierungsfunktion zu aktivieren oder zu deaktivieren:

a. Klicken Sie in Studio mit der rechten Maustaste auf Richtlinien und wahlen Sie Richtlinie
erstellen.

b. Suchen Sie nach der Richtlinie Client Keyboard Layout Sync and IME Improvement.

Abbildung der Richtlinie zur Client-Tastaturlayout-Synchronisierung und IME-

Verbesserung(/en-us/linux-virtual-delivery-agent/2107/media/client-keyboard-and-ime-
policy.png)
c. Klicken Sie auf Auswahlen neben dem Richtliniennamen.

d. Legen Sie die Richtlinie fest.
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Edit Setting

Client keyboard layout synchronization and IME improvement

Value: | Disabled = l

Disabled
Support dynamic client keyboard layout synchronization

[ Juse

v App Support dynamic client keyboard layout synchronization and IME improvement

Virl (-1} I.-'l:lll‘l.__l."‘l HHCIIL- SV IVTUTRISESSTUNT o, U \JIIIHIE =E5SITT A0, SUUT TWNTUTLI™SES iOn OS‘ 2(1]9

Single-session OS

¥ Description
Allows a user to change the client keyboard layout and synchronize it to the VDA side dynamically in
a session without relogging on or reconnecting. For Chinese, Korean, and Japanese users, who
require client keyboard synchronization to use IME improvement, allows them to use client IME
improvement for best user experience.
For the Windows VDA, setting “Support dynamic client keyboard synchronization” equals "Support
dynamic client keyboard synchronization and IME improvement.” For Linux VDA, they are two
different settings.
When not configured, the default is “Disabled” in Windows Server 2016 and Windows Server 2019.
The default is "Support dynamic client keyboard synchronization and IME improvement” in Windows
Server 2012 and Window 10 for consistency with the previous release.
Note:
For non-Windows Citrix Workspace app, such as Citrix Workspace app for Mac, enable Unicode
keyboard layout mapping to ensure correct key mapping.
We are phasing out the registry setting in the Windows VDA -
HKEY_LOCAL_MACHINE\Software\Citrix\ICA\lcalme\DisableKeyboardSync value = DWORD 0

¥ Related settings
Enable Unicode keyboard layout mapping, Hide keyboard layout switch pop-up message box

~ o |EE=m

Es stehen drei Optionen zur Verfligung:

- Deaktiviert: Deaktiviert die dynamische Tastaturlayoutsynchronisierung und die

Synchronisierung der Client-IME-Benutzeroberflache.

o Unterstiitzung der dynamischen Clients-Tastaturlayoutsynchronisierung: Aktiviert
die dynamische Tastaturlayoutsynchronisierung, unabh&ngig vom DWORD-Wert des
Registrierungsschlissels SyncKeyboardLayout unter HKEY_LOCAL_MACHINE\SYSTEM

\CurrentControlSet\Control\Citrix\LanguageBar .

o Unterstiitzung der dynamischen Clients-Tastaturlayoutsynchronisierung und IME-
Verbesserung: Aktiviert sowohl die dynamische Tastaturlayoutsynchronisierung als
auch die Synchronisierung der Client-IME-Benutzeroberflache, unabhangig von den
DWORD-Werten der Registrierungsschlissel SyncKeyboardLayout und
SyncClientIME unter HKEY_LOCAL_MACHINE\SYSTEM

\CurrentControlSet\Control\Citrix\LanguageBar .
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» Bearbeiten Sie die Registrierung Uber das Dienstprogramm ctxreg , um die Funktion zur

Synchronisierung der Client-IME-Benutzeroberflache zu aktivieren oder zu deaktivieren:

Um die Funktion zu aktivieren, fuhren Sie den Befehl aus:

/opt/Citrix/VDA/bin/ctxreg update -k
"HKEY_LOCAL_MACHINE\System\CurrentControlSet\Control\Citrix\LanguageBar
" -v  "SyncClientIME" -d "0Ox00000001"

Um die Funktion zu deaktivieren, fihren Sie den Befehl aus:

/opt/Citrix/VDA/bin/ctxreg update -k
"HKEY_LOCAL_MACHINE\System\CurrentControlSet\Control\Citrix\LanguageBar
" -v "SyncClientIME" -d "Ox00000000"

HDX™ Insight

Ubersicht

Der Linux VDA unterstitzt die HDX Insight-Funktion teilweise. HDX Insight ist Teil von Citrix
Application Delivery Management (ADM) und basiert auf dem beliebten Industriestandard
AppFlow. Es ermoglicht der IT, eine aul3ergewohnliche Benutzererfahrung zu bieten, indem es eine
beispiellose End-to-End-Transparenz des Citrix ICA-Datenverkehrs bietet, der ber das Citrix ADC-
oder Citrix SD-WAN-Anwendungsnetzwerk flie3t. Weitere Informationen finden Sie unter HDX

Insight

Installation

Es missen keine abhangigen Pakete installiert werden.

Verwendung

HDX Insight analysiert die ICA®-Nachrichten, die Uber den Citrix ADC zwischen der Citrix
Workspace™-App und dem Linux VDA Ubertragen werden. Alle HDX Insight-Daten stammen vom
virtuellen NSAP-Kanal und werden unkomprimiert gesendet. Der virtuelle NSAP-Kanal ist

standardmaflig aktiviert.

Die folgenden Befehle deaktivieren bzw. aktivieren den virtuellen NSAP-Kanal:
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sudo /opt/Citrix/VDA/bin/ctxreg create -k
"HKLM\Software\Citrix\VirtualDesktopAgent" -t "REG_DWORD" -v "EnableNSAP"
-d "Ox00000000" --force

sudo /opt/Citrix/VDA/bin/ctxreg create -k
"HKLM\Software\Citrix\VirtualDesktopAgent" -t "REG_DWORD" -v "EnableNSAP"
-d "Ox00000001" --force

Problembehandlung

Es werden keine Datenpunkte angezeigt

Es kann zwei Ursachen geben:
» HDX Insight ist nicht korrekt konfiguriert.

Beispielsweise ist AppFlow® auf dem Citrix ADC nicht aktiviert oder eine falsche Citrix ADC-

Instanz ist auf dem Citrix ADM konfiguriert.

» Der virtuelle ICA-Steuerungskanal ist auf dem Linux VDA nicht gestartet.
ps aux | grep -i ctxctl

Wenn ctxctl nicht ausgefihrt wird, wenden Sie sich an Ihren Administrator, um einen Fehler

an Citrix zu melden.

Es werden keine Anwendungsdatenpunkte angezeigt

Stellen Sie sicher, dass der nahtlose virtuelle Kanal aktiviert ist und eine nahtlose Anwendung fur

eine Weile gestartet wurde.

Rendezvous-Protokoll

In Umgebungen, die den Citrix Gateway-Dienst verwenden, ermoéglicht das Rendezvous-Protokoll
HDX-Sitzungen, den Citrix Cloud Connector™ zu umgehen und sich direkt und sicher mit dem

Citrix Gateway-Dienst zu verbinden.
Anforderungen:

* Zugriff auf die Umgebung unter Verwendung von Citrix Workspace™ und dem Citrix Gateway-

Dienst.

o Steuerungsebene: Citrix Virtual Apps and Desktops™ Service (Citrix Cloud).
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e Linux VDA Version 2012 oder hoher.
» Aktivieren Sie das Rendezvous-Protokoll in der Citrix-Richtlinie. Weitere Informationen finden

Sie unter Rendezvous-Protokoll-Richtlinieneinstellung.

e Die VDAs missen Zugriff auf https://*.nssvc.net haben, einschlielich aller
Subdomains. Wenn Sie nicht alle Subdomains auf diese Weise auf die Whitelist setzen
kénnen, verwenden Sie stattdessen https://*.c.nssvc.net und https://
*.g.nssvc.net . Weitere Informationen finden Sie im Abschnitt Internet Connectivity
Requirements der Citrix Cloud-Dokumentation (unter Virtual Apps and Desktop Service) und im
Knowledge Center-Artikel CTX270584.

* Cloud Connectors missen die FQDNs der VDAs abrufen, wenn sie eine Sitzung vermitteln.
Um dies zu erreichen, aktivieren Sie die DNS-Auflésung flr die Site: Verwenden Sie das Citrix
Virtual Apps and Desktops Remote PowerShell SDK und fiihren Sie den Befehl Set-
BrokerSite -DnsResolutionEnabled $true aus. Weitere Informationen zum Citrix Virtual

Apps and Desktops Remote PowerShell SDK finden Sie unter SDKs und APIs.
Wichtig:

Das Rendezvous-Protokoll unterstitzt keine transparenten oder expliziten Proxys. Um
Proxys zu verwenden, nutzen Sie weiterhin den Cloud Connector fiir den ICA®-

Datenverkehr.

Wenn Sie Rendezvous aktivieren und der VDA den Citrix Gateway-Dienst nicht direkt
erreichen kann, fallt der VDA auf die Proxy-Verbindung der HDX™-Sitzung Uber den Cloud

Connector zurick.

Wenn Sie alle Anforderungen erfillen, fihren Sie die folgenden Schritte aus, um zu tberprifen, ob
Rendezvous verwendet wird:

1. Starten Sie ein Terminal auf dem VDA.

2. Fuhren Sie su root -c "/opt/Citrix/VDA/bin/ctxquery -f iuStdP" aus.

3. Die TRANSPORT PROTOCOLS geben den Verbindungstyp an:

» TCP Rendezvous: TCP - SSL - CGP - ICA
* EDT Rendezvous: UDP - DTLS - CGP - ICA

» Proxy uber Cloud Connector: TCP - CGP - ICA
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Dieses Diagramm bietet einen Uberblick tiber den Rendezvous-Verbindungsfluss. Befolgen Sie die

Schritte, um den Ablauf zu verstehen.

Citrix Cloud Resource Location

Firewall Firewall

Cloud Connectar

Wirtual Apps & Desktops
Service /

oo
flooo
Workspace iﬁ

Active Directory

—@

Virtual Apps/Desktops

VoI

Gateway Service

1. Navigieren Sie zu Citrix Workspace.
2. Geben Sie die Anmeldeinformationen in Citrix Workspace ein.

3. Bei Verwendung eines lokalen Active Directory authentifiziert der Citrix Virtual Apps™ and
Desktops-Dienst die Anmeldeinformationen mit Active Directory Gber den Cloud Connector-

Kanal.

4. Citrix Workspace zeigt die aufgelisteten Ressourcen vom Citrix Virtual Apps and Desktops-

Dienst an.

5. Wahlen Sie Ressourcen in Citrix Workspace aus. Der Citrix Virtual Apps and Desktops-Dienst

sendet eine Nachricht an den VDA, um sich auf eine eingehende Sitzung vorzubereiten.

6. Citrix Workspace sendet eine ICA-Datei an den Endpunkt, die ein von Citrix Cloud generiertes
STA-Ticket enthalt.

7. Der Endpunkt stellt eine Verbindung zum Citrix Gateway-Dienst her, stellt das Ticket fiir die

Verbindung zum VDA bereit, und Citrix Cloud validiert das Ticket.

8. Der Citrix Gateway-Dienst sendet Verbindungsinformationen an den Cloud Connector. Der
Cloud Connector ermittelt, ob die Verbindung eine Rendezvous-Verbindung sein soll, und
sendet die Informationen an den VDA.

9. Der VDA stellt eine direkte Verbindung zum Citrix Gateway-Dienst her.
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10. Wenn eine direkte Verbindung zwischen dem VDA und dem Citrix Gateway-Dienst nicht

moglich ist, leitet der VDA seine Verbindung tber den Cloud Connector weiter.

11. Der Citrix Gateway-Dienst stellt eine Verbindung zwischen dem Endpunktgerat und dem VDA

her.

12. Der VDA uUberprift seine Lizenz mit dem Citrix Virtual Apps and Desktops-Dienst iber den

Cloud Connector.

13. Der Citrix Virtual Apps and Desktops-Dienst sendet Sitzungsrichtlinien tber den Cloud

Connector an den VDA. Diese Richtlinien werden angewendet.

Adaptiver Transport

Adaptiver Transport ist ein Datentransportmechanismus fur Citrix Virtual Apps and Desktops. Er ist
schneller, skalierbarer, verbessert die Anwendungsinteraktivitat und ist interaktiver bei
anspruchsvollen WAN- und Internetverbindungen Uber groRe Entfernungen. Weitere Informationen

zum adaptiven Transport finden Sie unter Adaptiver Transport.

Adaptiven Transport aktivieren
Stellen Sie in Citrix Studio sicher, dass die Richtlinie HDX™ Adaptive Transport auf Bevorzugt
oder Diagnosemodus eingestellt ist. Bevorzugt ist standardmaRig ausgewahlt.
» Bevorzugt: Adaptiver Transport Uber Enlightened Data Transport (EDT) wird nach Mdglichkeit
verwendet, mit Fallback auf TCP.

» Diagnose Modus: EDT wird erzwungen und der Fallback auf TCP ist deaktiviert.
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HDX Adaptive Transport

* Appl Diagn DA versions
Virtuarcreny 1Ty server 05, 7.13 Desktop 05, 7.14 Server OF5, 7.14 Desktop O5, 7.15 Server
05, 7.15 Desktop 05, 7.16 Server 05, 7.16 Desktop OS5

¥ Description
Adaptive transport is a network-aware data transport engine that provides efficient, reliable, and
consistent congestion and flow control.

ostic mode
e

By default, adaptive transport is disabled {Off) and TCP is used.

When set to Preferred, data transport takes place over a proprietary transport protocol, Enlightened
Data Transport (ECT), that is built on top of UDP, with automatic fallback to TCP. Additional
configuraticn is not required to optimize for LAN, WAN, or Internet conditions. Citrix3€™s transport
protocol responds to changing conditions.

Setting *Diagnostic mode *forces EDT on and disables fallback to TCP. Recommended for testing
purposes only.

MNone of these settings affects other services that depend on UDP transport, such as UDP Audio and
Framehawk.

o RN

Adaptiven Transport deaktivieren

Um den adaptiven Transport zu deaktivieren, setzen Sie die Richtlinie HDX Adaptive Transport in
Citrix Studio auf Aus.

Uberpriifen, ob adaptiver Transport aktiviert ist

Um zu Uberprifen, ob UDP-Listener ausgefihrt werden, fihren Sie den folgenden Befehl aus.

netstat -an | grep "1494\|2598"

Unter normalen Umstanden ist die Ausgabe ahnlich der folgenden.

udp (C] 0 0.0.0.0:2598 0.0.0.0:%
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udp 0 0 :::1494 A

EDT MTU-Erkennung

EDT ermittelt automatisch die Maximum Transmission Unit (MTU) beim Aufbau einer Sitzung.
Dadurch wird eine EDT-Paketfragmentierung verhindert, die zu einer Leistungsverschlechterung

oder einem Fehler beim Aufbau einer Sitzung fihren konnte.

Mindestanforderungen:

Linux VDA 2012

Citrix Workspace™ App 1911 fiur Windows

Citrix ADC:

° 13.0.52.24

o 12.1.56.22
 Sitzungszuverlassigkeit muss aktiviert sein

Wenn Sie Clientplattformen oder -versionen verwenden, die diese Funktion nicht unterstitzen,
siehe Knowledge Center-Artikel CTX231821 fur Details zur Konfiguration einer benutzerdefinierten

EDT-MTU, die fur Ihre Umgebung geeignet ist.

WARNUNG:

Eine falsche Bearbeitung der Registrierung kann schwerwiegende Probleme verursachen,
die mdglicherweise eine Neuinstallation lhres Betriebssystems erfordern. Citrix kann nicht
garantieren, dass Probleme, die aus der falschen Verwendung des Registrierungs-Editors
resultieren, geldst werden kdnnen. Verwenden Sie den Registrierungs-Editor auf eigenes

Risiko. Sichern Sie die Registrierung unbedingt, bevor Sie sie bearbeiten.

EDT MTU-Erkennung auf dem VDA aktivieren oder deaktivieren

Die EDT MTU-Erkennung ist standardmalig deaktiviert.

* Um die EDT MTU-Erkennung zu aktivieren, legen Sie den Registrierungsschliissel
MtuDiscovery mit dem folgenden Befehl fest, starten Sie den VDA neu und warten Sie, bis
sich der VDA registriert hat:
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/opt/Citrix/VDA/bin/ctxreg create -k
"HKLM\System\CurrentControlSet\Control\Terminal Server\Wds\icawd" -t
"REG_DWORD" -v "MtuDiscovery" -d "Ox00000001" --force

* Um die EDT MTU-Erkennung zu deaktivieren, I6schen Sie den Registrierungswert

MtuDiscovery .

Diese Einstellung gilt maschinenweit und betrifft alle Sitzungen, die von einem untersttitzten Client

aus verbunden werden.

EDT MTU-Erkennung auf dem Client steuern

Sie kdnnen die EDT MTU-Erkennung selektiv auf dem Client steuern, indem Sie den Parameter
MtuDiscovery in der ICA®-Datei hinzufigen. Um die Funktion zu deaktivieren, legen Sie

Folgendes im Abschnitt Application fest:
MtuDiscovery=0ff
Um die Funktion wieder zu aktivieren, entfernen Sie den Parameter MtuDiscovery aus der ICA-

Datei.

WICHTIG:

Damit dieser ICA-Dateiparameter funktioniert, aktivieren Sie die EDT MTU-Erkennung auf
dem VDA. Wenn die EDT MTU-Erkennung auf dem VDA nicht aktiviert ist, hat der ICA-

Dateiparameter keine Auswirkung.

Integration mit dem Citrix Telemetry Service

Wenn der Citrix Telemetry Service (ctxtelemetry) in die Linux VDA-Software integriert ist, kdnnen
Sie Citrix Scout ausfihren, das dann das Skript /opt/Citrix/VDA/bin/xdlcollect.sh verwendet, um

Protokolle Gber den Linux VDA zu sammeln.
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I Citrix Scout — >
Collect o
Select or add machines to collect data from:
+ Add machine Filter by machine name O\
MName Type Status
[0 rggbe-lvda-1.bvtlocal Linux VDA
OO0  rggbe-lvda-2 bvtlocal Linux VDA
] rggbe-lvda-3.bvt.local Linix VDA
[0 rggbe-lvda-31.bvt.local Linux VDA
[J  rggbe-lvda-5.bvilocal Linux VDA
] rggbe-lvda-6.bvt.local Linie VDA
rggbe-lvda-8.bvt.local Linux VDA Verified
[ rggbe-tsvda-1.bvt.local Windows Multi-session VDA
[0 rggbe-vda-1.bvtlocal Windows Single-session VDA
+*" 1 machine selected. Back
Hinweis:

Nach dem Upgrade von Linux VDA 1912 und friiheren Versionen missen Sie /opt/Citrix/
VDA/shin/ctxsetup.sh erneut ausfiihren, um die Variablen fur den Citrix Telemetry Service
(ctxtelemetry) zu konfigurieren. Weitere Informationen zu den Variablen finden Sie unter

Einfache Installation.

Citrix Telemetry Service aktivieren und deaktivieren

e Um den Dienst zu aktivieren, fihren Sie den Befehl sudo systemctl enable

ctxtelemetry.socket aus.

« Um den Dienst zu deaktivieren, fihren Sie sudo systemctl disable ctxtelemetry.socket aus.

Ports

Der Citrix Telemetry Service (ctxtelemetry) verwendet standardmaRig den TCP/IP-Port 7503, um
auf Citrix Scout zu lauschen. Er verwendet den TCP/IP-Port 7502 auf dem Delivery Controller, um

mit Citrix Scout zu kommunizieren.
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Sie kdnnen die Standardports verwenden oder die Ports wahrend der Installation des Linux VDA

Uber die folgenden Variablen andern.

e CTX XDL_TELEMETRY_SOCKET PORT — Der Socket-Port zum Lauschen auf Citrix Scout.
Der Standardport ist 7503.

e CTX XDL TELEMETRY_PORT — Der Port fur die Kommunikation mit Citrix Scout. Der
Standardport ist 7502.

Um Ports nach der Installation Ihres VDA zu &ndern, gehen Sie wie folgt vor:

1. Um einen Port fur die Kommunikation mit Scout zu andern, fihren Sie den folgenden Befehl

aus.

/opt/Citrix/VDA/bin/ctxreg update -k
"HKLM\Software\Citrix\VirtualDesktopAgent" -v "TelemetryServicePort" -d
<port number> -t REG_DWORD

2. Um den Socket-Port zum Lauschen auf Scout zu &ndern, fihren Sie den folgenden Befehl aus,

um die Datei ctxtelemetry.socket zu 6ffnen und zu bearbeiten.

sudo vi /etc/systemd/system/ctxtelemetry.socket

3. Fuhren Sie die folgenden Befehle aus, um den Socket-Port neu zu starten.

sudo systemctl daemon-reload

sudo systemctl stop ctxtelemetry.socket

sudo systemctl start ctxtelemetry.socket

4. Aktivieren Sie die neuen Ports in lhrer Firewall-Konfiguration.

Wenn Sie beispielsweise eine Ubuntu-Distribution verwenden, fihren Sie den Befehl sudo ufw

allow 7503 aus, um Port 7503 zu aktivieren.
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Debug-Modus

Wenn der Citrix Telemetry Service nicht wie erwartet funktioniert, konnen Sie den Debug-Modus

aktivieren, um die Ursachen zu ermitteln.

1. Um den Debug-Modus zu aktivieren, fihren Sie den folgenden Befehl aus, um die Datei

ctxtelemetry zu 6ffnen und anschlieRend den Wert von DebugMode auf 1 zu andern.

sudo vi /opt/Citrix/VDA/sbin/ctxtelemetry

2. Stoppen Sie den Citrix Telemetry Service manuell, oder warten Sie 15 Minuten, bis der Dienst

automatisch stoppt.

In diesem Beispiel konnen Sie die folgenden Befehle ausfihren, um den Citrix Telemetry

Service zu stoppen.

sudo netstat -ntlp

Kill -9 1958

3. Um den Citrix Telemetry Service neu zu starten, wahlen Sie Ihr Linux VDA in Scout aus und

suchen Sie telemetry-debug.log unter /var/log/xdl/.
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Dienstwartezeit

Der systemd -Daemon, der den Socket-Port 6ffnet, startet standardmafRiig und verbraucht nur
wenige Ressourcen. Der Citrix Telemetry Service stoppt standardmafig und startet nur, wenn eine
Protokollsammlungsanforderung vom Delivery Controller vorliegt. Nach Abschluss der
Protokollsammlung wartet der Dienst 15 Minuten lang auf neue Sammlungsanforderungen und
stoppt erneut, wenn keine vorhanden sind. Sie kbnnen die Wartezeit mit dem folgenden Befehl
konfigurieren. Der Mindestwert betragt 10 Minuten. Wenn Sie einen Wert unter 10 Minuten
festlegen, wird der Mindestwert von 10 Minuten wirksam. Nachdem Sie die Wartezeit festgelegt

haben, stoppen und starten Sie den Dienst neu.

/opt/Citrix/VDA/bin/ctxreg create -k
"HKLM\Software\Citrix\VirtualDesktopAgent" -v
"TelemetryServiceIdleTimeoutInMinutes" -d <number> -t REG_DWORD

Uberpriifungstests

Bevor eine Sammlung beginnt, werden fur jede ausgewéhlte Maschine automatisch
Uberprufungstests ausgefiihrt. Diese Tests stellen sicher, dass die Anforderungen erfiillt werden.
Wenn ein Test fur eine Maschine fehlschlagt, zeigt Scout eine Meldung mit vorgeschlagenen
KorrekturmaRnahmen an. Weitere Informationen zu Uberpriifungstests finden Sie im Abschnitt

Uberprifungstests in der Citrix Scout-Dokumentation.

Tracing aktivieren

Ubersicht

Das Sammeln von Protokollen und das Reproduzieren von Problemen verlangsamen die Diagnose
und beeintrachtigen die Benutzerfreundlichkeit. Die Funktion ,Tracing aktivieren* erleichtert solche

Bemihungen. Tracing ist fir den Linux VDA standardmafiig aktiviert.

Konfiguration

Der ctxlogd -Daemon und das setlog -Dienstprogramm sind jetzt im Linux VDA-Releasepaket
enthalten. Standardmé&lig startet der ctxlogd -Daemon, nachdem Sie den Linux VDA installiert

und konfiguriert haben.
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ctxlogd-Daemon

Alle anderen Dienste, die verfolgt werden, hdngen vom ctxlogd -Daemon ab. Sie kdnnen den

ctxlogd -Daemon stoppen, wenn Sie den Linux VDA nicht verfolgt lassen méchten.

setlog-Dienstprogramm

Tracing aktivieren wird mit dem setlog -Dienstprogramm konfiguriert, das sich unter dem Pfad /
opt/Citrix/VDAIbin/ befindet. Nur der Root-Benutzer hat die Berechtigung, es auszufiihren. Sie
konnen die GUI verwenden oder Befehle ausfihren, um die Konfigurationen anzuzeigen und zu
andern. Fuhren Sie den folgenden Befehl aus, um Hilfe zum setlog -Dienstprogramm zu

erhalten:

setlog help

Werte

Standardmalig ist der Protokollausgabepfad auf /var/log/xdl/hdx.log festgelegt, die maximale
ProtokollgréRe ist auf 200 MB festgelegt, und Sie kdnnen bis zu zwei alte Protokolldateien unter

dem Protokollausgabepfad speichern.

Zeigen Sie die aktuellen setlog -Werte an:

setlog values

log_path (Log Output Path) = /var/log/xdl/hdx.log

log_size (Max Log Size (MiB)) 200

1
N

log_count (Max 01d Log Files)

Einen einzelnen setlog -Wert anzeigen oder festlegen:

setlog value <name> [<value>]
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Zum Beispiel:

setlog value log_size 100

Ebenen

Standardmafig sind die Protokollebenen auf warning (Grof3-/Kleinschreibung wird nicht beachtet)

festgelegt.

Um die fiir verschiedene Komponenten festgelegten Protokollebenen anzuzeigen, flihren Sie den

folgenden Befehl aus:
setlog levels

Um Protokollebenen festzulegen (einschliel3lich Deaktiviert, Geerbt, Ausfuhrlich, Informationen,

Warnungen, Fehler und Schwerwiegende Fehler), fihren Sie den folgenden Befehl aus:

setlog level <class> [<level>]

PROTOKOLLSTUFE BEFEHLSPARAMETER (GROSS-/
KLEINSCHREIBUNG WIRD NICHT
BEACHTET)
Deaktiviert keine
Geerbt erben
Ausfuhrlich ausfuhrlich
Informationen Info
Warnungen Warnung
Fehler Fehler
Schwerwiegende Fehler Fatal

Die Variable <class> gibt eine Komponente des Linux VDA an. Um alle Komponenten

abzudecken, setzen Sie sie auf all. Zum Beispiel:

399



LINUX VIRTUAL DELIVERY AGENT 2107

setlog level all error

Flags

Standardmafig sind die Flags wie folgt eingestellt:

setlog flags
DATE = true
TIME = true
NAME = true
PID = true
TID = false
SID = true
UID = false
GID = false
CLASS = false
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LEVEL = false
FUNC = true

FILE

false

Aktuelle Flags anzeigen:

setlog flags

Ein einzelnes Protokoll-Flag anzeigen oder festlegen:

setlog flag <flag> [<state>]

Standardeinstellungen wiederherstellen

Alle Ebenen, Flags und Werte auf die Standardeinstellungen zurlicksetzen:

setlog default

Wichtig:

Der ctxlogd -Dienst wird tUiber die Datei Ivar/xdll.ctxlog konfiguriert, die nur Root-Benutzer
erstellen konnen. Andere Benutzer haben keine Schreibberechtigung fir diese Datei. Wir
empfehlen, dass Root-Benutzer anderen Benutzern keine Schreibberechtigung erteilen. Die
Nichteinhaltung kann dazu fihren, dass die beliebige oder bosartige Konfiguration

ctxlogd wird, was die Serverleistung und damit die Benutzererfahrung beeintrachtigen

kann.
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Problembehandlung

Der ctxlogd -Daemon schlagt fehl, und Sie kbnnen den ctxlogd -Dienst nicht neu starten,

wenn die Datei Ivar/xdll.ctxlog fehlt (z. B. versehentlich geldscht wurde).

/var/log/messages:

Apr 1 02:28:21 RH72 citrix-ctxlogd[17881]: Failed to open logging
configuration file.

Apr 1 02:28:21 RH72 systemd: ctxlogd.service: main process exited,
code=exited, status=1/FAILURE

Apr 1 02:28:21 RH72 systemd: Unit ctxlogd.service entered failed state.

Apr 1 02:28:21 RH72 systemd: ctxlogd.service failed.

Um dieses Problem zu beheben, fiihren Sie setlog als Root-Benutzer aus, um die Datei Ivar/
xdll.ctxlog neu zu erstellen. Starten Sie anschlieRend den ctxlogd -Dienst neu, von dem andere

Dienste abhéangen.

Sitzungen tiberwachen

Die Sitzungsuberwachungsfunktion erméglicht Domanenadministratoren, die ICA-Sitzungen von
Benutzern in einem Intranet anzuzeigen. Die Funktion verwendet noVNC, um eine Verbindung zu

den ICA-Sitzungen herzustellen, und wird nur mit RHEL 7.x und Ubuntu 16.04 unterstitzt.

Hinweis:

Um die Sitzungstberwachungsfunktion zu verwenden, muss die Version von Citrix Director

7.16 oder hoher sein.
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Installation und Konfiguration

Abhéangigkeiten

Fir die Sitzungstuberwachung sind zwei neue Abhéngigkeiten, python-websockify und
x11ivnc , erforderlich. Die Abhangigkeiten python-websockify und x1ivnc werden

automatisch installiert, wenn Sie den Linux VDA unter Ubuntu 16.04 installieren. Unter RHEL 7.x

muissen Sie python-websockify und xi1ivnc nach der Installation des Linux VDA manuell

installieren.

Fuhren Sie den folgenden Befehl unter RHEL 7.x aus, um python-websockify und xiivnc

( x11vnc Version 0.9.13 oder hoher) zu installieren.
sudo yum install -y python-websockify xlivnc

Um python-websockify und xi1ivnc aufzultsen, aktivieren Sie die folgenden Repositorys
unter RHEL 7.x:

e Zusatzliche Pakete fir Enterprise Linux (EPEL)

Das EPEL-Repository ist sowohl fir python-websockify als auch fir x1ivnc erforderlich.

Fihren Sie den folgenden Befehl aus, um das EPEL-Repository zu aktivieren:

sudo yum install https://dl.fedoraproject.org/pub/epel/epel-release-
latest-$(rpm -E '%{rhel}').noarch.rpm

» Optionale RPMs

Fihren Sie einen der folgenden Befehle aus, um das Repository fur optionale RPMs zu

aktivieren, um einige Abhangigkeitspakete von xi1ivnc zu installieren:

Fur Workstation:
subscription-manager repos --enable=rhel-7-workstation-optional-rpms
Fur Server:

subscription-manager repos --enable=rhel-7-server-optional-rpms
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Port

Die Sitzungsuiberwachungsfunktion wéhlt automatisch verfugbare Ports im Bereich 6001-6099 aus,
um Verbindungen vom Linux VDA zu Citrix Director aufzubauen. Daher ist die Anzahl der ICA®-
Sitzungen, die Sie gleichzeitig Uberwachen kénnen, auf 99 begrenzt. Stellen Sie sicher, dass
genigend Ports verfugbar sind, um Ihre Anforderungen zu erfiillen, insbesondere fir die

Uberwachung mehrerer Sitzungen.

Registrierung

Die folgende Tabelle listet die zugehoérigen Registrierungen auf:

REGISTRIERUNG BESCHREIBUNG STANDARDWERT

EnableSessionShadowing Aktiviert oder deaktiviert die 1 (Aktiviert)
Sitzungsschattenfunktion

ShadowingUseSSL Legt fest, ob die Verbindung 0 (Deaktiviert)
zwischen dem Linux VDA und
Citrix Director verschlisselt
werden soll

Fihren Sie den Befehl ctxreg aufdem Linux VDA aus, um die Registrierungswerte zu &andern.
Um beispielsweise die Sitzenschattenfunktion zu deaktivieren, fihren Sie den folgenden Befehl

aus:

/opt/Citrix/VDA/bin/ctxreg update -k
"HKLM\Software\Citrix\VirtualDesktopAgent" -v "EnableSessionShadowing" -d
0x00000000

SSL

Die noVNC-Verbindung zwischen dem Linux VDA und Citrix Director verwendet das WebSocket-
Protokoll. Fir die Sitzungsschattenfunktion wird die Wahl zwischen ws:// und wss:// durch
den zuvor erwahnten Registrierungseintrag ,ShadowingUseSSL" bestimmt. Standardmaf3ig wird
ws:// gewahlt. Aus Sicherheitsgriinden empfehlen wir jedoch, wss:// zu verwenden und
Zertifikate auf jedem Citrix Director-Client und auf jedem Linux VDA-Server zu installieren. Citrix
lehnt jegliche Sicherheitsverantwortung fur die Linux VDA-Sitzungsschattenfunktion bei

Verwendung von ws:// ab.
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Server- und Root-SSL-Zertifikate abrufen

Zertifikate mussen von einer vertrauenswuirdigen Zertifizierungsstelle (CA) signiert sein.

Fir jeden Linux VDA-Server, auf dem Sie SSL konfigurieren mochten, ist ein separates
Serverzertifikat (einschlie3lich des Schlissels) erforderlich. Ein Serverzertifikat identifiziert einen
bestimmten Computer, daher missen Sie den vollqualifizierten Domanennamen (FQDN) jedes
Servers kennen. Der Einfachheit halber kdnnen Sie stattdessen ein Wildcard-Zertifikat fur die
gesamte Domane verwenden. In diesem Fall missen Sie mindestens den Domanennamen

kennen.

Zusatzlich zur Installation eines Serverzertifikats auf jedem Server mussen Sie ein Root-Zertifikat
derselben CA auf jedem Citrix Director-Client installieren, der mit dem Linux VDA-Server
kommuniziert. Root-Zertifikate sind von denselben CAs erhdltlich, die die Serverzertifikate
ausstellen. Sie kdnnen Server- und Clientzertifikate von einer CA installieren, die mit lhrem
Betriebssystem gebundelt ist, von einer Unternehmens-CA (einer CA, die Ihre Organisation lhnen
zugéanglich macht) oder von einer CA, die nicht mit lnrem Betriebssystem geblindelt ist. Wenden
Sie sich an das Sicherheitsteam Ihrer Organisation, um herauszufinden, welche Methoden sie fur

den Erhalt von Zertifikaten vorschreiben.
Wichtig:

e Der allgemeine Name fir ein Serverzertifikat muss der exakte FQDN des Linux VDA-Servers
oder zumindest die korrekten Wildcard- und Domé&nenzeichen sein. Beispiel:

vdal.basedomain.com oder *.basedomain.com.

» Hashing-Algorithmen wie SHA1 und MD5 sind flir Signaturen in digitalen Zertifikaten zu
schwach, um von einigen Browsern unterstiitzt zu werden. Daher ist SHA-256 als

Mindeststandard festgelegt.

Installieren Sie ein Stammzertifikat auf jedem Citrix Director-Client

Die Sitzungsschattenfunktion verwendet denselben registrierungsbasierten Zertifikatspeicher wie
IIS, sodass Sie Stammzertifikate mit IIS oder dem Microsoft Management Console (MMC)-
Zertifikats-Snap-In installieren konnen. Wenn Sie ein Zertifikat von einer Zertifizierungsstelle
erhalten, kdnnen Sie den Webserver-Zertifikatsassistenten in 1IS neu starten, und der Assistent
installiert das Zertifikat. Alternativ kdnnen Sie Zertifikate auf dem Computer mit der MMC anzeigen
und importieren und das Zertifikat als eigenstandiges Snap-In hinzufligen. Internet Explorer und
Google Chrome importieren die auf Ihrem Betriebssystem installierten Zertifikate standardmafig.
Fur Mozilla Firefox miussen Sie Ihre SSL-Stammzertifikate auf der Registerkarte

Zertifizierungsstellen des Zertifikatsmanagers importieren.
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Installieren Sie ein Serverzertifikat und dessen Schliissel auf jedem Linux VDA-Server

Benennen Sie die Serverzertifikate ,shadowingcert.* und die Schlisseldatei ,shadowingkey.*" (*
kann das Format angeben, z. B. shadowingcert.csr und shadowingkey.key). Legen Sie
Serverzertifikate und Schlisseldateien unter dem Pfad letcixdl/shadowingssl ab und schiitzen
Sie sie ordnungsgemal mit eingeschrankten Berechtigungen. Ein falscher Name oder Pfad fihrt
dazu, dass der Linux VDA ein bestimmtes Zertifikat oder eine Schlisseldatei nicht finden kann und

somit die Verbindung mit Citrix Director fehlschlagt.

Verwendung

Suchen Sie in Citrix Director die Zielsession und klicken Sie in der Ansicht Sitzungsdetails auf

Schatten, um eine Shadowing-Anfrage an den Linux VDA zu senden.

Session Details

Session Control - Send Message

ID

Session State
Application State
Anonymous

Time in state 22 hours 24 minutes

Endpeoint name NEGLYUAMNZO4
Endpoint IP 10.157.12.55
Connection type HDX

Receiver version 14.7.013011

ICA RTT nfa

Latency nfa

Launched via YZHIH-DDC.xed. Jocal {10.150.153.4)
Connected via 127.00.1

Policies Hosted Applications Smarthccess Filters

Nach der Initialisierung der Verbindung erscheint eine Bestatigung auf dem ICA-Sitzungsclient
(nicht dem Citrix Director-Client), um den Benutzer um Erlaubnis zum Shadowing der Sitzung zu
bitten.

/\ Allow an administrator to shadow this session?

@
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Wenn der Benutzer auf Ja klickt, erscheint auf der Citrix Director-Seite ein Fenster, das anzeigt,

dass die ICA-Sitzung geschattet wird.

Weitere Informationen zur Verwendung finden Sie in der Citrix Director-Dokumentation.

Einschrankungen

» Die Sitzungsschattenfunktion ist nur fir die Verwendung in einem Intranet konzipiert. Sie
funktioniert nicht fir externe Netzwerke, selbst wenn die Verbindung Uber Citrix Gateway
erfolgt. Citrix lehnt jegliche Verantwortung fir das Shadowing von Linux VDA-Sitzungen in

einem externen Netzwerk ab.

» Wenn die Sitzungsschattenfunktion aktiviert ist, kann ein Domanenadministrator die ICA-

Sitzungen nur anzeigen, hat aber keine Berechtigung, sie zu schreiben oder zu steuern.

» Nachdem ein Administrator in Citrix Director auf Schatten geklickt hat, erscheint eine
Bestatigung, die den Benutzer um Erlaubnis zum Shadowing der Sitzung bittet. Eine Sitzung

kann nur geschattet werden, wenn der Sitzungsbenutzer die Erlaubnis erteilt.

 Die zuvor erwéhnte Bestatigung hat eine Zeituiberschreitung von 20 Sekunden. Eine

Shadowing-Anfrage schlagt fehl, wenn die Zeit ablauft.

e Eine ICA-Sitzung kann von nur einem Administrator in einem Citrix Director-Fenster Uberwacht
werden. Wenn eine ICA-Sitzung von Administrator A berwacht wurde und Administrator B in
der Zwischenzeit eine Uberwachungsanfrage sendet, wird die Bestatigung zur Einholung der
Benutzerberechtigung auf dem Benutzergerat erneut angezeigt. Wenn der Benutzer zustimmt,
wird die Uberwachungsverbindung fiir Administrator A beendet und eine neue
Uberwachungsverbindung fiir Administrator B aufgebaut. Dies gilt auch, wenn dieselbe

Uberwachungsanfrage fiir dieselbe ICA-Sitzung vom selben Administrator gesendet wird.
» Um die Sitzungsuberwachung zu verwenden, installieren Sie Citrix Director 7.16 oder hdher.

 Ein Citrix Director-Client verwendet einen FQDN anstelle einer IP-Adresse, um eine
Verbindung zum Ziel-Linux-VDA-Server herzustellen. Daher muss der Citrix Director-Client den

FQDN des Linux-VDA-Servers auflosen konnen.

Problembehandlung

Wenn die Sitzungsiberwachung fehlschlagt, fuhren Sie das Debugging sowohl auf dem Citrix

Director-Client als auch auf dem Linux-VDA durch.

Auf dem Citrix Director-Client

Uberprufen Sie in den Entwicklertools des Browsers die Ausgabeprotokolle auf der Registerkarte

Konsole. Oder Uberprifen Sie die Antwort der ShadowLinuxSession-API auf der Registerkarte
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Netzwerk. Wenn die Bestatigung zur Einholung der Benutzerberechtigung angezeigt wird, die
Verbindung aber nicht aufgebaut werden kann, pingen Sie den FQDN des Linux-VDA manuell an,
um zu Uberprtfen, ob Citrix Director den FQDN auflésen kann. Wenn es ein Problem mit der

wss:// Verbindung gibt, Uberprifen Sie lhre Zertifikate.

Auf dem Linux-VDA

Vergewissern Sie sich, dass die Bestatigung zur Einholung der Benutzerberechtigung als Reaktion
auf eine Uberwachungsanfrage angezeigt wird. Ist dies nicht der Fall, tiberpriifen Sie die Dateien

vda.log und hdx.log auf Hinweise. Um die Datei vda.log zu erhalten, gehen Sie wie folgt vor:

1. Suchen Sie die Datei /etc/xdl/ctx-vda.conf. Kommentieren Sie die folgende Zeile aus, um die

vda.log-Konfiguration zu aktivieren:

Log4jConfig="/etc/xd1l/1log4j .xml”

2. Offnen Sie /etc/xdl/log4j.xml, suchen Sie den Teil com.citrix.dmc und andern Sie ,info* in ,trace*

wie folgt:

<!-- Broker Agent Plugin - Director VDA plugin Logger -->
<logger name="com.citrix.dmc">
<level value="trace"/>

</logger>

3. Fuhren Sie den Befehl service ctxvda restart aus, um den Dienst ctxvda neu zu

starten.
Wenn beim Verbindungsaufbau ein Fehler auftritt:

1. Uberprifen Sie, ob eine Firewall-Einschrankung die Sitzungsiiberwachung daran hindert, den

Port zu 6ffnen.

2. Vergewissern Sie sich, dass Zertifikate und Schltisseldateien korrekt benannt und im richtigen

Pfad abgelegt sind, falls es sich um ein SSL-Szenario handelt.
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3. Vergewissern Sie sich, dass zwischen 6001 und 6099 genuligend Ports fir neue

Uberwachungsanfragen verfugbar sind.

Browserinhaltsumleitung

Ubersicht

Der Linux-VDA unterstutzt die Browserinhaltsumleitung in Google Chrome. Die
Browserinhaltsumleitung ermdglicht das Rendern von Webseiten auf der Zulassungsliste auf der
Clientseite. Diese Funktion verwendet die Citrix Workspace™-App, um eine entsprechende
Rendering-Engine auf der Clientseite zu instanziieren, die die HTTP- und HTTPS-Inhalte von der
URL abrulft.

Hinweis:

Sie kénnen mithilfe einer Zulassungsliste festlegen, welche Webseiten auf die Clientseite
umgeleitet werden. Umgekehrt kdnnen Sie mithilfe einer Sperrliste festlegen, welche

Webseiten nicht auf die Clientseite umgeleitet werden.

Diese Overlay-Web-Layout-Engine lauft auf dem Client anstatt auf dem VDA und verwendet
die Client-CPU, GPU, RAM und das Netzwerk.

Nur der Browser-Viewport wird umgeleitet. Der Viewport ist der rechteckige Bereich in Ihrem
Browser, in dem Inhalte angezeigt werden. Der Viewport umfasst keine Elemente wie die
Adressleiste, die Favoritenleiste und die Statusleiste. Diese Elemente werden weiterhin im

Browser auf dem VDA ausgefuhrt.

409



LINUX VIRTUAL DELIVERY AGENT 2107

/ [} aboutblank X \\‘ \

(5 C 1t | O www.youtube.com

Systemanforderungen

Windows-Client:
* Citrix Workspace-App 1809 fur Windows oder hoher
Linux-VDA:

» VDA-Betriebssystem: Ubuntu 16.04, Ubuntu 18.04, RHEL 7.8, RHEL 8.2, RHEL 8.1, SLES
125

» Browser auf dem VDA: Google Chrome v66 oder hoher mit installierter Citrix® Browser

Content Redirection-Erweiterung

Browserinhaltsumleitung konfigurieren

1. Konfigurieren Sie in Citrix Studio eine Richtlinie, die eine Zulassungsliste von URLs, die die
Browserinhaltsumleitung verwenden dirfen, und eine Sperrliste von URLSs, die dies nicht

durfen, festlegt. Die Browserinhaltsumleitung ist standardmafig auf Zulassig eingestellt.
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Edit BrowserContentRedirection

Studio Select settings
|(All Versions) « || AllSettings | [ Browser X
\ Settings: 1 selected [] View selected only
Settings

’ » Browser Content Redirection
Computer setting - ICA\Multimedia
Not Configured (Default: Allowed)
v » Browser Content Redirection ACL Configuration Edit | Unselect
User setting - ICA\Multimedia
https://www.youtube.com/*;https://www.google.com/*;https://www.citrix.com/* (Default: https://
www.youtube.com/*)
» Browser Content Redirection Authentication Sites Select
User setting - ICA\Multimedia
Not Configured (Default: )
Browser Content Redirection Blacklist Configuration Select
User setting - ICA\Multimedia
Not Configured (Default: )
Browser Content Redirection Proxy Configuration Select
User setting - ICA\Multimedia
Not Configured (Default: )

Users and Machines

Summary

v

v

Die Einstellung Browser Content Redirection ACL Configuration gibt eine Zulassungsliste

von URLs an, die die Browserinhaltsumleitung verwenden dirfen.

Edit BrowserContentRedirection

Studio Select settings
[' (Al Versions') “ EI Settings 2 ‘ [ Browser X
| Settings: 1 selected ["] View selected only
Settings

} » Browser Content Redirection Select
Computer setting - ICA\Multimedia

Not Configured (Default: Allowed)

Browser Content Redirection ACL Configuration Edit = Unselect

User setting - ICA\Multimedia

https://www.youtube.com/*;https://www.google.com/*;https://www.citrix.com/* (Default: https://

www.youtube.com/*)

Browser Content Redirection Authentication Sites Select

User setting - ICA\Multimedia

Not Configured (Default: )

Browser Content Redirection Blacklist Configuration Select

User setting - ICA\Multimedia

Not Configured (Default: )

Browser Content Redirection Proxy Configuration Select

User setting - ICA\Multimedia

Not Configured (Default: )

Users and Machines

Summary

A4

v

v
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Edit BrowserContentRedirection

Edit Setting

Studio Browser Content Redirection ACL Configuration

X
(] View selected only

e Ihttps://www.youtube.com/"‘ |E] T Select
4

Values:

Users and Machines
| https://www.google.com/*

Summary

I https://www.citrix.com/*

-

— Select
[_J Use default value: https://www.youtube.com/
¥ Applies to the following VDA versions -
Virtual Delivery Agent: 7.16 Server OS, 7.16 Desktop OS, 7.17 Server OS, 7.17 Desktop OS, 7.18 Select
Server OS, 7.18 Desktop OS, 1808 Server OS, 1808 Desktop OS, 1811 Server OS, 1811 Desktop OS,

1903 Server OS, 1903 Desktop OS, 1906 Server OS, 1906 Desktop OS, 1909 Multi-session OS,
1909 Single-session OS, 1912 Multi-session OS, 1912 Single-session 0S

¥ Description

This setting allows you to configure an Access Control List (ACL) of URLs that can use Browser
Content Redirection.

o A

Die Einstellung Browser Content Redirection Blacklist Configuration gibt eine Sperrliste

von URLs an, die keine Browserinhaltsumleitung verwenden kdnnen.

Edit BrowserContentRedirection

Stud io Select settings
S ] [ e x
‘ Settings: 1 selected [] View selected only
Settings

‘ » Browser Content Redirection Select
Computer setting - ICA\Multimedia
Not Configured (Default: Allowed)
+ » Browser Content Redirection ACL Configuration Edit | Unselect
User setting - ICA\Multimedia
https://www.youtube.com/*; https://www.google.com/*;https://www.citrix.com/* (Default: https://
www.youtube.com/*)
» Browser Content Redirection Authentication Sites Select
User setting - ICA\Multimedia
Not Configured (Default: )
Browser Content Redirection Blacklist Configuration
User setting - ICA\Multimedia

Users and Machines

Summary

Not Configured (Default: )

Browser Content Redirection Proxy Configuration Select
User setting - ICA\Multimedia

Not Configured (Default: )

v
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Hinweis:

Der Linux VDA unterstitzt derzeit die Einstellung Browser Content Redirection Proxy

Configuration nicht.

2. Damit der Browser auf dem VDA erkennen kann, ob eine URL (zu der navigiert wird) mit einer
Zulassungsliste oder einer Sperrliste tUbereinstimmt, fligen Sie die Citrix
Browserinhaltsumleitungs-Erweiterung aus dem Chrome Web Store hinzu. Klicken Sie auf dem

VDA auf Zu Chrome hinzufiigen.
Wichtig:

Die Erweiterung ist auf dem Client nicht erforderlich. Fligen Sie sie nur auf dem VDA

hinzu.

\>

Chrome-Erweiterungen werden pro Benutzer installiert. Eine Aktualisierung eines Golden

Image zum Hinzufligen oder Entfernen einer Erweiterung ist nicht erforderlich.

2 chrome web store £ o

Brcewiar Comlent Redeel X

Extensions 104 § utenaions

u B

O Extersions Browser Content Redirection Extension
Add 15 Chioma
——- This ecberaion redivects Webpages

O Runs Gty

O By desge

O Free

[ Avadasie for Andeesd

[ ‘erks with Googhe Drive
Ratings

O ot

% & & & & Lup

O

La &up

* & B up

O Q
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Wenn eine Ubereinstimmung mit einer URL in einer Zulassungsliste (z. B. https://
www . mycompany .com/ ) gefunden wird, aber nicht in einer Sperrliste, weist ein virtueller Kanal
(CTXCSB) die Citrix Workspace-App an, dass eine Umleitung erforderlich ist, und leitet die URL

weiter. Die Citrix Workspace-App instanziiert dann eine lokale Rendering-Engine und zeigt die
Website an.

Die Citrix Workspace-App fligt die Website dann nahtlos wieder in den Inhaltsbereich des virtuellen

Desktop-Browsers ein.

[ Ubuntu1804DSK - Desktop Viewer

= Activities @ Google Chrome v Tue 23580
ecycle

Gmail Images 1:%

Google Search I'm Feeling Lucky

Advertising ~ Business ~ How Search works Privacy Terms  Settings

1. Symbol der Citrix Browserinhaltsumleitungs-Erweiterung

Die Farbe des Erweiterungssymbols gibt den Status der Chrome-Erweiterung an. Es ist eine
der drei Farben:

e Grun: Aktiv und verbunden

» Grau: Nicht aktiv/im Leerlauf auf der aktuellen Registerkarte

e Rot: Defekt/Funktioniert nicht

2. Viewport auf dem Client gerendert oder in den virtuellen Desktop zurlickgemischt
3. Linux VDA

4. Windows-Client
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Umleitungsszenarien

Hier sind Szenarien, wie die Citrix Workspace-App Inhalte abruft:

Redirection scenarios

Server Fetch &
Server Render

Benefits:
Better end user
experience (Adaptive
Bit Rate (ABR))
Reduced VDA resource
usage (CPUSRANMSIO)
Reduced bandwidth
consumption

Client Fetch &
Client Render

» Server-Abruf und Server-Rendering: Es erfolgt keine Umleitung, da Sie die Site nicht zur
Zulassungsliste hinzugefligt haben oder die Umleitung fehlgeschlagen ist. Wir greifen auf das
Rendern der Webseite auf dem VDA zurlick und verwenden Thinwire, um die Grafiken remote
bereitzustellen. Verwenden Sie Richtlinien, um das Fallback-Verhalten zu steuern. Dieses

Szenario verursacht einen hohen CPU-, RAM- und Bandbreitenverbrauch auf dem VDA.

e Client-Abruf und Client-Rendering: Da die Citrix Workspace-App direkt mit dem Webserver
kommuniziert, erfordert sie Internetzugriff. Dieses Szenario verlagert die gesamte Netzwerk-,
CPU- und RAM-Nutzung von lhrer Citrix Virtual Apps and Desktops™-Site.

Fallback-Mechanismus

Es kann vorkommen, dass die Clientumleitung fehlschlagt. Wenn die Clientmaschine
beispielsweise keinen direkten Internetzugriff hat, konnte eine Fehlermeldung an den VDA
zurlickgesendet werden. In solchen Fallen kann der Browser auf dem VDA die Seite dann neu

laden und auf dem Server rendern.

Unterstiitzung der Citrix Workspace™ App fiir HTML5

Ab dieser Version kénnen Sie die Citrix Workspace App fur HTML5 verwenden, um direkt auf
virtuelle Linux-Apps und -Desktops zuzugreifen, ohne Ihren Client mit Citrix Gateway zu verbinden.

Informationen zur Citrix Workspace App fur HTML5 finden Sie in der Citrix-Dokumentation.

Diese Funktion aktivieren

Diese Funktion ist standardmaRig deaktiviert. Um sie zu aktivieren, gehen Sie wie folgt vor:
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1. Aktivieren Sie in Citrix StoreFront™ die Citrix Workspace App fir HTML5.

Die detaillierte Vorgehensweise finden Sie in Schritt 1 des Knowledge Center-Artikels
CTX208163.

2. WebSocket-Verbindungen aktivieren.
a. Legen Sie in Citrix Studio die Richtlinie WebSockets-Verbindungen auf Zulassig fest.

Sie kénnen auch die anderen WebSocket-Richtlinien festlegen. Eine vollstéandige Liste der

WebSocket-Richtlinien finden Sie unter WebSockets-Richtlinieneinstellungen.

b. Starten Sie auf dem VDA den Dienst ctxvda und den Dienst ctxhdx in dieser

Reihenfolge neu, damit Ihre Einstellung wirksam wird.

c. Fuhren Sie auf dem VDA den folgenden Befehl aus, um zu tberprifen, ob der WebSocket-

Listener ausgefuhrt wird.
netstat -an | grep 8008

Wenn der WebSocket-Listener ausgefuhrt wird, sieht die Befehlsausgabe wie folgt aus:
tcp © @ :::8008 :::* LISTEN

Hinweis: Sie kdnnen auch die TLS-Verschlisselung aktivieren, um WebSocket-Verbindungen
zu sichern. Informationen zum Aktivieren der TLS-Verschlisselung finden Sie unter Sichern

von Benutzersitzungen mit TLS.

Linux-VMs und Linux-Sitzungen in Citrix Director tiberwachen

Dieser Artikel listet einige der Metriken auf, die fur Linux-VMs und Linux-Sitzungen in Citrix Director

verflugbar sind.

Metriken fiir Linux-VMs

Um auf die Metriken einer Linux-VM zuzugreifen, suchen Sie die VM in Citrix Director und

Uberprifen Sie den Bereich Maschinendetails.
Ab Linux VDA Version 2103 sind die folgenden Metriken fur Linux-VMs in Citrix Director verfugbar.

* Anzahl der CPU-Kerne

e SpeichergroRRe

Festplattenkapazitat

Aktuelle und historische CPU- und Speicherauslastung
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(&)

Dashboard

i
Trends

Alerts

L]
Applications

fo.

Configuration

L
Analytics

Machine Details

Machine Utilization

View Historical Utilization Average IOPS -

Machine name
Display name wserver
Delivery Group wserver
Machine Catalog wserver
Remote PC access No

Site name
Windows
Connection Setting
Registration state Registered
OS5 type Windows 2016
Allocation type Random
Machine IP
Organizational unit
VDA version

CPU Memory

Logoen Enabled

2103.0.0.6178

Hosting Connection
Name

Host Name nfa
VM name nla

nla

vCPU 4
Memory 4088 MB
Hard disk 200 GB

Avg. disk
secltransfer
Current disk queue
length
Microsoft RDS
License =
Load evaluator Sessions
Hneex No of sessions
Connected
Disconnected

0.002

Time (last minute)

i &2 o

Dashboard ~ Trends  Filters Applications Configuration

Director

Analytics Administrator ¥ C| |’

< Back to Machine Details

Historical Machine Utilization ‘ Export ‘

Time period: ‘Lalehours v | Ending now  ~|
[ Apply | Selected SRS [Last Applied: 03/02/2021 19:06]
coeo oo fa=ong oo
Select Chart: Memory
cpPU

M Average CPU M Previous 2 Hours
25%

20%

15%
10% /—\
5%
0%

505PM 510PM 515PM 520PM 525PM 530PM 535PM 540PM 545PM 550PM 555PM G00PM 605PM 610PM 615PM 620PM 625PM G630PM 635PM G40PM 645PM 650PM  6:55PM

Zoom is not available for the selected time range.

Memory

M Average Memory M Previous 2 Hours
75%

60%

45%
30%
15%

0%
505PM 510PM 515PM 520PM 525PM 530PM 535PM 540PM 545PM 550PM  555PM 600PM 6:05PM 610PM 615PM 6:20PM 625PM 6:30PM 6:35PM 640PM 6:45PM 650PM  6:55PM

Zoom is not available for the selected time range.

Peak Concurrent Sessions
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Metriken fiir Linux-Sitzungen

Um die Metriken einer Linux-Sitzung anzuzeigen, 6ffnen Sie die Seite Alle Sitzungen, indem Sie
Filter > Sitzungen > Alle Sitzungen auswahlen, oder greifen Sie auf den Bereich
Sitzungsdetails zu. Um auf den Bereich Sitzungsdetails zuzugreifen, 6ffnen Sie die Seite Alle
Sitzungen und klicken Sie auf eine Zielsitzung, um deren Ansicht Aktivitdtsmanager aufzurufen.

Zum Beispiel:

Activity Manager

Activity Manager Machine Details Session Details

Applications Session Control Send Message

Machine D 3
L Session State Active
Display sin-ubt18 Application State Desktop

_ oe "' y A e
Application Name a Status 5
Delive sin-ubt18

Time in state 56 minutes
] userl@ubti8-sin: ~ R :::l::ne
Catalog sin-ubt18 Endpo !nt name
Endpoint IP
::;::t: re R Connection type HDX
Site name Protocol UDP
Windows Citrix Workspace App Version 20.12.1.42

Connection Logon Enabled
Setting ICARTT n/a

S ICA Latency na
REglsn'ahﬂﬂ N
state Registered Launched via 80:...

oS type Ubuntu 18.04.2 LTS Connected via =.net..

Random Policies Hosted Applications SmartAccess Filters

Machine IP Cannot retrieve the data.
Organization
al unit

VDA version 9999.9999.9999.9999

CN=UIN18-SIN,...C=xd,DC=local

* ICA®RTT

Ab Linux VDA Version 1903 sind ICA-RTT-Metriken verfigbar. Um ICA-RTT-Metriken
anzuzeigen, verwenden Sie Citrix Director 1903 oder héher und erstellen Sie die Richtlinien
ICA-Roundtrip-Berechnung und ICA-Roundtrip-Berechnungsintervall in Citrix Studio.

Informationen zur Richtlinienerstellung finden Sie unter Erstellen einer Richtlinie mit Studio.

¢ Protokoll

Ab Linux VDA Version 1909 sind Protokollinformationen verfligbar. Das Transportprotokoll einer

Linux-Sitzung wird im Bereich Sitzungsdetails als UDP oder TCP angezeigt.

e Leerlaufzeit

Ab Linux VDA Version 2103 ist die Leerlaufzeitmetrik fir Linux-Sitzungen verfugbar. Um auf
diese Metrik zuzugreifen, 6ffnen Sie die Seite Alle Sitzungen, indem Sie Filter > Sitzungen >

Alle Sitzungen auswahlen.
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hiricntor = G

Resulls updated every minute | C

Filters - All Sessions

View: © Machines ® sessions O Connections O Application Instances

Filter by: -] v = (-

2 Sessions

Session Start Time Anonymous Endpoint Name Endpoint IP. Citrix Workspace App Version  Machine Name 1P Address

2272021 208 PM No 10157.13.68 e 101081241

2272021 209PM No 10457.13.68 2012142 10.108.124.132)

Uberwachungsdienst-Daemon

Der Uberwachungsdienst-Daemon tiberwacht wichtige Dienste durch regelmaiige Scans. Beim
Erkennen von Ausnahmen startet der Daemon Dienstprozesse neu oder beendet sie und bereinigt
Prozessreste zur Freigabe von Ressourcen. Die erkannten Ausnahmen werden in der Datei Ivar/

log/xdlims.log protokolliert.

Konfiguration
Der Uberwachungsdienst-Daemon startet automatisch, wenn Sie den VDA starten.
Sie kdnnen die Funktion Uber die Dateien scanningpolicy.conf, rulesets.conf und whitelist.conf

mit Administratorrechten konfigurieren. Die Konfigurationsdateien befinden sich unter lopt/Citrix/
VDAIsbin.

Damit Ihre Anderungen in den Dateien scanningpolicy.conf, rulesets.conf und whitelist.conf
wirksam werden, filhren Sie den folgenden Befehl aus, um den Uberwachungsdienst-Daemon neu

Zu starten.

service ctxmonitorservice restart

» scanningpolicy.conf

Diese Konfigurationsdatei aktiviert oder deaktiviert den Uberwachungsdienst-Daemon. Sie legt
das Dienst-Erkennungsintervall fest und gibt an, ob erkannte Ausnahmen repariert werden

sollen.

o

MonitorEnable: true/false (standardmafig true)

o

DetectTime: 20 (Einheit: Sekunden, Standardwert: 20, Mindestwert: 5)
o AutoRepair: true/false (standardmafig true)

MultBalance: falsch

o
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o ReportAlarm: falsch

e rulesets.conf

Diese Konfigurationsdatei gibt die zu Giberwachenden Zieldienste an. StandardmaRig werden

vier Dienste Uberwacht, wie im folgenden Screenshot gezeigt.

Um jeden zu Uberwachenden Dienst zu konfigurieren, legen Sie die folgenden Felder fest.

> MonitorUser: alle
> MonitorType: 3
o ProcessName: <> (Der Prozessname darf nicht leer sein und muss exakt Gibereinstimmen.)

o QOperation: 1/2/4/8 (1 = Dienst beenden, wenn Ausnahmen erkannt werden. 2 = Dienst
beenden (kill), wenn Ausnahmen erkannt werden. 4 = Dienst neu starten. 8 = Xorg-

Prozessreste bereinigen.)

o DBRecord: falsch
e whitelist.conf

Die in der Datei rulesets.conf angegebenen Zieldienste missen auch in der Datei
whitelist.conf konfiguriert werden. Die Whitelist-Konfiguration ist ein sekundarer Filter fir die
Sicherheit.

Um die Whitelist zu konfigurieren, figen Sie nur die Prozessnamen (die exakt Ubereinstimmen

mussen) in die Datei whitelist.conf ein. Ein Beispiel finden Sie im folgenden Screenshot.



LINUX VIRTUAL DELIVERY AGENT 2107

Hinweis:

Bevor Sie die Dienste ctxvda , ctxhdx und ctxpolicyd beenden, filhren Sie den
Befehl service ctxmonitorservice stop aus, um den Monitor-Dienst-Daemon zu
beenden. Andernfalls startet der Monitor-Dienst-Daemon die von Ihnen beendeten Dienste

neu.

Sichere Benutzersitzungen mit TLS

Ab Version 7.16 unterstitzt der Linux VDA die TLS-Verschlisselung fur sichere Benutzersitzungen.

Die TLS-Verschlusselung ist standardmaRig deaktiviert.

TLS-Verschliisselung aktivieren

Um die TLS-Verschlusselung fur sichere Benutzersitzungen zu aktivieren, besorgen Sie sich
Zertifikate und aktivieren Sie die TLS-Verschlisselung sowohl auf dem Linux VDA als auch auf

dem Delivery Controller™ (dem Controller).
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Zertifikate abrufen

Besorgen Sie sich Serverzertifikate im PEM-Format und Stammzertifikate im CRT-Format von
einer vertrauenswirdigen Zertifizierungsstelle (CA). Ein Serverzertifikat enthalt die folgenden
Abschnitte:

o Zertifikat
e Unverschlusselter privater Schlissel

e Zwischenzertifikate (optional)

Ein Beispiel fur ein Serverzertifikat:
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MIIDTTCCAragAwIBAgIJALTuncpigGXCMAOGCSQGSIb3DQEBBQUAMGCXCZAIBGNY
BAYTATVLMRIWEAYDVQQIEWIDYWlicmlkZ2UXE]jAQBgNVBACTCUNhbWIVAXIUZTEY
MBIGALUEChMLQ210cm14IFRTC3QXGjAYBGNVBAMTEWNhMDAXLMNpdH IpdGUubmvO
MB4XDTA4MDKZMDEWNTKIM1oXDTI4MDKYNTEWNTKIMlowgYoxXCZAIBgNVBAYTATVL
MRIWEAYDVQQIEWIDYW1licmlkZ2UXE]jAQBgNVBACTCUNhbWIVAXIUZTEUMBIGALUE
ChMLQ210cm14IFRTc3QxGzAZBgNVBASTEINTcnZ1ciBDZX]0awZpY2FOZTEgGMB4G
ALUEAXMXY2EWMDETC 2MWMDEUY210cm102ZS 5uZXQwgZ8wDQY JKoZIhveNAQEBBQAD
gYOAMIGIAOGBALCTTOAXCivbIOLOF66XQ05SgkNeIGKVP+37pSKVEBG6TWCVZrep9
t72Fa+90CcT2x,/ue274NXFcg4TqGRDSrEWL3YXM6COYBT7L6psrsCONNBPLGETIH
4x0oPIXUeawW4Mvk /3PVyThHKs4Tz8yylI4VDnXVHhw+0FQ2Bq3NhwsRhnAgMBAAG]
gdwwgdkwCQYDVROTBAIWADAdBgNVHQ4EFgQUrLidzYot+CUXShOxMfplM+/08yOw
gZKGALUdIWSBKTCB jOAUBSKNLEPIOcVhcOss1s1seDQwGsKha6RpMGCXCZAIBGNY
BAYTATVLMRIWEAYDVQQIEWIDYW1licmlKkZ2UXEjAQBGNVBACTCUNhbWIVAXIUZTEY
MBIGALUEChMLQ210cm14IFR1¢c3QxGjAYBGNVBAMTEWNhMDAXLmNpdHIpdGUubmvO
ggkAy8nC8dcB32EWEQYJIYIZIAYb4QgEBBAQDAGVOMAOGCSGGSIb3DQEBBQUAA4GE
AD5axBYHWIXJCIzNt2zdxXnbp200yUToWET1BWQe /9cGaP6Cpjox]l7Fla2/8IpaT6e8
VelBulSEYY1GKCGCW93pc7sPKqb8pGBRIS /dygb+geFk1Q7KyvbuOIjotr3pkxAe

b6CFItNLUdHUrwFe10re72zbyz3P1 IX+HEWt1j0j8z4K

----- BEGIN RSA PRIVATE KEY-----

MIICXgIBAAKBQQCWKOZNcXIr2yNC9BeusYDuUYIDXiBi1T/t+6Ui1fAeupvglcé+q
fbeShwvvaAnHI9sT7ntu+DVXXIOHEhKQ7KXMNAZMTOQg] sgX+y+qbK7AQZZWTOavEy
R+MaDyF1HmMIUDFZP9z1cn4RyroH8 /MstSOFQ511R4cPTBUNgatzYCLEYZWIDAQAB
AoGBAKwWBgZu,/bk18edgB8YPyU7di1BX89I0s4b/aPjM+IDmjxb8N96RSPO24pIEa

FtUc9+iL8mEroLUbSicCXjsIFc+cxg9vvaNabEEKKR j7350CUERGSX0Yb/1Adck/
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TLS-Verschliisselung aktivieren

TLS-Verschliisselung auf dem Linux VDA aktivieren

Verwenden Sie auf dem Linux VDA das Tool enable_vdassl.sh , um die TLS-Verschlisselung
zu aktivieren (oder zu deaktivieren). Das Tool befindet sich im Verzeichnis lopt/Citrix/VDAIsbin.
Informationen zu den im Tool verfiigbaren Optionen erhalten Sie, indem Sie den Befehl /opt/

Citrix/VDA/sbin/enable_vdassl.sh -help ausfihren.

Tipp: Ein Serverzertifikat muss auf jedem Linux VDA-Server installiert sein, und Stammzertifikate

mussen auf jedem Linux VDA-Server und -Client installiert sein.

TLS-Verschliisselung auf dem Controller aktivieren

Hinweis:

Sie koénnen die TLS-Verschlisselung nur fir ganze Bereitstellungsgruppen aktivieren. Sie

kénnen die TLS-Verschlisselung nicht fir bestimmte Anwendungen aktivieren.

Fuhren Sie in einem PowerShell-Fenster auf dem Controller die folgenden Befehle
nacheinander aus, um die TLS-Verschlisselung fiir die Zielbereitstellungsgruppe zu

aktivieren.

1. Add-PSSnapin citrix.* .

2. Get-BrokerAccessPolicyRule -DesktopGroupName 'GROUPNAME' | Set-

BrokerAccessPolicyRule -HdxSslEnabled $true

Hinweis:

Um sicherzustellen, dass eine ICA®-Sitzungsdatei nur VDA-FQDNSs enthélt, kbnnen Sie
auch den Befehl Set-BrokerSite -DnsResolutionEnabled $true ausfuihren. Der Befehl
aktiviert die DNS-Auflésung. Wenn Sie die DNS-Auflésung deaktivieren, werden in einer ICA-
Sitzungsdatei VDA-IP-Adressen offengelegt und FQDNs nur fiir TLS-bezogene Elemente wie
SSLProxyHost und UDPDTLSPort bereitgestellt.

Um die TLS-Verschlusselung auf dem Controller zu deaktivieren, fiihren Sie die folgenden

Befehle nacheinander aus:
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1. Add-PSSnapin citrix.* .

2. Get-BrokerAccessPolicyRule -DesktopGroupName 'GROUPNAME' | Set-

BrokerAccessPolicyRule -HdxSslEnabled $false

3. Set-BrokerSite -DnsResolutionEnabled $false

Problembehandlung

Der folgende Fehler ,Can't assign requested address” (Angeforderte Adresse kann nicht
zugewiesen werden) kann in der Citrix Workspace™-App fur Windows auftreten, wenn Sie

versuchen, auf eine veroffentlichte Desktopsitzung zuzugreifen:

Desktop Viewer e

@ The connection to "u" failed with status (Can't assign

requested address).

oK

Fugen Sie als Problemumgehung einen Eintrag zur Datei hosts hinzu, der dem folgenden ahnelt:
<IP address of the Linux VDA> <FQDN of the Linux VDA>

Auf Windows-Computern befindet sich die Datei hosts normalerweise unter C:

\Windows\System32\drivers\etc\hosts .

Benutzersitzungen mit DTLS sichern

Die DTLS-Verschlusselung ist ab Release 7.18 ein vollstandig unterstitztes Feature.
Standardmalig ist dieses Feature auf dem Linux VDA aktiviert. Weitere Informationen finden Sie

unter Transport Layer Security.

DTLS-Verschliisselung aktivieren

Uberpriifen, ob adaptiver Transport aktiviert ist

Vergewissern Sie sich in Citrix Studio, dass die Richtlinie HDX™ Adaptive Transport auf

Bevorzugt oder Diagnosemodus eingestellt ist.
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SSL-Verschliisselung auf dem Linux VDA aktivieren

Verwenden Sie auf dem Linux VDA das Tool enable_vdassl.sh , um die SSL-Verschlisselung
zu aktivieren (oder zu deaktivieren). Das Tool befindet sich unter lopt/Citrix/VDAIsbin.
Informationen zu den im Tool verfiigbaren Optionen erhalten Sie, indem Sie den Befehl /opt/

Citrix/VDA/sbin/enable_vdassl.sh -h ausfihren.

Hinweis:

Der Linux VDA unterstitzt derzeit DTLS 1.0 und DTLS 1.2. DTLS 1.2 erfordert Citrix
Receiver fur Windows 4.12 oder Citrix Workspace-App 1808 fur Windows oder héher. Wenn
Ihr Client nur DTLS 1.0 unterstiitzt (z. B. Citrix Receiver fur Windows 4.11), stellen Sie
SSLMinVersion mitdem Tool enable_vdassl.sh auf TLS 1.0 und SSLCipherSuite

auf CcoM oder ALL ein.

Textbasiertes Sitzungswasserzeichen

Textbasierte Sitzungswasserzeichen helfen, Datendiebstahl zu verhindern und die Nachverfolgung
zu ermoglichen. Diese nachverfolgbaren Informationen erscheinen auf dem Sitzungsdesktop als
Abschreckung fur diejenigen, die Fotos und Bildschirmaufnahmen verwenden, um Daten zu
stehlen. Sie kdnnen ein Wasserzeichen als Textebene angeben, das Gber dem gesamten

Sitzungsbildschirm angezeigt wird, ohne den Inhalt des Originaldokuments zu &ndern.

Wichtig:

Textbasierte Sitzungswasserzeichen sind keine Sicherheitsfunktion. Die Losung verhindert
Datendiebstahl nicht vollstandig, bietet aber ein gewisses Malf3 an Abschreckung und
Nachverfolgbarkeit. Wir garantieren keine vollstdndige Nachverfolgbarkeit von Informationen
bei Verwendung dieser Funktion. Wir empfehlen jedoch, diese Funktion gegebenenfalls mit

anderen Sicherheitslésungen zu kombinieren.

Das Sitzungswasserzeichen ist Text und wird auf die dem Benutzer bereitgestellte Sitzung
angewendet. Das Sitzungswasserzeichen enthélt Informationen zur Nachverfolgung von
Datendiebstahl. Die wichtigsten Daten sind die Identitdt des angemeldeten Benutzers der

aktuellen Sitzung, in der der Screenshot erstellt wurde. Um Datenlecks effektiver
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nachzuverfolgen, fligen Sie weitere Informationen hinzu, wie z. B. die

Internetprotokolladresse des Servers oder Clients und eine Verbindungszeit.

Um die Benutzererfahrung anzupassen, verwenden Sie die Richtlinieneinstellungen fur
Sitzungswasserzeichen, um die Platzierung und das Erscheinungsbild des Wasserzeichens auf

dem Bildschirm zu konfigurieren.

Einschrankungen

 Sitzungswasserzeichen werden in Sitzungen, in denen die Browserinhaltsumleitung verwendet
wird, nicht unterstutzt. Um die Sitzungswasserzeichenfunktion zu verwenden, stellen Sie

sicher, dass die Browserinhaltsumleitung deaktiviert ist.

» Sitzungswasserzeichen werden nicht unterstitzt und erscheinen nicht, wenn die Sitzung im
Vollbildmodus mit hardwarebeschleunigter H.264- oder H.265-Kodierung mit alteren NVIDIA-

Treibern ausgefuhrt wird (in diesem Fall ist NvCaptureType in der Registrierung auf 2 gesetzt).
» Wasserzeichen sind bei der Sitzungsschattenfunktion nicht sichtbar.

 Wenn Sie die Drucktaste driicken, um einen Bildschirm aufzunehmen, enthalt der auf der VDA-
Seite aufgenommene Bildschirm die Wasserzeichen nicht. Wir empfehlen lhnen, Mal3nahmen

zu ergreifen, um das Kopieren von Bildschirmaufnahmen zu vermeiden.

Smartcard-Unterstiitzung

Sie kdnnen eine mit dem Clientgerat verbundene Smartcard zur Authentifizierung bei der
Anmeldung an einer virtuellen Linux-Desktopsitzung verwenden. Diese Funktion wird durch
Smartcard-Umleitung Uber den virtuellen ICA® Smartcard-Kanal implementiert. Sie kdnnen die
Smartcard auch innerhalb der Sitzung verwenden. Anwendungsfélle sind das Hinzufligen einer
digitalen Signatur zu einem Dokument, das Verschlisseln oder Entschlisseln einer E-Mail und die

Authentifizierung bei einer Website, die eine Smartcard-Authentifizierung erfordert.

Der Linux VDA verwendet fur diese Funktion dieselbe Konfiguration wie der Windows VDA.
Weitere Informationen finden Sie im Abschnitt Smartcard-Umgebung konfigurieren in diesem
Artikel.

Hinweis:

Die Verwendung einer zugeordneten Smartcard innerhalb einer Linux VDA-Sitzung zur

Anmeldung bei Citrix Gateway wird nicht offiziell unterstitzt.
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Voraussetzungen
Die Verfugbarkeit der Smartcard-Pass-Through-Authentifizierung ist von den folgenden
Bedingungen abhéngig:

« lhr Linux VDA ist auf einer der folgenden Distributionen installiert:

o RHEL 8/CentOS 8
o RHEL 7/CentOS 7
o Ubuntu 20.04
o Ubuntu 18.04
o Ubuntu 16.04
o Debian 10.7
Nach Abschluss der VDA-Installation Gberprtfen Sie, ob sich Ihr VDA beim Delivery

Controller™ registrieren kann und die veroffentlichten Linux-Desktopsitzungen erfolgreich mit

Windows-Anmeldeinformationen gestartet werden kénnen.

» Es werden von OpenSC unterstiitzte Smartcards verwendet. Weitere Informationen finden Sie

unter Sicherstellen, dass OpenSC lhre Smartcard unterstiitzt.

* Citrix Workspace™-App fur Windows wird verwendet.

Stellen Sie sicher, dass OpenSC IThre Smartcard unterstiitzt

OpenSC ist ein weit verbreiteter Smartcard-Treiber unter RHEL 7.4+. Als vollstandig kompatibler
Ersatz fur CoolKey unterstiitzt OpenSC viele Arten von Smartcards (siehe Smartcard-

Unterstitzung in Red Hat Enterprise Linux).

In diesem Artikel wird die Smartcard YubiKey 4 als Beispiel zur Veranschaulichung der
Konfiguration verwendet. YubiKey 4 ist ein All-in-One-USB-CCID-PIV-Gerét, das einfach bei
Amazon oder anderen Einzelhandlern erworben werden kann. Der OpenSC-Treiber unterstitzt
YubiKey 4.
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Wenn Ihr Unternehmen eine andere, fortschrittlichere Smartcard bendétigt, bereiten Sie eine
physische Maschine mit einer unterstitzten Linux-Distribution und dem installierten OpenSC-Paket
vor. Informationen zur OpenSC-Installation finden Sie unter Smartcard-Treiber installieren. Legen
Sie Ihre Smartcard ein und fuhren Sie den folgenden Befehl aus, um zu Uberprifen, ob OpenSC

lhre Smartcard unterstitzt:

pkcsll-tool --module opensc-pkcsll.so --list-slots

Konfiguration

Root-Zertifikat vorbereiten

Ein Root-Zertifikat wird verwendet, um das Zertifikat auf der Smartcard zu Uberprifen. Fihren Sie

die folgenden Schritte aus, um ein Root-Zertifikat herunterzuladen und zu installieren.
1. Besorgen Sie sich ein Root-Zertifikat im PEM-Format, typischerweise von Ihrem CA-Server.

Sie kénnen einen &hnlichen Befehl wie den folgenden ausfuhren, um eine DER-Datei (*.crt,
*.cer, *.der) in PEM zu konvertieren. Im folgenden Befehlsbeispiel ist certnew.cer eine DER-
Datei.

openssl x509 -inform der -in certnew.cer -out certnew.pem

2. Installieren Sie das Root-Zertifikat im Verzeichnis openssl . Die Datei certhew.pem wird als

Beispiel verwendet.

cp certnew.pem <path where you install the root certificate>
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Um einen Pfad flr die Installation des Root-Zertifikats zu erstellen, fihren Sie sudo mdkir -p

<path where you install the root certificate> aus.

Das pam_krb5-Modul unter RHEL 8/CentOS 8 erstellen

Die Smartcard-Authentifizierung hangt vom pam\_krb5-Modul ab, das unter RHEL 8/CentOS 8
veraltet ist. Um die Smartcard-Authentifizierung unter RHEL 8/CentOS 8 zu verwenden, erstellen
Sie das pam\_krb5-Modul wie folgt:

1. Laden Sie den Quellcode pam_krb5-2.4.8-6 von <https://centos.pkgs.org/7/centos-
x86_64/pam_krb5-2.4.8-6.e17.x86_64.rpm.html> herunter.

2. Erstellen und installieren Sie das pam\_krb5-Modul unter RHEL 8/CentOS 8.

yum install -y opensc pcsc-lite pcsc-lite-1libs pcsc-lite-ccid nss-tools
yum install gcc krb5-devel pam-devel autoconf libtool

rpm2cpio pam_krb5-2.4.8-6.el7.src.rpm | cpio -div

tar xvzf pam_krb5-2.4.8.tar.gz

cd pam_krb5-2.4.8

./configure --prefix=/usr

make

make install

3. Stellen Sie sicher, dass pam_krb5.so unter /usr/lib64/security/ vorhanden ist.

1s -1 /usr/1lib64/security | grep pam_krb5

Smartcard-Umgebung konfigurieren

Sie kdnnen das Skript ctxsmartlogon.sh verwenden, um die Smartcard-Umgebung zu

konfigurieren, oder die Konfiguration manuell abschliel3en.

(Option 1) Verwenden Sie das Skript ctxsmartlogon.sh, um die Smartcard-Umgebung zu

konfigurieren
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Hinweis:

Das Skript ctxsmartlogon.sh fligt PKINIT-Informationen zum Standard-Realm hinzu. Sie

koénnen diese Einstellung Uber die Konfigurationsdatei letc/krb5.conf andern.

Bevor Sie Smartcards zum ersten Mal verwenden, flhren Sie das Skript ctxsmartlogon.sh

aus, um die Smartcard-Umgebung zu konfigurieren.

Tipp:

Wenn Sie SSSD fur den Doméanenbeitritt verwendet haben, starten Sie den SSSD-Dienst

neu, nachdem Sie ctxsmartlogon.sh ausgefiihrt haben.

sudo /opt/Citrix/VDA/sbin/ctxsmartlogon.sh

Die Ergebnisse sehen wie folgt aus:

ctxsmartl ts up smart card logon for the Linux VDA, which
# includes automatic installation of the essary packages and changes to
# the configuration files.
#
# Note:
i# h adds pkinit information to the default realm. You can

/etc/krb5

i logon? (y/n)[y]l y
ration method.
ct which Active rectory integration method to use:
nd

one of the above options (1-3)[1] 1
3:Install ] e
Installing,

lready installed.
d] [pcsc-lite-1libs][coolkey] already installed.

Configure krb5.conf.
fy the path to
krb5.conf configur

PKCS11 driver (e.g., /usr/lib64/pkcs11l/1libcoolkeypkll.so):/usr/lib64/pkcsll/libcoolkeypkll.so
fully.
SUC

Sie kbnnen Smartcards auch deaktivieren, indem Sie das Skript ctxsmartlogon.sh ausftihren:

sudo /opt/Citrix/VDA/sbin/ctxsmartlogon.sh

Die Ergebnisse sehen wie folgt aus:
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#:1-.' 80 200 0 20 240 29 B0 29 40 280 28 0 290 24 R0 DB 0 280 90 R0 280 2 240 260 0 200 0 0 200 0 0 240 290 B0 29 40 280 28 0 280 24 200 DB 240 280 90 R0 280 2 60 90 0 R0 9 20 200 30 20 290 90 0 29 40 260 28 0 D9 4 280 DB M R 2 e
ctxsmartlogon.sh sets up smart card logon for the Linux VDA, which
includes automatic installation of the necessary packages and changes to
the configuration files.

Note:
The ctxsmartlogon.sh adds pkinit information to the default realm. You can
change this setting through the /fetc/kr onf configuration file

#
#
#
#
#
#
#

Step l:Enable smart card logon.
Do you want enable smart card logon? (y/n)[y] n
ctxsmartlogon.sh exit.

(Option 2) Smartcard-Umgebung manuell konfigurieren

Der Linux VDA verwendet dieselbe Smartcard-Umgebung wie der Windows VDA. In dieser
Umgebung missen mehrere Komponenten konfiguriert werden, darunter der Domanencontroller,
die Microsoft-Zertifizierungsstelle (CA), die Internet Information Services, Citrix StoreFront und die
Citrix Workspace-App. Informationen zur Konfiguration basierend auf der YubiKey 4-Smartcard
finden Sie im Knowledge Center-Artikel CTX206156.

Bevor Sie mit dem nachsten Schritt fortfahren, stellen Sie sicher, dass alle Komponenten korrekt
konfiguriert sind, der private Schlissel und das Benutzerzertifikat auf die Smartcard
heruntergeladen wurden und Sie sich erfolgreich mit der Smartcard am Windows VDA anmelden

kdénnen.

PCISC LITE-PAKETE INSTALLIEREN

PCSC Lite ist eine Implementierung der Personal Computer/Smart Card (PC/SC)-Spezifikation
unter Linux. Es bietet eine Windows-Smartcard-Schnittstelle fiir die Kommunikation mit Smartcards

und Lesegeraten. Die Smartcard-Umleitung im Linux VDA wird auf PC/SC-Ebene implementiert.
Fuhren Sie den folgenden Befehl aus, um die PC/SC Lite-Pakete zu installieren:

RHEL 7/CentOS 7, RHEL 8/CentOS 8:

yum install pcsc-lite pcsc-lite-ccid pcsc-lite-1ibs

Ubuntu 20.04, Ubuntu 18.04, Ubuntu 16.04, Debian 10.7:

apt-get install -y libpcsclitel libccid

SMARTCARD-TREIBER INSTALLIEREN

OpenSC ist ein weit verbreiteter Smartcard-Treiber. Wenn OpenSC nicht installiert ist, fihren Sie

den folgenden Befehl aus, um es zu installieren:


https://support.citrix.com/article/CTX206156
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RHEL 7/CentOS 7, RHEL 8/CentOS 8:

yum install opensc

Ubuntu 20.04, Ubuntu 18.04, Ubuntu 16.04, Debian 10.7:

apt-get install -y opensc

PAM-MODULE FUR DIE SMARTCARD-AUTHENTIFIZIERUNG INSTALLIEREN

Fuhren Sie den folgenden Befehl aus, um die Module pam\_krb5 und krb5-pkinit zu installieren.

RHEL 7/CentOS 7:

yum install pam_krb5 krb5-pkinit

RHEL 8/CentOS 8:

yum install krb5-pkinit

Ubuntu 20.04, Ubuntu 18.04, Ubuntu 16.04:

apt-get install libpam-krb5 krb5-pkinit

Debian 10.7:

apt-get install -y libpam-krb5 krb5-pkinit

Das pam\_krb5-Modul ist ein steckbares Authentifizierungsmodul, das PAM-fahige Anwendungen

verwenden kénnen, um Passworter zu Uberprifen und Ticket-Granting-Tickets vom Key

Distribution Center (KDC) zu erhalten. Das krb5-pkinit-Modul enthélt das PKINIT-Plug-in, das

Clients ermdglicht, anfangliche Anmeldeinformationen vom KDC mithilfe eines privaten Schlissels

und eines Zertifikats zu erhalten.

KONFIGURIEREN SIE DAS PAM\_KRB5-MODUL

Das pam\_krb5-Modul interagiert mit dem KDC, um Kerberos-Tickets mithilfe von Zertifikaten auf
der Smartcard zu erhalten. Um die pam_krb5-Authentifizierung in PAM zu aktivieren, fihren Sie

den folgenden Befehl aus:
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authconfig --enablekrb5 --update

Fugen Sie in der Konfigurationsdatei letcl/krb5.conf PKINIT-Informationen entsprechend dem

tatsachlichen Realm hinzu.

Hinweis:

Die Option pkinit_cert_match gibt Abgleichsregeln an, die das Client-Zertifikat erflllen
muss, bevor es fur einen PKINIT-Authentifizierungsversuch verwendet wird. Die Syntax der

Abgleichsregeln lautet:
component-rule ...

wobei relation-operator entweder && sein kann, was bedeutet, dass alle
Komponentenregeln Gbereinstimmen mussen, oder \|\|, was bedeutet, dass nur eine

Komponentenregel libereinstimmen muss.

Hier ist ein Beispiel fur eine generische krb5.conf-Datei:

EXAMPLE.COM = {
kdc = KDC.EXAMPLE.COM
auth_to_local = RULE:[1:$1@%0]

pkinit_anchors = FILE:<path where you install the root certificate>/
certnew.pem

pkinit_kdc_hostname = KDC.EXAMPLE.COM
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pkinit_cert_match = ||<EKU>msScLogin,<KU>digitalSignature

pkinit_eku_checking = kpServerAuth

Die Konfigurationsdatei sieht wie folgt aus, nachdem Sie die PKINIT-Informationen hinzugefugt

haben.

CTXDEV.LOCAL = {

cdc =
auth_to_local = RULE:[1:%$1@%$0 ]
pkinit_kdc_hostname = ctx-ad.ctxdev.local

pkinit_anchors = FILE:/etc/pki/CA/certs/certnew.pem
pkinit_eku_ checking = kpServerAuth
pkinit_cert match = | |<EKU>msSclLogin,<KU>digitalSignature

PAM-AUTHENTIFIZIERUNG KONFIGURIEREN

PAM-Konfigurationsdateien geben an, welche Module fiir die PAM-Authentifizierung verwendet
werden. Um pam_krb5 als Authentifizierungsmodul hinzuzufiigen, fiigen Sie die folgende Zeile zur

Datei letc/pam.d/smartcard-auth hinzu:

auth [success=done ignore=ignore default=die] pam_krb5.so
preauth_options=X509 user_identity=PKCS11l:<path to the pkcsll driver>/opensc-

pkcsill.so

Die Konfigurationsdatei sieht nach der Anderung wie folgt aus, wenn SSSD verwendet wird.
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#%PAM-1.0
# This file is auto-generated.
# User chan will be destroyed the next time authconfig is run.
d pam_env.so
igno gnore default=die] pam_krb5.so preauth_opt=X569_user_identity=PKCS1l:/usr/1ib/x86_64-linux-gnu/pkcsll/opensc-pkesll.so
pam_permit.so
pam_deny.so

pam_unix.so
pam_local .5
sufficient pam_succeed .S i 1000 quiet
[default=bad succe: s gnore] pam_sss.so
[default=bad succe ok auth_er ore user_unknown=ignore ignore=ignore]l pam_krb5.so
required pam_permit.so

optional pam_keyinit.so revoke
required pam_limits.s

optional panm

optional pam_oddjob_mkhomedir.so umask=0077

optional p edir.so umas 077

[success= nore] pam_succeed_if.so service in crond quiet use_uid
required _unix.so

optional pam_ .S0

optional pam_Krb5.s0

(Optional) Einmaliges Anmelden mithilfe von Smartcards

Single Sign-On (SSO) ist eine Citrix-Funktion, die die Pass-Through-Authentifizierung bei der
Bereitstellung von virtuellen Desktops und Anwendungen implementiert. Diese Funktion reduziert
die Haufigkeit, mit der Benutzer ihre PIN eingeben missen. Um SSO mit dem Linux VDA zu
verwenden, konfigurieren Sie die Citrix Workspace-App. Die Konfiguration ist dieselbe wie beim

Windows VDA. Weitere Informationen finden Sie im Knowledge Center-Artikel CTX133982.

Aktivieren Sie die Smartcard-Authentifizierung wie folgt, wenn Sie die Gruppenrichtlinie in der Citrix

Workspace-App konfigurieren.

File  Action

& | x
Local Computer Palicy * || Setting State Comment
i C.on;p:t::r Cosnflguratlon |==| Kerberos authentication Mot configured Mo
e ‘:_ dare Se:tt;_ngs |iz| Local user name and password Enabled No
5 5
Ji 5 .ol.-\r_ : i i-| Smart card authentication Enabled Mo
4 || Administrative Templates —
a || Citrix Components A Smart card authentication
a || Citrix Receiver
1 AutoUpdate E’ Smart card authentication PR RO | I Next Setting |
i CHP
Client Engine \
= Di g ) Mot Configured Comment: .
| Dhagnostics
| Fast Connect AP Supg @ Enabled
| HDX MediaStream Fla: — B
| Multi-Streamica | || [ © Disabled
| Metwork routing 3 Supported ON: Al Citrix Receiver supported platforms »
| Remoting client devicy =
| SelfService
| StoreFront Cpticns: Help:
| User authentication
| User experience 7l Allow smart card authentication Use this policy to control how the client uses smart cards -
| Control Panel attached to the client device.
| Metwork _J- Use pass-through authentication for PIN
Piiriter When enabled, this policy allows the remote server to access
=} 5 smart cards attached to the client device for authentication and
. aystem other purposes,
| Windows Compaonents
All Settings When disabled, the server cannot access smart cards attached to
4%, User Configuration the client device.
_| Software Settings
=t Windoirs Settir'!gs & Troubleshooting:
1 i ’ When using smart cards in a Citrix environment, the smart card
6 setting(s) device driver must be installed on the server. When using a
different operating system on the client machine, it may be
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Schnelle Smartcard-Anmeldung

Die schnelle Smartcard ist eine Verbesserung gegeniber der bestehenden HDX PC/SC-basierten
Smartcard-Umleitung. Sie verbessert die Leistung, wenn Smartcards in WAN-Umgebungen mit

hoher Latenz verwendet werden. Weitere Informationen finden Sie unter Smartcards.

Der Linux VDA untersttitzt schnelle Smartcards in den folgenden Versionen der Citrix Workspace-
App:
* Citrix Receiver fur Windows 4.12

» Citrix Workspace app 1808 fur Windows und hoéher

Schnelle Smartcard-Anmeldung auf dem Client aktivieren

Die schnelle Smartcard-Anmeldung ist standardméafig auf dem VDA aktiviert und auf dem Client
standardmafiig deaktiviert. Um die schnelle Smartcard-Anmeldung auf dem Client zu aktivieren,

fugen Sie den folgenden Parameter in die Datei default.ica der zugehoérigen StoreFront-Site ein:

[WFClient]

SmartCardCryptographicRedirection=0n

Schnelle Smartcard-Anmeldung auf dem Client deaktivieren

Um die schnelle Smartcard-Anmeldung auf dem Client zu deaktivieren, entfernen Sie den
Parameter SmartCardCryptographicRedirection aus der Datei default.ica der zugehorigen
StoreFront-Site.

Verwendung

Anmeldung am Linux VDA mit einer Smartcard

Sie kdnnen eine Smartcard verwenden, um sich sowohl in SSO- als auch in Nicht-SSO-Szenarien

am Linux VDA anzumelden.

* Im SSO-Szenario melden Sie sich automatisch bei StoreFront™ an, indem Sie das
zwischengespeicherte Smartcard-Zertifikat und die PIN verwenden. Wenn Sie eine virtuelle
Linux-Desktopsitzung in StoreFront starten, wird die PIN zur Smartcard-Authentifizierung an

den Linux VDA Ubergeben.

* Im Nicht-SSO-Szenario werden Sie aufgefordert, ein Zertifikat auszuwéhlen und eine PIN

einzugeben, um sich bei StoreFront anzumelden.
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- "
Windows Security [

Select a Certificate

— Windows Security g

g userl

Issuer: . =
| / 4 ‘ Valid From: 11/15/2017 to 11/15/2018 ;‘:"ms“'h Sm:]’; Card Provider

:I. = i : i2age enter your 8
=4 ddc —_—

- P
W all ssuer — i
\ || valid From: 9/19/2017 to 9/19/2018 | PR |
| S— ) o
Lo e

Wenn Sie eine virtuelle Linux-Desktopsitzung in StoreFront starten, wird ein Dialogfeld fur die
Anmeldung beim Linux VDA wie folgt angezeigt. Der Benutzername wird aus dem Zertifikat der

Smartcard extrahiert, und Sie mussen die PIN erneut fir die Anmeldeauthentifizierung eingeben.

Dieses Verhalten ist dasselbe wie beim Windows VDA.

" cbe-ddecbdeviocal w4 - O >
< - x| ¥ =7 O
Windows Security X
Smart Card
Please enter your PIN.
PIN
| pin
Click here for more information
OK Cancel

Wiederverbindung mit einer Sitzung mithilfe einer Smartcard

Um die Verbindung zu einer Sitzung wiederherzustellen, stellen Sie sicher, dass die Smartcard mit
dem Clientgerat verbunden ist. Andernfalls wird auf der Linux VDA-Seite ein graues Caching-
Fenster angezeigt, das schnell wieder verschwindet, da die erneute Authentifizierung ohne
angeschlossene Smartcard fehlschlagt. In diesem Fall wird keine weitere Aufforderung angezeigt,

die Sie daran erinnert, die Smartcard anzuschlieRen.

Auf der StoreFront-Seite kann es jedoch vorkommen, dass die StoreFront-Weboberflache eine
Warnung wie folgt anzeigt, wenn keine Smartcard angeschlossen ist, wenn Sie versuchen, die

Verbindung zu einer Sitzung wiederherzustellen.
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-
Insert Smart Card ﬁ

@ Please insert a smart card.

ot |[ cancel | Detais>>

Einschrankung

Smartcard-Entfernungsrichtlinie

Der Linux VDA verwendet jetzt nur noch das Standardverhalten fur die Smartcard-Entfernung.
Wenn Sie die Smartcard nach erfolgreicher Anmeldung am Linux VDA entfernen, bleibt die Sitzung

weiterhin verbunden und der Sitzungsbildschirm wird nicht gesperrt.

Unterstitzung fir andere Smartcards und die PKCS#11-Bibliothek

Obwohl nur die OpenSC-Smartcard auf unserer Supportliste aufgefiihrt ist, kénnen Sie versuchen,
andere Smartcards und die PKCS#11-Bibliothek zu verwenden, da Citrix eine generische
Smartcard-Umleitungsldsung bereitstellt. Um zu lhrer spezifischen Smartcard oder der PKCS#11-
Bibliothek zu wechseln:

1. Ersetzen Sie alle opensc-pkcsll.so Instanzen durch Ihre PKCS#11-Bibliothek.

2. Um den Pfad Ilhrer PKCS#11-Bibliothek in der Registrierung festzulegen, fiihren Sie den
folgenden Befehl aus:

/opt/Citrix/VDA/bin/ctxreg update -k
"HKLM\System\CurrentControlSet\Control\Citrix\VirtualChannels\Scard" -v
"PKCS11LibPath" -d "PATH"

wobei PATH auf Inre PKCS#11-Bibliothek verweist, z. B. /usr/lib64/pkcs1l/opensc-pkcsll.so

3. Deaktivieren Sie die schnelle Smartcard-Anmeldung auf dem Client.

Double-Hop-Single-Sign-On-Authentifizierung

Die Funktion injiziert Benutzeranmeldeinformationen, die fir den Zugriff auf einen StoreFront-Store
eingegeben wurden, in das AuthManager-Modul der Citrix Workspace-App fur Linux und Citrix

Receiver fur Linux 13.10. Nach der Injektion kbnnen Sie den Client verwenden, um aus einer
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virtuellen Linux-Desktopsitzung heraus auf virtuelle Desktops und Anwendungen zuzugreifen, ohne

die Benutzeranmeldeinformationen ein zweites Mal eingeben zu muissen.

Hinweis:

Diese Funktion wird in der Citrix Workspace-App fur Linux und Citrix Receiver fur Linux 13.10

unterstutzt.

So aktivieren Sie die Funktion:

1. Installieren Sie auf dem Linux-VDA die Citrix Workspace-App fur Linux oder Citrix Receiver fur
Linux 13.10.

Laden Sie die App von der Citrix-Downloadseite fur die Citrix Workspace-App oder fir Citrix

Receiver herunter.

Der Standardinstallationspfad ist /opt/Citrix/ICAClient/. Wenn Sie die App in einem anderen
Pfad installieren, legen Sie die Umgebungsvariable ICAROOT fest, sodass sie auf den

tatséchlichen Installationspfad verweist.

2. Fugen Sie in der Citrix StoreFront™-Verwaltungskonsole die Authentifizierungsmethode HTTP

Basic flir den Zielstore hinzu.
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Marnage Suthentication Methods - too

Select the methods which users will use to authenticate and access resources, ﬂ
| Method | Settings
#|  User name and password )
[] SAML Authentication -

[ | Domain pass-through
Can be enabled / disabled separately on Receiver for Web sites

[]  Srmart card

Can be enabled [ disabled separately on Receiver for Web sites
HTTP Basic
[ ] Pass-through from MetScaler Gateway -
Installmg ar?d unlns.talllng jche auth_entlcatlor? methods and the )
authentication service settings are included in the advanced options.

"o I

3. Fugen Sie den folgenden Schliissel zur AuthManager-Konfigurationsdatei ($ICAROOT/config/

AuthManConfig.xml) hinzu, um die HTTP-Basic-Authentifizierung zuzulassen:

<Protocols>
<HTTPBasic>
<Enabled>True</Enabled>
</HTTPBasic>

</Protocols>

4. Fuhren Sie die folgenden Befehle aus, um das Stammzertifikat im angegebenen Verzeichnis zu

installieren.

cp rootcert.pem $ICAROOT/keystore/cacerts/

$ICAROOT/util/ctx_rehash $ICAROOT/keystore/cacerts/

5. Fuhren Sie den folgenden Befehl aus, um die Funktion zu aktivieren:
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/opt/Citrix/VDA/bin/ctxreg update -k
"HKLM\System\CurrentControlSet\Control\Citrix" -v "LurSsonEnabled" -d
"Ox00000001"

6. Starten Sie eine virtuelle Linux-Desktopsitzung und starten Sie die Citrix Workspace-App fur

Linux oder Citrix Receiver fur Linux 13.10 in dieser Sitzung.

Sie werden zur Eingabe eines Store-Kontos aufgefordert, wenn Sie die Citrix Workspace-App
fur Linux oder Citrix Receiver fur Linux 13.10 zum ersten Mal innerhalb einer virtuellen Linux-
Desktopsitzung starten. Spater werden Sie automatisch bei dem zuvor angegebenen Store

angemeldet.

Hinweis:

Geben Sie eine HTTPS-URL als Ihr Store-Konto ein.

Citrix Receiver - x

Add Account

Enter your work email or server address provided by
wyour [T department.

https:jf

Cancel Add

Nicht authentifizierte Sitzungen konfigurieren

Verwenden Sie die Informationen in diesem Artikel, um nicht authentifizierte Sitzungen zu
konfigurieren. Fur die Installation des Linux VDA zur Nutzung dieser Funktion sind keine speziellen

Einstellungen erforderlich.
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Hinweis:

Beachten Sie bei der Konfiguration nicht authentifizierter Sitzungen, dass das Vorabstarten
von Sitzungen nicht untersttitzt wird. Das Vorabstarten von Sitzungen wird auch in der Citrix

Workspace™-App fiir Android nicht untersttitzt.

Nicht authentifizierten Store erstellen

Um eine nicht authentifizierte Sitzung auf dem Linux VDA zu unterstiitzen, (/de-de/storefront/
current-release/configure-manage-stores/create-store-unauthenticated.html) erstellen Sie einen

nicht authentifizierten Store mit StoreFront.

Nicht authentifizierte Benutzer in einer Bereitstellungsgruppe aktivieren

Nachdem Sie einen nicht authentifizierten Store erstellt haben, aktivieren Sie nicht authentifizierte
Benutzer in einer Bereitstellungsgruppe, um eine nicht authentifizierte Sitzung zu unterstutzen.
Befolgen Sie zum Aktivieren nicht authentifizierter Benutzer in einer Bereitstellungsgruppe die
Anweisungen in der (/de-de/citrix-virtual-apps-desktops/install-configure/delivery-groups-

create.html).

Leerlaufzeit fiir nicht authentifizierte Sitzungen festlegen

Eine nicht authentifizierte Sitzung hat eine Standard-Leerlaufzeitiberschreitung von 10 Minuten.
Dieser Wert wird Uber die Registrierungseinstellung AnonymousUserldleTime konfiguriert.
Verwenden Sie das Tool ctxreg, um diesen Wert zu andern. Beispiel: Um diese

Registrierungseinstellung auf finf Minuten festzulegen:

sudo /opt/Citrix/VDA/bin/ctxreg update -k
"HKLM\System\CurrentControlSet\Control\Citrix" -v AnonymousUserIdleTime
-d Ox00000005

Maximale Anzahl nicht authentifizierter Benutzer festlegen

Um die maximale Anzahl nicht authentifizierter Benutzer festzulegen, verwenden Sie den
Registrierungsschlissel MaxAnonymousUserNumber. Diese Einstellung begrenzt die Anzahl der
nicht authentifizierten Sitzungen, die gleichzeitig auf einem einzelnen Linux VDA ausgefuhrt
werden. Verwenden Sie das Tool ctxreg, um diese Registrierungseinstellung zu konfigurieren.

Beispiel: Um den Wert auf 32 festzulegen:
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sudo /opt/Citrix/VDA/bin/ctxreg update -k
"HKLM\System\CurrentControlSet\Control\Citrix" -v MaxAnonymousUserNumber
-d Ox00000020

Wichtig:

Begrenzen Sie die Anzahl der nicht authentifizierten Sitzungen. Zu viele gleichzeitig
gestartete Sitzungen kénnen Probleme auf dem VDA verursachen, einschlieRlich eines

Mangels an verfligbarem Speicher.

Problembehandlung

Beachten Sie bei der Konfiguration nicht authentifizierter Sitzungen Folgendes:
* Fehler beim Anmelden an einer nicht authentifizierten Sitzung.

Stellen Sie sicher, dass die Registrierung aktualisiert wurde, um Folgendes (auf O gesetzt)

aufzunehmen:

sudo /opt/Citrix/VDA/bin/ctxreg read -k
"HKLM\System\CurrentControlSet\Control\Citrix" -v MaxAnonymousUserNumber

Stellen Sie sicher, dass der ncsd-Dienst ausgefiihrt wird und so konfiguriert ist, dass er den

passwd-Cache aktiviert:

ps uax | grep nscd

cat /etc/nscd.conf | grep 'passwd' | grep 'enable-cache'

Setzen Sie die passwd-Cache-Variable auf no, falls sie aktiviert ist, und starten Sie dann den
ncsd-Dienst neu. Moglicherweise miissen Sie den Linux VDA nach dem Andern dieser

Konfiguration neu installieren.
» Die Bildschirmsperrtaste wird in einer nicht authentifizierten Sitzung mit KDE angezeigt.

Die Bildschirmsperrtaste und das Mend sind in einer nicht authentifizierten Sitzung standardmafig
deaktiviert. Sie kdnnen jedoch weiterhin in KDE angezeigt werden. Um in KDE die

Bildschirmsperrtaste und das Menu fur einen bestimmten Benutzer zu deaktivieren, figen Sie die
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folgenden Zeilen zur Konfigurationsdatei $Homel.kdel/share/config/kdeglobals hinzu. Zum

Beispiel:

[KDE Action Restrictions]

action/lock_screen=false

Wenn der KDE Action Restrictions -Parameter jedoch in einer globalen kdeglobals -Datei
wie /usr/share/kde-settings/kde-profile/default/share/config/kdeglobals als

unverénderlich konfiguriert ist, hat die Benutzerkonfiguration keine Auswirkung.

Um dieses Problem zu beheben, dndern Sie die systemweite kdeglobals -Datei, um das

[$i] -Tag im Abschnitt [KDE Action Restrictions] zu entfernen, oder verwenden Sie direkt
die systemweite Konfiguration, um die Bildschirmsperrtaste und das Meni zu deaktivieren. Weitere
Informationen zur KDE-Konfiguration finden Sie auf der KDE System Administration/Kiosk/Keys-

Seite.

LDAPS konfigurieren

Sicheres LDAP (LDAPS) ermdglicht es Ihnen, das Secure Lightweight Directory Access Protocol
fur Ihre von Active Directory verwalteten Doménen zu aktivieren, um die Kommunikation tiber SSL

(Secure Socket Layer)/TLS (Transport Layer Security) bereitzustellen.

Standardmafig sind LDAP-Kommunikationen zwischen Client- und Serveranwendungen nicht
verschlisselt. LDAP mit SSL/TLS (LDAPS) ermdglicht es Ihnen, den Inhalt der LDAP-Abfragen

zwischen dem Linux VDA und den LDAP-Servern zu schitzen.
Die folgenden Linux VDA-Komponenten haben Abhéangigkeiten von LDAPS:

» Broker-Agent: Linux VDA-Registrierung bei einem Delivery Controller™

 Richtliniendienst: Richtlinienauswertung
Das Konfigurieren von LDAPS umfasst:

» LDAPS auf dem Active Directory (AD)/LDAP-Server aktivieren

» Die Stammzertifizierungsstelle (Root CA) fir die Client-Nutzung exportieren

LDAPS auf dem Linux VDA aktivieren/deaktivieren

LDAPS fir Drittanbieterplattformen konfigurieren

SSSD konfigurieren
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» Winbind konfigurieren
* Centrify konfigurieren

* Quest konfigurieren

Hinweis:

Sie kénnen den folgenden Befehl ausfiihren, um einen Uberwachungszyklus fir lhre LDAP-
Server festzulegen. Der Standardwert ist 15 Minuten. Stellen Sie ihn auf mindestens 10

Minuten ein.

/opt/Citrix/VDA/bin/ctxreg create -k
"HKLM\Software\Citrix\VirtualDesktopAgent" -v
"ListOfLDAPServersMonitorPeroid" -t "REG_DWORD" -d "Ox0000000f" --
force

LDAPS auf dem AD-/LDAP-Server aktivieren

Sie konnen LDAP Uber SSL (LDAPS) aktivieren, indem Sie ein ordnungsgemalf’ formatiertes

Zertifikat von einer Microsoft-Zertifizierungsstelle (CA) oder einer Nicht-Microsoft-CA installieren.

Tipp:

LDAP Uber SSL/TLS (LDAPS) wird automatisch aktiviert, wenn Sie eine Enterprise-Stamm-

CA auf einem Doméanencontroller installieren.

Weitere Informationen zur Installation des Zertifikats und zur Uberpriifung der LDAPS-
Verbindung finden Sie unter How to enable LDAP over SSL with a third-party certification

authority auf der Microsoft Support-Website.

Wenn Sie eine mehrstufige (z. B. zweistufige oder dreistufige) Zertifizierungsstellenhierarchie
haben, verfligen Sie nicht automatisch tUber das entsprechende Zertifikat fur die LDAPS-

Authentifizierung auf dem Doméanencontroller.

Informationen zum Aktivieren von LDAPS fir Domanencontroller, die eine mehrstufige
Zertifizierungsstellenhierarchie verwenden, finden Sie im Artikel LDAP over SSL (LDAPS)

Certificate auf der Microsoft TechNet-Website.
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Stammzertifizierungsstelle fiir die Clientnutzung aktivieren

Der Client muss ein Zertifikat von einer CA verwenden, der der LDAP-Server vertraut. Um die
LDAPS-Authentifizierung fir den Client zu aktivieren, importieren Sie das Stamm-CA-Zertifikat in

einen vertrauenswuirdigen Schlusselspeicher.

Weitere Informationen zum Exportieren der Stamm-CA finden Sie unter How to export Root

Certification Authority Certificate auf der Microsoft Support-Website.

LDAPS auf dem Linux VDA aktivieren oder deaktivieren

Um LDAPS auf dem Linux VDA zu aktivieren oder zu deaktivieren, filhren Sie das folgende Skript

aus (als Administrator angemeldet):
Die Syntax fur diesen Befehl umfasst Folgendes:

* LDAP Uber SSL/TLS mit dem bereitgestellten Stamm-CA-Zertifikat aktivieren:
I /opt/Citrix/VDA/sbin/enable_ldaps.sh -Enable pathToRootCA
» LDAP Uber SSL/TLS mit Kanalbindung aktivieren:

I /opt/Citrix/VDA/sbin/enable_ldaps.sh -Enablecb pathToRootCA

Hinweis:

Das Stamm-CA-Zertifikat fur die Kanalbindung muss im PEM-Format vorliegen. Wenn die
Aktivierung von LDAPS keine Python3-virtuelle Umgebung erfolgreich erstellt, erstellen

Sie diese manuell gemaf den Anweisungen unter Create a Python3 virtual environment.

Um SSL-Verbindungsfehler zu beheben, die bei der Verwendung des pip-Tools auftreten
kénnen, sollten Sie die folgenden vertrauenswirdigen Hosts zur Datei /etc/pip.conf

hinzufiigen:

\> [global]

trusted-host =
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\> pypi.org

files.pythonhosted.org

e Ruickgriff auf LDAP ohne SSL/TLS

/opt/Citrix/VDA/sbin/enable_ldaps.sh -Disable

Der fur LDAPS dedizierte Java-Keystore befindet sich in letc/xdll.keystore. Betroffene

Registrierungsschlussel sind:

HKLM\Software\Citrix\VirtualDesktopAgent\ListOfLDAPServers
HKLM\Software\Citrix\VirtualDesktopAgent\ListOfLDAPServersForPolicy
HKLM\Software\Citrix\VirtualDesktopAgent\UseLDAPS
HKLM\Software\Policies\Citrix\VirtualDesktopAgent\Keystore

HKLM\Software\Citrix\VirtualDesktopAgent\EnableChannelBinding

LDAPS fiir Drittanbieterplattform konfigurieren

Neben den Linux-VDA-Komponenten bendtigen moglicherweise auch mehrere Drittanbieter-
Softwarekomponenten, die dem VDA entsprechen, sicheres LDAP, wie SSSD, Winbind, Centrify
und Quest. Die folgenden Abschnitte beschreiben, wie sicheres LDAP mit LDAPS, STARTTLS
oder SASL Sign and Seal konfiguriert wird.

Tipp:
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Nicht alle dieser Softwarekomponenten bevorzugen die Verwendung von SSL-Port 636, um
sicheres LDAP zu gewahrleisten. Und meistens kann LDAPS (LDAP Uber SSL auf Port 636)
nicht mit STARTTLS auf Port 389 koexistieren.

SSSD

Konfigurieren Sie den sicheren LDAP-Verkehr von SSSD auf Port 636 oder Port 389 gemal den
Optionen. Weitere Informationen finden Sie auf der SSSD LDAP Linux-Manpage.

Winbind
Die Winbind-LDAP-Abfrage verwendet die ADS-Methode. Winbind unterstitzt nur die StartTLS-
Methode auf Port 389. Betroffene Konfigurationsdateien sind /etc/sambal/smb.conf und /etc/

openldapl/ldap.conf (fir RHEL) oder letc/ldap/ldap.conf (fir Ubuntu). Andern Sie die Dateien wie
folgt:

e smb.conf
ldap ssl = start tls

ldap ssl ads = yes client ldap sasl wrapping = plain

* |dap.conf
TLS_REQCERT never

Alternativ kann sicheres LDAP durch SASL GSSAPI Sign and Seal konfiguriert werden, es kann
jedoch nicht mit TLS/SSL koexistieren. Um die SASL-Verschlisselung zu verwenden, andern Sie

die smb.conf-Konfiguration:
ldap ssl = off
ldap ssl ads = no client ldap sasl wrapping = seal

Centrify

Centrify unterstitzt LDAPS auf Port 636 nicht. Es bietet jedoch eine sichere Verschlisselung auf

Port 389. Weitere Informationen finden Sie auf der Centrify-Website.
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Quest

Quest Authentication Service unterstiitzt LDAPS auf Port 636 nicht, bietet aber eine sichere

Verschlisselung auf Port 389 mit einer anderen Methode.

Problembehandlung

Die folgenden Probleme kdnnen bei der Verwendung dieser Funktion auftreten:

LDAPS-Dienstverfiigbarkeit

Stellen Sie sicher, dass die LDAPS-Verbindung auf dem AD/LDAP-Server verfligbar ist. Der
Port ist standardm&Rig auf 636 eingestellt.

» Linux VDA-Registrierung fehlgeschlagen, wenn LDAPS aktiviert ist

Stellen Sie sicher, dass der LDAP-Server und die Ports korrekt konfiguriert sind. Uberpriifen

Sie zuerst das Root-CA-Zertifikat und stellen Sie sicher, dass es mit dem AD/LDAP-Server

Ubereinstimmt.
« Versehentliche Anderung der Registrierung
Wenn die LDAPS-bezogenen Schlissel versehentlich ohne Verwendung von

enable\_ldaps.sh aktualisiert wurden, konnte dies die Abhéngigkeit der LDAPS-Komponenten

beeintrachtigen.

» LDAP-Datenverkehr wird nicht Giber SSLITLS von Wireshark oder anderen
Netzwerkiiberwachungstools verschliisselt
Standardmafig ist LDAPS deaktiviert. Fihren Sie lopt/Citrix/lVDAIsbin/enable\_ldaps.sh aus,
um es zu erzwingen.

» Kein LDAPS-Datenverkehr von Wireshark oder anderen Netzwerkiiberwachungstools
LDAP-/LDAPS-Datenverkehr tritt bei der Linux VDA-Registrierung und der Auswertung von
Gruppenrichtlinien auf.

« Fehler beim Uberpriifen der LDAPS-Verfiigbarkeit durch Ausfiihren von Idp connect auf
dem AD-Server
Verwenden Sie den AD FQDN anstelle der IP-Adresse.

* Fehler beim Importieren des Stammzertifikats der Zertifizierungsstelle durch Ausfiihren

des Skripts lopt/Citrix/VDAIsbin/enable\_ldaps.sh

Geben Sie den vollstandigen Pfad des CA-Zertifikats an und Uberprufen Sie, ob das

Stammzertifikat der Zertifizierungsstelle der richtige Typ ist. Es sollte mit den meisten
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unterstitzten Java Keytool-Typen kompatibel sein. Wenn es nicht in der Supportliste aufgefihrt
ist, kdnnen Sie den Typ zuerst konvertieren. Wir empfehlen das base64-kodierte PEM-Format,

wenn Sie ein Problem mit dem Zertifikatsformat haben.

* Fehler beim Anzeigen des Stammzertifikats der Zertifizierungsstelle mit Keytool -list
Wenn Sie LDAPS durch Ausfiihren von /opt/Citrix/VDA/sbin/enable_ldaps.sh
aktivieren, wird das Zertifikat nach /etc/xdl/.keystore importiert und das Kennwort zum Schutz

des Keystores festgelegt. Wenn Sie das Kennwort vergessen, kdnnen Sie das Skript erneut

ausfihren, um einen Keystore zu erstellen.

Erstellen einer Python3-virtuellen Umgebung

Wenn Sie mit dem Netzwerk verbunden sind, kann die Ausfiihrung des Befehls sudo /opt/
Citrix/VDA/bin/xdping oder /opt/Citrix/VDA/sbin/enable_ldaps.sh eine Python3-
virtuelle Umgebung erstellen. Wenn die Befehle jedoch keine Python3-virtuelle Umgebung
erstellen kénnen, kénnen Sie diese manuell erstellen, auch ohne Netzwerkverbindung. Dieser
Artikel beschreibt die Voraussetzungen und Schritte zum Erstellen einer Python3-virtuellen

Umgebung ohne Netzwerkverbindung.

Voraussetzungen

e Sie mussen Uber Administratorrechte verfiigen, um auf das Verzeichnis /opt/Citrix/VDA/

sbin/ctxpython3 zugreifen zu kénnen.

* Die Wheel-Dateien der Python3 -Pakete sind vorhanden. Sie kdnnen die Wheel-Dateien von

<https://pypi.org/> herunterladen.

Erstellen einer Python3-virtuellen Umgebung

Fihren Sie die folgenden Schritte aus, um eine Python3-virtuelle Umgebung zu erstellen:
1. Installieren Sie Python3-Abhangigkeiten.

Fir RHEL:

yum -y install python36-devel krb5-devel gcc

Hinweis:
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Moglicherweise missen Sie ein bestimmtes Repository aktivieren, um einige
Abhangigkeiten zu installieren. Fuhren Sie fur RHEL 7 den Befehl subscription-
manager repos --enable rhel-7-server-optional-rpms aus. Fuhren Sie fir RHEL
8 den Befehl subscription-manager repos --enable=rhel-8-for-x86_64-

appstream-rpms aus.

Fiur Ubuntu\Debian:

apt-get -y install python3-dev python3-pip python3-venv libkrb5-dev

Fur SUSE:

zypper -i -n install python3-devel python3-setuptools krb5-devel gcc
libffi48-devel

Hinweis:

Mdglicherweise missen Sie das Repository

SUSE_Linux_Enterprise_Software_Development_Kit_12_ SP5_x86_64 aktivieren,

um einige Abhangigkeiten zu installieren.

2. Erstellen Sie eine Python3-virtuelle Umgebung.
Hinweis:

Um SSL-Verbindungsfehler zu beheben, die bei der Verwendung des pip-Tools auftreten
konnen, sollten Sie die folgenden vertrauenswirdigen Hosts zur Datei /etc/pip.conf

hinzufiigen:

\> [global]

trusted-host =
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\> pypi.org

files.pythonhosted.org

Flir RHEL, Ubuntu, Debian:

sudo python3 -m venv /opt/Citrix/VDA/sbin/ctxpython3
Fiir SUSE:

sudo python3 -m venv /opt/Citrix/VDA/sbin/ctxpython3

sudo /opt/Citrix/VDA/sbin/ctxpython3/bin/python3 -m pip install
setuptools==40.6.2

3. LDAPS-Abhangigkeiten installieren.

Fur RHEL, Ubuntu, Debian:

sudo /opt/Citrix/VDA/sbin/ctxpython3/bin/python3 -m pip install cffi ==
1.14.2 cryptography == 3.1 decorator == 4.4.2 gssapi==1.6.2
ldap3==2.8.1 netifaces == 0.10.9 pg8000 == 1.17.0 psutil == 5.8.0
pyasnl == 0.4.8 pycparser == 2.20 scramp == 1.2.0 six == 1.15.0
termcolor == 1.1.0

Fir SUSE:

sudo /opt/Citrix/VDA/sbin/ctxpython3/bin/python3 -m easy_install cffi
== 1.14.2 cryptography == 3.1 decorator == 4.4.2 gssapi==1.6.2
ldap3==2.8.1 netifaces == 0.10.9 pg8000 == 1.17.0 psutil == 5.8.0
pyasnl == 0.4.8 pycparser == 2.20 scramp == 1.2.0 six == 1.15.0
termcolor == 1.1.0

4. XDPing -Abhangigkeiten installieren.

Fiir RHEL, Ubuntu, Debian:
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sudo /opt/Citrix/VDA/sbin/ctxpython3/bin/python3 -m pip install cffi ==
1.14.2 cryptography == 3.1 decorator == 4.4.2 gssapi==1.6.2
ldap3==2.8.1 netifaces == 0.10.9 pg8000 == 1.17.0 psutil == 5.8.0
pyasnl == 0.4.8 pycparser == 2.20 scramp == 1.2.0 six == 1.15.0
termcolor == 1.1.0

sudo /opt/Citrix/VDA/sbin/ctxpython3/bin/python3 -m pip install /opt/
Citrix/VDA/sbin/ctxpython3/packages/xdping-*.whl

Fur SUSE:

sudo /opt/Citrix/VDA/sbin/ctxpython3/bin/python3 -m easy_install cffi
== 1.14.2 cryptography == 3.1 decorator == 4.4.2 gssapi==1.6.2
ldap3==2.8.1 netifaces == 0.10.9 pg8000 == 1.17.0 psutil == 5.8.0
pyasnl == 0.4.8 pycparser == 2,20 scramp == 1.2.0 six == 1.15.0
termcolor == 1.1.0

sudo /opt/Citrix/VDA/sbin/ctxpython3/bin/python3 -m easy_install /opt/
Citrix/VDA/sbin/ctxpython3/packages/xdping-*.whl

XDPing

Beschreibung
Das Linux XDPing-Tool ist eine Befehlszeilenanwendung, die den Prozess der Uberpriifung auf

haufige Konfigurationsprobleme in einer Linux VDA-Umgebung automatisiert.

Das Linux XDPing-Tool fuhrt Gber 150 einzelne Tests am System aus, die grob wie folgt
kategorisiert werden:
+ Uberpriifen, ob die Systemanforderungen fiir Linux VDA erfullt sind
e Maschineninformationen identifizieren und anzeigen, einschlief3lich der Linux-Distributionen
« Uberpriifen der Linux-Kernel-Kompatibilitat

» Auf bekannte Probleme mit Linux-Distributionen prifen, die den Betrieb des Linux VDA

beeintrachtigen kénnen
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+ Uberpriifen des Security-Enhanced Linux (SELinux)-Modus und der Kompatibilitat
» Netzwerkschnittstellen identifizieren und Netzwerkeinstellungen tberprifen
o Speicherpartitionierung und verfigbaren Speicherplatz Gberprifen
» Maschinen-Host- und Domanennamenkonfiguration tberprufen
» DNS-Konfiguration tiberprufen und Lookup-Tests durchfiihren
e Zugrunde liegende Hypervisoren identifizieren und die Konfiguration der virtuellen Maschine
Uberprifen. Unterstitzung fir:
o Citrix Hypervisor™
> Microsoft HyperV

o VMware vSphere

» Zeiteinstellungen tberprifen und Uberprifen, ob die Netzwerkzeitsynchronisierung funktioniert
« Uberpriifen, ob der PostgreSQL-Dienst ordnungsgeman konfiguriert und betriebsbereit ist
« Uberpriifen, ob die Firewall aktiviert und die erforderlichen Ports gedffnet sind
e Kerberos-Konfiguration tUberprifen und Authentifizierungstests durchfiihren
e Die LDAP-Suchumgebung fur die Gruppenrichtlinien-Dienst-Engine Uberprifen
« Uberpriifen, ob die Active Directory-Integration ordnungsgeman eingerichtet ist und der
aktuelle Computer der Domé&ne beigetreten ist. Unterstiitzung fur:
o Samba Winbind
o Dell Quest Authentication Services
o Centrify DirectControl

o SSSD

* Die Integritat des Linux-Computerobjekts in Active Directory Gberprufen

 Die Konfiguration des Pluggable Authentication Module (PAM) tUberprifen

» Das Core-Dump-Muster Uberprifen

« Uberprifen, ob die vom Linux VDA bendtigten Pakete installiert sind

» Das Linux VDA-Paket identifizieren und die Integritat der Installation Uberprifen

 Die Integritat der PostgreSQL-Registrierungsdatenbank Gberprifen

« Uberpriifen Sie, ob die Linux VDA-Dienste ordnungsgemaf konfiguriert und betriebsbereit sind.

« Uberpriifen Sie die Integritat der VDA- und HDX™-Konfiguration.
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» Jeden konfigurierten Delivery Controller™ abfragen, um zu testen, ob der Broker-Dienst

erreichbar, betriebsbereit und reaktionsfahig ist.
« Uberpriifen Sie, ob die Maschine bei der Delivery Controller-Farm registriert ist.
+ Uberpriifen Sie den Status jeder aktiven oder getrennten HDX-Sitzung.
» Protokolldateien nach Linux VDA-bezogenen Fehlern und Warnungen durchsuchen.

« Uberpriifen Sie, ob die Xorg-Version geeignet ist.
Verwenden Sie das Linux XDPing-Tool

Hinweis:

Das Ausfuihren von ctxsetup.sh installiert XDPing nicht. Sie kbnnen sudo /opt/Citrix/
VDA/bin/xdping ausfuhren, um XDPing zu installieren. Dieser Befehl erstellt auch eine
virtuelle Python3-Umgebung, die fur XDPing erforderlich ist. Wenn dieser Befehl keine
virtuelle Python3-Umgebung erstellen kann, erstellen Sie sie manuell gemal den

Anweisungen unter Create a Python3 virtual environment.

Um SSL-Verbindungsfehler zu beheben, die bei der Verwendung des pip-Tools auftreten
koénnen, ziehen Sie in Betracht, die folgenden vertrauenswirdigen Hosts zur Datei /etc/

pip.conf hinzuzuflgen:
[global] trusted-host =
pypi.org files.pythonhosted.org

XDPing wird mit der einzelnen ausflihrbaren Datei namens xdping geliefert, die Uber die

Befehlsshell ausgeflihrt wird.

Um die Befehlszeilenoptionen anzuzeigen, verwenden Sie die Option --help :
sudo /opt/Citrix/VDA/bin/xdping --help

Um die vollstandige Testsuite auszufiuihren, fihren Sie xdping ohne Befehlszeilenoptionen aus:
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sudo /opt/Citrix/VDA/bin/xdping

Um die Umgebung vor der Installation des Linux VDA-Pakets zu tberprufen, fuhren Sie die pre-

flight -Tests aus:
sudo /opt/Citrix/VDA/bin/xdping --preflight

Um nur bestimmte Testkategorien auszufthren, zum Beispiel die Zeit- und Kerberos-Tests,

verwenden Sie die Option -T :
sudo /opt/Citrix/VDA/bin/xdping -T time, kerberos
So testen Sie einen bestimmten XenDesktop® Controller:

sudo /opt/Citrix/VDA/bin/xdping -d myddc.domain.net

Beispielausgabe

Im Folgenden sehen Sie eine Beispielausgabe des Kerberos-Tests:
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sudo xdping -T kerberos

Root USEPr ==-=-cc-cccccccccccccccccccccaccccacccccccnaacacaacanaccacascaaana==
User: root
EUID: a
Verify user is root [Pass]

Kerberos =---=---cccccccccccccnanomacccccccooscccsssssssc s s s ss s st s s e
Kerberos version: 5
Verify Kerberos available [Pass]
Verify Kerberos version 5 [Pass]
KRBSCCNAME:  [Not set]
Distro default FILE:/tmp/krb5cc_K{uid}
KRBSCCNAME type: [Supported]
KRBSCCNAME format: [Default]
Verify KRBSCCNAME cache type [Pass]
Verify KRBSCCNAME format [Pass]
Configuration file: /etc/krbS.conf [Exists]

Verify Kerberos configuration file found [Pass]
Keytab file: /fetc/krb5.keytab [Exists]
Default realm: XD2.LOCAL
Default realm KDCs: [NONE SPECIFIED]
Default realm domains: [NONE SPECIFIED]
DNS lookup realm: [Enabled]
DNS lookup KDC: [Enabled]
Weak crypto: [Disabled]
Clock skew limit: 38@ s

Verify system keytab file exists [Pass]
Verify default realm set [Pass]
Verify default realm in upper-case [Pass]
Verify default realm not EXAMPLE.COM [Pass]
Verify default realm domain mappings [Pass]
Verify default realm master KDC configured [Pass]
Verify Kerberos weak crypto disabled [Pass]
Verify Kerberos clock skew setting [Pass]

Default ccache: [Not set]

Distro default FILE:/tmp/krb5cc_%{uid}
Default ccache type: [Supported]
Default ccache format: [Default]

Verify default credential cache cache type [Pass]
Verify default credential cache format [Pass]
UPN system key [MYVDAl3@. ]: [MISSING]
SPN system key [host/r 1]: [Exists]
Verify Kerberos system keys for UPN exist [ERROR]

Mo system keys were found for the user principal name (UPN) of
the machine account. For the Linux VDA to mutually authenticate
with the Delivery Controller, the system keytab file must
contain keys for both the UPN and host-based SPN of the machine
account.
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Verify Kerberos system keys for SPN exist [Pass]
Kerberos login: [FAILED AUTHENTICATION]
Keytab contains no suitable keys for MWDAH@_
while getting initial credentials
Verify KDC authentication [ERROR]
Failed to authenticate and obtain a Ticket Granting Ticket (TGT)
from the KDC authentication service for the machine account UPN

HWDAH@H Check that the Kerberos configuration is
valid an e keys in the system keytab are current.

SUNNArY ===c-cscsssscssssssscsescseees e s s E s s s E S s s s e s m e e
The following tests did not pass:

Verify Kerberos system keys for UPN exist [ERROR]

Verify KDC authentication [ERROR]

Xauthority konfigurieren

Der Linux VDA unterstltzt Umgebungen, die X11-Anzeigefunktionen (einschlie3lich xterm und
gvim ) fur die interaktive Fernsteuerung verwenden. Diese Funktion bietet einen
Sicherheitsmechanismus, der fur eine sichere Kommunikation zwischen XClient und XServer

erforderlich ist.
Es gibt zwei Methoden, um die Berechtigung flur diese sichere Kommunikation zu gewahrleisten:

» Xhost. Standardmafig erlaubt Xhost nur dem localhost XClient, mit dem XServer zu
kommunizieren. Wenn Sie einem Remote-XClient den Zugriff auf den XServer erlauben
mochten, muss der Befehl Xhost ausgefiihrt werden, um die Berechtigung auf der spezifischen
Maschine zu erteilen. Alternativ kdnnen Sie auch xhost + verwenden, um jedem XClient die

Verbindung zum XServer zu ermdglichen.

o Xauthority. Die .Xauthority -Datei befindet sich im Home-Verzeichnis jedes Benutzers. Sie
wird verwendet, um Anmeldeinformationen in Cookies zu speichern, die von xauth zur
Authentifizierung des XServers verwendet werden. Wenn eine XServer-Instanz (Xorg) gestartet
wird, wird der Cookie verwendet, um Verbindungen zu dieser spezifischen Anzeige zu

authentifizieren.

Funktionsweise
Wenn Xorg startet, wird eine .Xauthority -Datei an Xorg Ubergeben. Diese .Xauthority -
Datei enthalt die folgenden Elemente:

* Anzeigennummer

* Remote-Anforderungsprotokoll

e Cookie-Nummer
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Sie kdnnen diese Datei mit dem Befehl xauth durchsuchen. Zum Beispiel:

# xauth -f ~/.Xauthority
# > list

# > us01msip06:107 MIT-MAGIC-COOKIE-1 fb228d1b695729242616c5908f11624b

Wenn sich ein XClient remote mit dem Xorg verbindet, missen zwei Voraussetzungen erflillt sein:

e Setzen Sie die Umgebungsvariable DISPLAY auf den Remote-XServer.

* Rufen Sie die .Xauthority -Datei ab, die eine der Cookie-Nummern in Xorg enthalt.

Xauthority konfigurieren

Um Xauthority auf dem Linux VDA fir die Remote-X11-Anzeige zu aktivieren, miissen Sie die

folgenden zwei Registrierungsschlissel erstellen:

sudo /opt/Citrix/VDA/bin/ctxreg create -k
"HKLM\System\CurrentControlSet\Control\Citrix\Xorg" -t "REG_DWORD" -v
"XauthEnabled" -d "0Ox00000001" --force

sudo /opt/Citrix/VDA/bin/ctxreg create -k
"HKLM\System\CurrentControlSet\Control\Citrix\Xorg" -t "REG_DWORD" -v
"ListenTCP" -d "Ox00000001" --force

Nach dem Aktivieren von Xauthority Ubergeben Sie die Datei .Xauthority manuell oder durch

das Einbinden eines freigegebenen Home-Verzeichnisses an den XClient:
+ Ubergeben Sie die Datei .Xauthority manuell an den XClient.

Nach dem Starten einer ICA®-Sitzung generiert der Linux VDA die Datei .Xauthority fur
den XClient und speichert die Datei im Home-Verzeichnis des angemeldeten Benutzers. Sie
konnen diese Datei .Xauthority aufdie Remote-XClient-Maschine kopieren und die

Umgebungsvariablen DISPLAY und XAUTHORITY festlegen. DISPLAY istdie in der Datei .Xauthority
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gespeicherte Anzeigenummer und XAUTHORITY ist der Dateipfad von Xauthority. Ein Beispiel

finden Sie im folgenden Befehl:

export DISPLAY={Display number stored in the Xauthority file}

export XAUTHORITY={the file path of .Xauthority}

Hinweis:

Wenn die Umgebungsvariable XAUTHORITY nicht festgelegt ist, wird standardm&Rig die

Datei ~/.Xauthority verwendet.

« Ubergeben Sie die Datei .Xauthority an den XClient, indem Sie ein freigegebenes Home-

Verzeichnis einbinden.

Der bequemste Weg ist, ein freigegebenes Home-Verzeichnis flir den angemeldeten Benutzer
einzubinden. Wenn der Linux VDA eine ICA-Sitzung startet, wird die Datei .Xauthority im
Home-Verzeichnis des angemeldeten Benutzers erstellt. Wenn dieses Home-Verzeichnis mit
dem XClient geteilt wird, muss der Benutzer diese Datei .Xauthority nicht manuell an den
XClient Ubertragen. Nachdem die Umgebungsvariablen DISPLAY und XAUTHORITY korrekt

festgelegt wurden, wird die GUI automatisch auf dem XServer-Desktop angezeigt.

Problembehandlung

Wenn Xauthority nicht funktioniert, fihren Sie die folgenden Schritte zur Fehlerbehebung aus:
1. Rufen Sie als Administrator mit Root-Rechten alle Xorg-Cookies ab:
ps aux | grep -i xorg
Dieser Befehl zeigt den Xorg-Prozess und die beim Starten an Xorg Ubergebenen Parameter
an. Ein weiterer Parameter zeigt an, welche Datei .Xauthority verwendet wird. Zum

Beispiel:

/var/xdl/xauth/.Xauthority110
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Zeigen Sie die Cookies mit dem Befehl Xauth an:

Xauth -f /var/xdl/xauth/.Xauthority110

2. Verwenden Sie den Befehl Xauth ,umdiein ~/.Xauthority enthaltenen Cookies
anzuzeigen. Fur dieselbe Anzeigenummer missen die angezeigten Cookies in den Dateien .Xauthority

von Xorg und XClient identisch sein.

3. Wenn die Cookies identisch sind, Uberprifen Sie die Erreichbarkeit des Remote-Anzeigeports,
indem Sie die IP-Adresse des Linux VDA (z. B. 10.158.11.11) und die Anzeigenummer des
veroffentlichten Desktops (z. B. 160) verwenden.

Fuhren Sie den folgenden Befehl auf der XClient-Maschine aus:

telnet 10.158.11.11 6160

Die Portnummer ist die Summe von 6000 + \&It;Anzeigenummer\>.

Wenn dieser Telnet-Vorgang fehlschlagt, blockiert moglicherweise die Firewall die Anforderung.

Federated Authentication Service konfigurieren

Der Linux VDA unterstitzt die Verwendung von FAS fir die Anmeldung bei lhrer Citrix Virtual Apps
and Desktops-Umgebung. Er verwendet dieselbe Windows-Umgebung wie der Windows VDA flr
die FAS-Anmeldefunktion. Informationen zum Konfigurieren der Windows-Umgebung fiir FAS
finden Sie unter Federated Authentication Service. Dieser Artikel enthalt zusatzliche Informationen

speziell fir den Linux VDA.
Hinweis
Der Linux VDA unterstlitzt die Richtlinie In-session Behavior nicht.

Der Linux VDA verwendet kurze Verbindungen zur Datenubertragung mit FAS-Servern.
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FAS auf dem Linux VDA konfigurieren

FAS-Unterstiitzung unter RHEL 8/CentOS 8

FAS hangt vom pam\_krb5-Modul ab, das unter RHEL 8/CentOS 8 veraltet ist. Um FAS unter
RHEL 8/CentOS 8 zu verwenden, erstellen Sie das pam\_krb5-Modul wie folgt:

1. Laden Sie den pam\_krb5-2.4.8-6-Quellcode von der folgenden Website herunter:

<https://centos.pkgs.org/7/centos-x86_64/
pam_krb5-2.4.8-6.e17.x86_64.rpm.html> .

2. Erstellen und installieren Sie das pam\_krb5-Modul unter RHEL 8/CentOS 8.

yum install make gcc krb5-devel pam-devel autoconf libtool
rpm2cpio pam_krb5-2.4.8-6.el7.src.rpm | cpio -div

tar xvzf pam_krb5-2.4.8.tar.gz

cd pam_krb5-2.4.8

./configure --prefix=/usr

make

make install

3. Vergewissern Sie sich, dass pam\_krb5.so unter /usr/lib64/security/ vorhanden ist.

1s -1 /usr/1lib64/security | grep pam_krb5

FAS-Server festlegen

Geben Sie bei einer Neuinstallation des Linux VDA den FQDN jedes FAS-Servers ein, wenn Sie
wahrend der Ausfiihrung von ctxinstall.sh oder ctxsetup.sh nach CTX\_XDL\ FAS\ LIST gefragt
werden. Da der Linux VDA keine AD-Gruppenrichtlinien unterstitzt, konnen Sie stattdessen eine
durch Semikolons getrennte Liste von FAS-Servern angeben. Wenn eine Serveradresse entfernt
wird, fullen Sie die leere Stelle mit der Textzeichenfolge \&It;none\> und andern Sie nicht die

Reihenfolge der Serveradressen.
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Um eine vorhandene Linux VDA-Installation zu aktualisieren, kbnnen Sie ctxsetup.sh erneut
ausfihren, um die FAS-Server festzulegen. Oder Sie kdnnen die folgenden Befehle ausfiihren, um
die FAS-Server festzulegen und den Dienst ctxvda neu zu starten, damit Ihre Einstellung

wirksam wird.

sudo /opt/Citrix/VDA/bin/ctxreg create -k
"HKLM\Software\Citrix\VirtualDesktopAgent\Authentication\UserCredentialSer
vice" -t "REG_SZ" -v "Addresses" -d "<Your-FAS-Server-List>" --force

service ctxjproxy restart

service ctxvda restart

Um die FAS-Server Uber ctxreg zu aktualisieren, fuhren Sie die folgenden Befehle aus:

sudo /opt/Citrix/VDA/bin/ctxreg update -k
"HKLM\Software\Citrix\VirtualDesktopAgent\Authentication\UserCredentialSer
vice" -v "Addresses" -d "<Your-FAS-Server-List>"

service ctxjproxy restart

service ctxvda restart

Zertifikate installieren

Zur Uberprifung der Benutzerzertifikate installieren Sie das Stamm-CA-Zertifikat und alle
Zwischenzertifikate auf dem VDA. Um beispielsweise das Stamm-CA-Zertifikat zu installieren,
rufen Sie das AD-Stammzertifikat aus dem vorhergehenden Schritt Abrufen des CA-Zertifikats
von der Microsoft CA (auf AD) ab oder laden Sie dessen DER-Format vom Stamm-CA-Server

http://CA-SERVER/certsrv herunter.

Hinweis:
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Die folgenden Befehle gelten auch fir die Konfiguration eines Zwischenzertifikats.

Konvertieren Sie eine DER-Datei (.crt, .cer, .der) in PEM, indem Sie einen Befehl ahnlich

dem folgenden ausfihren:

sudo openssl x509 -inform der -in root.cer -out root.pem

Installieren Sie anschlieRend das Stamm-CA-Zertifikat im Verzeichnis openssl , indem Sie einen

Befehl ahnlich dem folgenden ausfiihren:

sudo cp root.pem /etc/pki/CA/certs/

Hinweis:

Legen Sie das Stamm-CA-Zertifikat nicht unter dem Pfad Iroot ab. Andernfalls verfigt FAS

nicht Gber die Leseberechtigung fur das Stamm-CA-Zertifikat.

ctxfascfg.sh ausfiihren

Fuhren Sie das Skript ctxfascfg.sh aus, um die FAS-Parameter zu konfigurieren:
sudo /opt/Citrix/VDA/sbin/ctxfascfg.sh

Zwei Umgebungsvariablen werden hinzugefugt, damit ctxfascfg.sh im unbeaufsichtigten

Modus ausgefuhrt werden kann:

» CTX\_FAS\ ADINTEGRATIONWAY=winbind \| sssd \| centrify — Bezeichnet die Active
Directory-Integrationsmethode, die CTX_EASYINSTALL_ADINTEGRATIONWAY entspricht, wenn
CTX_EASYINSTALL_ADINTEGRATIONWAY angegeben ist. Wenn
CTX_EASYINSTALL_ADINTEGRATIONWAY nicht angegeben ist, verwendet
CTX_FAS_ADINTEGRATIONWAY seine eigene Werteinstellung.

e CTX\_FAS\ CERT\_PATH \=\&lt;certificate path\> — Gibt den vollstandigen Pfad an, der das

Stammzertifikat und alle Zwischenzertifikate speichert.

Wabhlen Sie die richtige Active Directory-Integrationsmethode und geben Sie dann den korrekten
Pfad der Zertifikate ein (z. B. /etc/pki/CA/certs/ ).
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Das Skript installiert dann die Pakete krb5-pkinit und pam\_krb5 und legt die relevanten

Konfigurationsdateien fest.

Einschrankung

¢ FAS unterstltzt nur bestimmte Linux-Plattformen und AD-Integrationsmethoden. Siehe

folgende Matrix:

RHEL 8.3/ CentOS
8.3

RHEL 8.2 / CentOS
8.2

RHEL 8.1/ CentOS
8.1

RHEL 7.9 / CentOS
7.9

RHEL 7.8 / CentOS
7.8

Ubuntu 20.04

Ubuntu 18.04

Ubuntu 16.04

SLES 12.5

Ja

Ja

Ja

Ja

Ja

Ja

Ja

Ja

Ja

WINBIND

Ja

Ja

Ja

Ja

Ja

Nein

Nein

Nein

Nein

SSSD

Ja

Ja

Ja

Ja

Ja

Ja

Ja

Ja

Ja

CENTRIFY

e FAS unterstitzt den Sperrbildschirm noch nicht. Wenn Sie in einer Sitzung auf die Sperrtaste

klicken, kbnnen Sie sich nicht erneut mit FAS bei der Sitzung anmelden.

» Diese Version unterstitzt nur die gangigen FAS-Bereitstellungen, die im Artikel

Architekturlibersicht des Federated Authentication Service zusammengefasst sind, und
beinhaltet nicht Windows 10 Azure AD Join.
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Problembehandlung

Bevor Sie Probleme mit FAS beheben, stellen Sie sicher, dass der Linux VDA korrekt installiert und
konfiguriert ist, damit eine Nicht-FAS-Sitzung erfolgreich im gemeinsamen Store mit

Kennwortauthentifizierung gestartet werden kann.

Wenn Nicht-FAS-Sitzungen ordnungsgemal’ funktionieren, setzen Sie die HDX-Protokollstufe der
Klasse Login auf VERBOSE und die VDA-Protokollstufe auf TRACE. Informationen zum Aktivieren
der Ablaufverfolgung fir den Linux VDA finden Sie im Knowledge Center-Artikel CTX220130.

FAS-Server-Konfigurationsfehler

Das Starten einer Sitzung aus dem FAS-Speicher schlagt fehl.

Uberprufen Sie Ivarllog/xdi/hdx.log und suchen Sie nach dem Fehlerprotokoll, das dem

folgenden ahnelt:

2021-01-28 01:42:16.164 <P26422:S4> citrix-ctxlogin: validate_user: [Logon
Type] Federated Authentication Logon.

2021-01-28 01:42:16.164 <P26422:S4> citrix-ctxlogin: validate_fas: entry

2021-01-28 01:42:16.164 <P26422:S4> citrix-ctxlogin: connect_fas: start
connect to server 0

2021-01-28 01:42:16.164 <P26422:S4> citrix-ctxlogin: connect_fas0: failed
to connect: Connection refused.

2021-01-28 01:42:16.164 <P26422:S4> citrix-ctxlogin: validate_fas: failed
to connect to server [0], please confirm if fas service list is well
configurated in condb

2021-01-28 01:42:16.164 <P26422:S4> citrix-ctxlogin: validate_fas: exit,
43
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2021-01-28 01:42:16.164 <P26422:S4> citrix-ctxlogin: validate_user: failed
to validate fas credential

2021-01-28 01:42:16.164 <P26422:S4> citrix-ctxlogin: LoginBoxValidate:
failed validation of user 'userl1@CTXDEV.LOCAL', INVALID_PARAMETER

Ldésung

Fihren Sie den folgenden Befehl aus, um zu tberprufen, ob der Citrix-Registrierungswert
SHKEY\_LOCAL\ MACHINEASOFTWARE\Citrix\\VirtualDesktopAgent\\Authentication\
\UserCredentialService" auf \&It;Your-FAS-Server-List\> festgelegt ist.

sudo /opt/Citrix/VDA/bin/ctxreg dump | grep "UserCredentialService"

Wenn die vorhandene Einstellung falsch ist, befolgen Sie den vorhergehenden Schritt FAS-Server

festlegen, um sie erneut festzulegen.

Falsche CA-Zertifikatkonfiguration

Das Starten einer Sitzung aus dem FAS-Speicher schlagt fehl. Ein graues Fenster erscheint und

verschwindet einige Sekunden spater.

Invalid Login

oK |

Uberprufen Sie Ivarllog/xdi/hdx.log und suchen Sie nach dem Fehlerprotokoll, das dem

folgenden ahnelt:

2021-01-28 01:47:46.210 <P30656:S5> citrix-ctxlogin:
get_logon_certificate: entry
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2021-01-28 01:47:46.210 <P30656:S5> citrix-ctxlogin: check_caller: current
process: pid [30656], name [/opt/Citrix/VDA/bin/ctxlogin]

2021-01-28 01:47:46.210 <P30656:S5> citrix-ctxlogin:
get_public_certificate: entry

2021-01-28 01:47:46.211 <P30656:S5> citrix-ctxlogin: query_fas: waiting
for response...

2021-01-28 01:47:46.270 <P30656:S5> citrix-ctxlogin: query_fas: query to

Server success

2021-01-28 01:47:46.270 <P30656:S5> citrix-ctxlogin:
get_public_certificate: exit

2021-01-28 01:47:46.270 <P30656:S5> citrix-ctxlogin: fas_base64_decode:
input size 1888

2021-01-28 01:47:46.271 <P30656:S5> citrix-ctxlogin: fas_base64_decode:
output size 1415

2021-01-28 01:47:46.271 <P30656:S5> citrix-ctxlogin:
get_logon_certificate: get logon certificate success

2021-01-28 01:47:46.271 <P30656:S5> citrix-ctxlogin: cache_certificate:
cache certificate success
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2021-01-28 01:47:46.271 <P30656:S5> citrix-ctxlogin:
get_logon_certificate: exit, O

2021-01-28 01:47:48.060 <P30656:S5> citrix-ctxlogin: validate_user:
pam_authenticate err,can retry for user userl@CTXDEV.LOCAL

L6sung

Uberprufen Sie, ob der vollstandige Pfad, der das Stamm-CA-Zertifikat und alle Zwischenzertifikate

speichert, in /etc/krb5.conf korrekt festgelegt ist. Der vollstandige Pfad ahnelt dem folgenden:

[realms]

EXAMPLE.COM = {

pkinit_anchors = DIR:/etc/pki/CA/certs/

Wenn die vorhandene Einstellung falsch ist, befolgen Sie den vorhergehenden Schritt Zertifikate

installieren, um sie erneut festzulegen.
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Uberpriifen Sie alternativ, ob das Stamm-CA-Zertifikat gltig ist.

Fehler bei der Zuordnung von Schattenkonten

FAS ist fur die SAML-Authentifizierung konfiguriert. Der folgende Fehler kann auftreten, nachdem
ein ADFS-Benutzer den Benutzernamen und das Kennwort auf der ADFS-Anmeldeseite

eingegeben hat.

There was a failure with the mapped account.

Dieser Fehler weist darauf hin, dass der ADFS-Benutzer erfolgreich tberprift wurde, aber kein

Schattenbenutzer in AD konfiguriert ist.

Ldésung

Richten Sie das Shadow-Konto in AD ein.

ADFS nicht konfiguriert

Der folgende Fehler tritt bei einem Anmeldeversuch im FAS-Store auf:

The Identity Provider has not been configured by the
StoreFront Administrator.

Das Problem tritt auf, wenn der FAS-Store fur die Verwendung der SAML-Authentifizierung

konfiguriert ist, die ADFS-Bereitstellung jedoch fehlt.

Ldsung

Stellen Sie den ADFS IdP fir den Federated Authentication Service bereit. Weitere Informationen

finden Sie unter Bereitstellung von ADFS fir den Federated Authentication Service.

Verwandte Informationen

» Die géangigen FAS-Bereitstellungen sind im Artikel Architekturtibersicht des Federated

Authentication Service zusammengefasst.
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» Anleitungen werden im Kapitel Erweiterte Konfiguration des Federated Authentication Service

vorgestellt.

Bekanntes Problem

Wenn FAS verwendet wird, kann es zu Fehlern kommen, wenn Sie versuchen, eine veroffentlichte

Desktop- oder App-Sitzung mit nicht-englischen Zeichen zu starten.

<« C | A Not secure | Btps;//ddcyw.local/Citrix/FASWeb/ w | :

[ cannot start desktop JEiecezBatne Buaz

testwHRHELT4".

Problemumgehung

Klicken Sie im CA-Tool mit der rechten Maustaste auf Vorlagen verwalten, um die Vorlage
Citrix\_SmartcardLogon von Aus diesen Active Directory-Informationen erstellen in In der

Anforderung bereitstellen zu &ndern:
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Superseded Templates | Extensions | Securty I Server
General I Compatibility I Reguest Handling | Cryptography | Key Attestation
Subject Name | lssuance Requirements

(®) Supply in the request

ij existing certificates for autoenmnolment

renewal requests (%)

() Build from this Active Directory information |
i i i ic#t names and to

simplify certificate administration.

Subject name format;

| Mone

[ ] Include e-mail name in subject name

Include this information in altemate subject name:
[ ] E-4mail name

[ ] DNS name

[ ] User principal name (UPM)

[ ] Service principal name (SPN)

* Control is disabled due to compatibility settings.

| | Caneel |
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Linux Virtual Delivery Agent-
Dokumentverlauf

Die folgende Tabelle enthalt wichtige Anderungen an der Linux Virtual Delivery Agent 2107-
Dokumentation. Um Benachrichtigungen Uber diese Updates zu erhalten, abonnieren Sie den
RSS-Feed.

DATUM ANDERUNG BESCHREIBUNG
13 Jul 2021 Release von Linux Virtual Neue Features in Linux
Delivery Agent 2107 Virtual Delivery Agent 2107
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